PRADEO SECURITY

SUITE DE SECURITE MOBILE

Sécurité mobile de bout-en-bout § @&

Chaque service peut étre implémenté indépendamment, ou combiné avec un autre.

05

Observatoire des menaces
mobiles
Collecter, traiter et évaluer
des données de sécurité

Pradeo Security est reconnu
leader du marché de la sécurité
mobile par

Ce qui rend Pradeo unique

e Détection de toutes menaces mobiles / 0-day

e Protection des applications, terminaux et
données

e Politique de sécurité personnalisable

e Assure la conformité avec les lois de

confidentiaité des données

e Rapports de sécurité approfondis

La technologie Pradeo Security est composée d’un
moteur d’analyse comportementale basé sur de
I'lA qui interagit avec une structure de machine
learning. Ce fontionnement unique permet une
identification rapide et précise de toutes les menaces
provenant d’un terminal mobile, ainsi que les
comportements et vulnérabilités des applications, le

tout automatiquement et a grande échelle.



Protection automatique des terminaux mobiles contre les menaces des

Quoi
applis, du réseau et de I'OS peut importe la configuration (BYOD, COPE...)

O 1 Mise a jour dynamique de la conformité du terminal dans le MDM
Comment

Protection de flotte mobile (BlackBerry, FAMOC, IBM MaaS360, Microsoft Intune, Mobilelron, SOTI,
VMware Workspace ONE...)

Premier niveau de déploiement en un clic (protection des applis),
deuxieme et troisieme niveau avec I'agent mobile (protection a 360°)

PROTEGER LES TERMINAUX

DES COLLABORATEURS Avantages
clés | Protection des données professionnelles et personnelles
Intégration facile avec n’‘importe quel écosysteme mobile existant
Dédié aux terminaux non managés (BYOD, partenaires...)
Quoi | contréles de sécurité automatiques des terminaux accédant aux
02 services et données d’entreprise avec un acces conditionnel selon

. s . s I'intégrité du terminal
Store prive sécurise

Comment | S’installe comme une simple application

DISTRIBUER DES SERVICES Administré a distance

PROS SECURISES A DES TER- Avantages | Respect de la vie privée des utilisateurs et aucun impact sur I'utilisation
&

MINAUX NON MANAGES % | personnelle

Aucun co(t de gestion

Controles de sécurité automatiques des terminaux utilisant

03 Quoi | I'application protégée
. Acces conditionnel aux services et données selon I'intégrité du
Comment

SDK prét-a-I'emploi qui s’intégre en quelques heures

PROTEGE UNE APPLI SEN-

SIBLE QUI S’EXECUTE SUR UN Avantages
clés | Déploi id

MOBILE NON MANAGE éploiement rapide

Administration a distance et aucune mise a jour nécessaire

Protége de la fraude et de la fuite de données

Quoi Audit de sécurité des comportements et vulnérabilités des
04 applications avant distribution vers des utilisateurs ou collaborateurs

Recommendations et options pour remédier aux comportements non
voulus

Audit de sécurité des applica-
tions mobiles

Comment

Plateforme dédiée et APl a intégrer dans le flux de développement

TESTEZ LE NIVEAU DE SE-
CURITE DES APPLICATIONS  nntages

Egalement disponible dans IBM MaaS360 App Approval Workflow

Prét a I'emploi

AVANT DISTRIBUTION clés . . -

Conclusions claires sur la nature des applications

Quoi Outils pour avoir une visibilité sur I'environnement des menaces

05 mobiles actuelles, a travers des alertes de sécurité, des analyses

de sécurité mobile personnalisées, un collecteur d’évenements, un
Observatoire des menaces acces a la base d’applications mondiales ou des connecteurs SIEM.
mobiles Comment Autonome ou compatible avec IBM QRadar, Splunk, ArcSight
COLLECTER, TRAITERET LogRythm, SmartEvent, RSA, McAfee, Fortinet et AlienVault.
EVALUER DES DONNES DE Avantages Données simplement exploitables
SECURITE clés | Donne des clés pour implémenter des mesures de sécurité

adaptées



