


Imprivata assure la sécurité des soins de santé en créant un lien de confiance entre les

personnes, la technologie et les informations
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La phase initiale de la transition
numérique des soins de santé

s'est concentrée sur I'optimisation
des flux de travail cliniques dans

le milieu hospitalier traditionnel.

Les organisations ont fourni aux
prestataires un systeme DPI
centralisé leur permettant d'accéder
aux informations du patient et de
documenter les soins, ce qui leur

a permis de prendre des décisions
éclairées concernant les prochaines
étapes du processus de soins d'un
patient.

Dplimisation des pessoumes

Toawvumes [ek ke o loi o Daivh
vea s i maiiend s =t

Fepadar | sdeurits

peratig e gy ey
dispositifs mabdcay

Mais a mesure que les soins de
santé continuent d'évoluer et que
de nouvelles technologies sont
lancées, la numérisation ne se limite
plus seulement a la centralisation
des flux de travail au sein de
I'hopital.

Les soins des patients dépassent
désormais le cadre des quatre murs
de I'n6pital. De nouveaux acteurs
contribuent a la prestation des
soins, et le nombre de terminaux
différents au sein de I'écosystéme
des soins de santé ne cesse
d'augmenter.
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Pour que les hdpitaux puissent
dispenser des soins de qualité,

il convient d'établir un lien de
confiance sur ce réseau de
personnes, de technologies et
d'informations, dont la complexité
ne cesse d'augmenter. Sans
confiance, l'information n'est pas
fiable, et donc inutile. Des dossiers
en double sont créés, les tests
sont réorganisés et le partage de
l'information est limité. L'attention
est détournée des patients, ce qui
entraine un manque d'efficacité,
des erreurs et une baisse de la
qualité des soins.
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C'est la que nous entrons en jeu.

Imprivata établit un lien de confiance

entre les personnes, les dispositifs,
les applications, les données et les
flux de travail cliniques contribuant
a la prestation des soins. Lorsque
ce lien de confiance est établi, les
prestataires sont libres d'exploiter
les technologies et les informations
dont ils ont besoin pour rationaliser
les flux de travail cliniques et
dispenser des soins efficaces et de
qualité dans un environnement de
santé de plus en plus décentralisé.

Imprivata établit un lien de confiance
dans l'ensemble du réseau de
prestation de soins de santé en
fournissant des solutions completes et
personnalisées pour une identification
positive, un acces omniprésent et une
authentification a plusieurs facteurs.

Les technologies d'Imprivata aident
les cliniciens a s'assurer que les
dossiers médicaux et les informations
accessibles sont correctement
associés a l'identité adéquate

et établie du patient, et que les
cliniciens n'ont acces qu'aux dossiers
et aux applications pour lesquels ils

disposent des autorisations requises.

Imprivata aide également les
organisations a fournir un acces
fiable et omniprésent aux données
et applications des patients dans
un plus grand éventail de formats,
y compris via des postes de travail
partagés, des dispositifs médicaux
interconnectés, des applications
cloud et des dispositifs mobiles.

Imprivata permet une authentification
a plusieurs facteurs efficace mais
sécurisée pour répondre aux
exigences croissantes concernant
la conformité et la sécurité en
matiére d'authentification forte.

De plus, Imprivata aide les clients a
trouver I'équilibre nécessaire entre
la sécurité et l'efficacité du flux de
travail clinique dans ce paysage
technologique en constante
évolution. Cet équilibre offre plus
de temps aux cliniciens, sécurise
les informations des patients et les
autres données sensibles, garantit
la conformité et améliore la sécurité
des patients.

Il en résulte alors une meilleure
expérience pour le patient et des
soins de meilleure qualité.

Année de fondation :

2002

Utilisateurs :

Plus de
6 millions

d'utilisateurs dans 45 pays

Clients :

Plus de 1900

clients du secteur de la santé

dans le monde
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Authentification unique

Les cliniciens utilisent régulierement huit applications
ou plus, chacune d'entre elles comportant des
combinaisons distinctes et uniques de nom d'utilisateur
et de mot de passe. Les meilleures pratiques en matiere
de sécurité exigent que ces mots de passe soient
uniques, forts et fréquemment modifiés. En I'absence
d'une solution d'authentification unique, il n'est pas
étonnant que les cliniciens écrivent les mots de passe,
les collent sur I'écran ou finissent par les oublier.

La plateforme d'authentification unique d'entreprise
d'Imprivata permet de surmonter les problemes d'acces
en réduisant considérablement le nombre de clics et
en éliminant le besoin de retenir ou de saisir les noms
d'utilisateur et les mots de passe des applications via un
simple badge ou en se rendant a son poste de travail.
Solution avérée dans les environnements de soins

du monde entier, cette plateforme peut étre utilisée
avec les DPI et d'autres applications cliniques natives
et en ligne, ce qui permet aux cliniciens de gagner

45 minutes par poste, d'améliorer les niveaux de
satisfaction et de favoriser I'adoption des DPI.
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Acces a un bureau virtuel

Les connexions manuelles a chaque emplacement
d'une installation perturbent les flux de travail et
nuisent a I'efficacité. Cependant, les exigences en
matiére de sécurité et de confidentialité des données
des patients exigent que des processus efficaces
d'authentification des utilisateurs couvrent tous les
types d'acces, y compris I'acces virtuel.

La solution d'accés au bureau virtuel d'Imprivata offre
un acces rapide a des bureaux virtuels qui « suivent »
les cliniciens lorsqu'ils se déplacent dans un hopital,
en maintenant |'état de leurs systemes et applications
lorsqu'ils changent d'emplacement et de dispositif.

|dentification positive du patient

Les anciens processus d'identification du patient qui
reposent sur des pieces d'identité avec photo, des
données démographiques orales, voire des bracelets
a codes-barres peuvent provoquer des erreurs
d'identification du patient. Les erreurs d'identification
sont chronophages et colteuses a corriger, et
peuvent présenter un risque en matiere de sécurité.
Des études montrent que 10 % des patients sont mal
identifiés lors de la recherche des dossiers médicaux
et que 9 % des erreurs d'identification analysées ont
causé des dommages.

Imprivata offre la plateforme d'identification positive
du patient qui améliore la sécurité du patient grace a
I'identification biométrique, au nettoyage des dossiers
médicaux, I'amélioration des correspondances des
patients et I'optimisation des flux de travail.

Acces aux dispositifs médicaux

L'interconnexion des dispositifs médicaux joue un
réle de plus en plus précieux dans la dispense des
soins, ce qui permet de recueillir, de regrouper, de
transmettre et d'analyser les données en temps

réel. Par exemple, les dispositifs de surveillance des
patients utilisés pour recueillir et faciliter I'échange
électronique des signes vitaux vers le dossier médical
d'un patient peuvent devenir un point d'exposition
potentiel pour les antécédents du patient.

La plateforme d'authentification d'Imprivata surmonte
ce probleme en permettant une authentification rapide
et pratique. Pour les dispositifs médicaux nécessitant
déja une authentification de I'utilisateur, la solution
d'Imprivata améliore I'efficacité en remplacant la

saisie manuelle fastidieuse des noms d'utilisateurs et
des mots de passe par une authentification rapide et
automatisée a I'aide d'un simple badge.




Authentification pour
les flux de travail
cliniques

Pour dispenser des soins sécurisés,
efficaces et conformes, les cliniciens
doivent souvent authentifier des
transactions cliniques, telles que

la prescription de médicaments, et
assister, entre autres, au gaspillage
de médicaments. Cependant,
ajouter une couche de sécurité
introduit un manque d'efficacité
potentiel susceptible de frustrer les
cliniciens et d'entraver les soins
aux patients.

La plateforme d'authentification
d'Imprivata transforme ces flux
de travail d'authentification en
remplacant les mots de passe par
des méthodes d'authentification
rapides et pratiques. Cette
solution s'integre également

aux principaux DPI et aux autres
applications cliniques afin d'offrir
aux prestataires une expérience
d'authentification fluide en cours
de traitement, qui crée une piste de
vérification robuste pour tous.

Acces aux
dispositifs mobiles

Les cliniciens deviennent de plus

en plus mobiles et se déplacent
dans tout I'hopital @ mesure gu’ils
soignent les patients. Pour faire face
a ce changement, les organisations
apportent de nouvelles technologies
au chevet des patients, et I'utilisation
de dispositifs mobiles ne cesse de
progresser. Mais pour protéger les
antécédents et les autres données
sensibles, les organisations doivent
mettre en place des mesures de
sécurité sur ceux-ci.

La solution d'acces aux dispositifs
mobiles d'Imprivata surmonte ce
probléme en éliminant la saisie
manuelle des identifiants, permetant
un acces rapide et sécurisé aux
dispositifs mobiles et aux applications.

Authentification pour
un acces a distance

Les soins de santé continuent de
faire l'objet de violations de données
a grande échelle et tres médiatisées
et les pirates informatiques emploient
des techniques d'ingénierie sociale
ciblées et sophistiquées pour
accéder aux dossiers des patients et
a d'autres données sensibles.

La solution d'authentification a
plusieurs facteurs d'Imprivata offre
une authentification sécurisée,
pratique et omniprésente, spécialement
congue pour répondre aux défis
critiques de sécurité et aux flux de
travail de I'entreprise de santé actuelle.

Les
partenaires

' .
d'Imprivata
Nous entretenons et élargissons
activement un écosysteme de

partenariats stratégiques qui offre
de multiples services intégrés.

Acceés clinique et identification des
patients

Allscripts, Cerner, ChipSoft, CTS,
DSS, Epic, FDB, Forward Advantage,
GE, Healthland, Hospedia, IMT,
InterSystems, JAC, Lincor, McKesson,
Medhost, Meditech, NextGen,
PatientWorks, Siemens, Vecna, et
Zenig

L'expérience client

Imprivata

Nous nous engageons a offrir une
expérience client unique. Nos
clients prospérent, grandissent et
réussissent tout au long de leur
cycle de vie d'adoption grace a
des méthodologies éprouvées, des
services professionnels étendus
et un excellent support client.

De l'analyse des flux de travail et
des implémentations aux mises

a niveau de la plateforme et aux
formations spécifiques aux roles,
nos clients sont toujours au coeur
de nos préoccupations.

De l'analyse des flux de travail et des implémentations

Nous comptons parmi nos clients
certaines des organisations de santé
les plus prestigieuses, allant des
Accountable Care Organizations et
des National Health Trusts aux petits
établissements de soins ambulatoires
et aux cliniques sans rendez-vous.
Plus de 6 millions d'utilisateurs dans
plus de 1900 organisations situées
dans 45 pays font confiance a nos
solutions pour améliorer I'équilibre
entre sécurité renforcée et simplicité
d'utilisation.

aux mises a niveau de la plateforme et aux

formations spécifiques aux réles, nos clients sont

toujours au coeur de nos préoccupations.

Fourniture d'applications et de
bureaux virtualisés

Citrix, HP, IGEL, Lenovo, LG,
Plus, Praim, Samsung, SecMaker,
Stratodesk, Teradici, VMware, et
10zig

Dispositifs médicaux
Alphatron, Howard Medical, Philips,
Qualcomm Life, et Welch Allyn

Mobilité clinique et communication
Connexall, Honeywell, Kronos,
Mobilelron, Spectralink,

Summit Healthcare, et Zebra
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Bureaux situés a :

Lexington, Massachussetts,
Etats-Unis

Uxbridge, Royaume-Uni
Melbourne, Australie

Pour plus d'informations,
contactez-nous au :

Harry Mayo

Responsabl es des ventes
+491732903238

hmayo@ MPRI VATA. com

ou visitez notre site a I'adresse
www.imprivata.fr/fr




