FICHE TECHNIQUE

Malwarebytes pour les entreprises

MANAGED
DETECTION AND RESPONSE

(MDR)

Surveillance de la sécurité et traque des menaces
24 h/24, 7 j/7 pour votre organisation

AVANTAGES AVANTAGES POUR AVANTAGES
DE SECURITE VOTRE ENTREPRISE POURLES EQUIPES
Q Réponse aux menaces Q Réduction des colts Q Moins de lassitude
de haute précision grace a la diminution lie aux alertes
des interruptions
Q Délai moyen de d’activité Q Pas de limites de
résolution (MTTR) compétence et de
plus court @ cConformité améliorée bande passante
avec les nouveaux
Q Temps de présence reglements de sécurité Q Réactions plus efficaces
des menaces critiques aux menaces critiques
réduit Q Plus de tranquillité

d’esprit grace a une
surveillance de la
sécurité 24 h/24, 7 j/7

Les équipes de sécurité des petites et moyennes entreprises ont besoin de personnel qualifié capable
d’assurer une couverture 24 h/24, 7 j/7 afin de fournir des services de sécurité de haute qualité et de
protéger les environnements professionnels contre les malwares. Or, de nombreuses organisations sont
soumises a des contraintes de personnel, avec des équipes manquant souvent d’'une expertise approfondie
en matiére de cybersécurité et continuellement noyées sous le travail de tri des alertes, sans parler du codt
exorbitant et de la complexité liés a la gestion de multiples solutions de détection des menaces cachées,
ce qui entraine une perte defficacité et des durées de résolution des incidents plus longues.

Les équipes de sécurité soumises a des contraintes

ont besoin de pouvoir détecter et éliminer les menaces
de maniére simple, efficace et rentable.



Malwarebytes leur facilite la tache avec des solutions de détection et de réponse gérées (MDR)

congues sur mesure. Malwarebytes MDR fournit des services de détection et de remédiation des
menaces puissants et abordables, avec une surveillance et des investigations effectuées 24 h/24, 7 j/7
par des analystes de sécurité chevronnés. Votre entreprise gagnera en cyberrésilience avec des services
perfectionnés qui accélérent la détection des menaces et répondent aux incidents avec précision.
Malwarebytes MDR fournit des options de réponse aux menaces flexibles adaptées aux besoins de

votre entreprise et de votre environnement de sécurité, vous permettant de conserver une visibilité

et un controle complets de vos terminaux.

FONCTIONNALITES CLES

Surveillance Nous surveillons vos terminaux et effectuons des investigations

24 h/24,7j/7 poussées jour et nuit. Vous étes protégés a tout moment.

Nos experts en cybersécurité sont des traqueurs de menaces chevronnés,
Analystes MDR qui disposent de connaissances approfondies en matiére de réponse aux
chevronnés incidents et de dizaines d’années d'expérience dans le tri et I'atténuation
des menaces complexes liées aux malwares.

Service basé sur notre plateforme Malwarebytes Endpoint Detection
and Response (EDR) et sur de nombreux flux de renseignement sur les
menaces, dont MITRE.

Plateforme
EDR primée

Notre équipe MDR peut activement remédier aux menaces au fur et
Remédiation SELON 4 mesure de leur découverte OU fournir des conseils trés concrets que
VOS PREFERENCES votre équipe pourra suivre dans ses propres efforts de remédiation.

A vous de choisir.

Notre équipe MDR traque les menaces invisibles sur la base des
indicateurs de compromission passés (IOC) et des activités suspectes
observées sur les terminaux.

Traque active des
menaces

Les notifications et alertes envoyées par notre équipe MDR sont hautement
Alertes contextuelles contextuelles et complétes, ce qui permet aux analystes de sécurité,
en temps importun quel que soit leur niveau d’expertise, de connaitre clairement |'état et les
activités de réponse aux menaces sur les terminaux menaceés.

Malwarebytes EDR est réputée pour sa facilité d'installation, qui permet
Configuration rapide a votre équipe de sécurité d’intégrer rapidement de nouveaux terminaux
a notre service MDR actif 24 h/24, 7 j/7.

RECONNU Leader
PARLES EXPERTS




OPTIONS FLEXIBLES DE REPONSE AUX MENACES

L'équipe MDR de Malwarebytes surveille les alertes de vos terminaux 24 h/24, 7 j/7 et détecte presque
toujours les menaces critiques visant vos terminaux. Notre service MDR vous laisse choisir la maniére
dont la réponse doit étre appliquée a vos terminaux avec l'une des options suivantes :

% Option 1: I'équipe MDR de Malwarebytes remédie aux menaces pour

vous, indiquant a votre équipe toutes les actions effectuées sur vos
terminaux.

e Option 2: I'2quipe MDR de Malwarebytes fournit des conseils trés
concrets sur des actions recommandées que votre équipe peut suivre

afin de remédier efficacement aux menaces.

SERVICE BASE SUR LA PLATEFORME MALWAREBYTES EDR

Malwarebytes EDR* fournit des fonctionnalités puissantes et efficaces de détection, d’isolation et de
remédiation des menaces. En plus de la détection des ransomwares brevetée de Malwarebytes, la

plateforme inclut sept couches de protection, d’isolation multimodale et de nettoyage automatisé des
malwares. Voici les autres fonctionnalités clés :

Offre le seul ransomware rollback sur 72 heures du marché, qui permet une

récupération compléte en quelques minutes aprés une attaque de ransomware.

Applique de multiples techniques de détection pour fournir une protection
compléte contre la chaine d’attaque

T e

Propose des capacités de remédiation avancées qui repérent et suppriment les

artefacts de malwares cachés afin de nettoyer les terminaux en profondeur.

*Licence Malwarebytes EDR requise.

Pour en savoir plus sur la fagon dont Malwarebytes MDR peut
EN SAVOIR PLUS contribuer & réduire le cyber-risque de votre organisation, consultez
la www.malwarebytes.com/mdr

M ‘ @ malwarebytes.com/mdr M france@malwarebytes.com % +33 (800) 909009

Malwarebytes pense que les particuliers et les entreprises ne peuvent prospérer que s'ils ne se sentent pas menaceés. En plus d'une remédiation des
malwares, notre entreprise fournit cyberprotection, protection de la vie privée et prévention a des dizaines de milliers de particuliers et dentreprises chaque
jour. Pour en savoir plus, rendez-vous sur https://www.malwarebytes.com.
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