
Qu’il s’agisse de voler des renseignements commerciaux secrets 
ou de pirater des informations personnelles, les cybercriminels 
ont recours à des outils plus sophistiqués et à des techniques 
avancées pour porter atteinte à vos activités. Pour les empêcher 
de trouver la moindre faille dans votre système de protection, 
vous devez d’abord les identifier.

Outpost24 prépare votre entreprise grâce à des outils de gestion 
des vulnérabilités (VM) - tels que OUTSCAN et HIAB - et nous 
agissons comme une extension de votre équipe pour évaluer 
votre infrastructure de l’intérieur et de l’extérieur. Ensemble, nous 
réorientons la dynamique de votre stratégie de sécurité pour une 
solution proactive plutôt que réactive, ce qui vous permet de 
gagner du temps et de réduire les coûts liés à l’identification des 
menaces, et de rendre encore plus difficile la tâche des hackers 
qui pourraient ainsi s’attaquer aux failles les plus récentes.

En cas de failles de 
sécurité, soyez les 
premiers à les trouver.
Identifiez et corrigez les vulnérabilités 
menaçant la sécurité de votre 
infrastructure.

À quel moment améliorer 
la solution de Gestion 

des vulnérabilités :

Vous doutez de votre système 
de sécurité ou de votre niveau 

de risque.

Vous souhaitez créer une 
culture de « sensibilisation à 
la sécurité » fondée sur les 

tendances et les points de vue 
spécifiques à votre clientèle.

Personnel et ressources limités 
ou expertise insuffisante en 

matière de sécurité.

Vous vous interrogez sur 
l’efficacité de votre Gestion 

actuelle des vulnérabilités et 
votre capacité à traduire les 

résultats en mesures correctives.

La gestion actuelle de 
la vulnérabilité semble 

incompatible avec les autres 
écosystèmes technologiques de 

sécurité et d’exploitation.
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3 personnes interrogées sur 4 ont réduit les failles de sécurité d’au moins 50 

% grâce aux solutions de gestion des vulnérabilités d’Outpost24. 
Source : Sondage TechValidate 2017 réalisé auprès des utilisateurs 

d’Outpost24



Une gestion complète des menaces 
en matière de sécurité des 
infrastructures.
OUTSCAN pour la gestion externe et HIAB pour la gestion 
interne.
Que vous migriez des données de travail vers le cloud, que vous introduisiez des appareils mobiles sur le lieu de 
travail ou que des solutions SaaS soient acquises par chaque département de votre entreprise, les réseaux dont la 
complexité ne cesse de croître augmentent considérablement les failles connues du public, ce qui vous expose 
davantage au risque d’attaque de forces extérieures.
 
Par ailleurs, de nombreuses atteintes à la sécurité sont en réalité commises par des personnes jouissant d’un accès 
aux réseaux internes, y compris le personnel, les fournisseurs et les clients. Pour protéger la propriété intellectuelle 
et la réputation de votre société lorsque vous êtes confronté à d’éventuelles menaces de toutes parts, la protection 
de vos données et de vos actifs doit être proactive.

Concentrez-vous 
sur les solutions et 
non sur les problèmes.

Les rapports reposant sur des solutions 
fournissent des conseils pratiques 

visant à renforcer la sécurité en 
réduisant les efforts déployés plutôt 

que d’y remédier avec un personnel de 
sécurité limité.

Une solution unique 
pour tous.

S’adapter pour concevoir une solution 
optimale que vous soyez une petite 

entreprise ou une multinationale.

Stockez vos données, 
à votre guise.

Vous choisissez de sécuriser vos 
données dans notre data center 

ou dans vos systèmes privés pour 
répondre aux exigences de la 

souveraineté des données.

Nous sommes là pour 
vous en cas de besoin.
De la mise en place de votre 
programme de gestion des 

vulnérabilités à un accompagnement 
permanent pour optimiser et renforcer 
votre efficacité, nous sommes toujours 

à vos côtés.

Analyse à faible impact
et peu d’effort.

Une analyse continue constitue la 
meilleure pratique visant à prévenir 
l’apparition de nouvelles menaces. 

Cependant, si cette option n’est pas 
envisageable, des analyses restreintes 
permettent de mettre en évidence les 
vulnérabilités potentielles à partir des 

résultats obtenus précédemment.

Construit pour vous, 
par vous

Des intégrations prêtes à l’emploi 
et un ensemble complet d’API 

vous permettent d’automatiser et/
ou d’orchestrer toutes les parties 
du processus. Vous pouvez définir 
et mettre en œuvre des mesures 

d’efficacité selon vos besoins 
spécifiques.
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de la solution de gestion 
des vulnérabilités 
d’Outpost24 tient à 

sa capacité 
à mieux 
appréhender 
l’impact et la 
gravité  

des risques  
auxquels  
nous sommes  
exposés.

— Responsable de la sécurité 
dans une entreprise de médias 
et de divertissement de taille 
moyenne.

«

»

La principale 
valeur ajoutée 
réalisée depuis 
le déploiement 



Outscan et HIAB  
Caractéristiques et spécifications
Évaluez vos systèmes et identifiez leurs faiblesses comme le ferait un hacker. OUTSCAN analyse votre 
périmètre à l’extérieur et HIAB à l’intérieur. Ces solutions peuvent être déployées sous la forme d’une solution 
virtuelle en amont de votre pare-feu.
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Administration 
centralisée
•	 Gestion illimitée et personnalisable 

des utilisateurs basée sur les 
fonctions.

•	 Accès sécurisé aux systèmes à l’aide 
de votre navigateur Web habituel.

•	 Gestion des actifs simple et intuitive.
•	 Ticketing des mesures correctives.
•	 Vérification rapide des mesures 

correctives par un simple clic dans 
l’interface.

•	 Connexion avec authentification à 
deux facteurs.

Fonctionnalité 
automatisée.
•	 Identification des nouveaux services 

exposés.
•	 Identification des vulnérabilités et 

alerte immédiate.
•	 Programmation flexible des tâches 

d’analyse de vulnérabilité.
•	 Système de rapport entièrement 

automatisé avec contenu adaptable.
•	 Alertes par e-mail ou SMS en cas de 

nouveaux risques critiques. 

Analyse
•	 Sélection flexible des données dans 

les rapports.
•	 Rapports détaillant les tendances, 

les risques, les solutions et les 
vulnérabilités.

•	 CVSS (Common Vulnerability Scoring 
System - Système de notation des 
vulnérabilités communes), permet 
une évaluation automatique, 
l’établissement normalisé de l’ordre 
de priorité des risques à éliminer.

•	 Identification et création de rapports 
axés sur des solutions, en fournissant 
des rapports simples et rapides 
nécessaires aux TI.

•	 La technologie d’alerte SLS 
(Scanning-Less Scanning), un 
système d’analyses retreintes 
surveille la sécurité entre les 
numérisations pour vous tenir 
constamment à jour.

Extension :
•	 La flexibilité et l’évolutivité des 

licences permettent une croissance 
ou des changements dans les actifs 
du réseau.

•	 Support pour tous les types de 
technologie réseau.

•	 OUTSCAN s'intègre parfaitement aux 
solutions HIAB, SCALE et SWAT.

•	 Un système API 100 % permet de 
personnaliser les intégrations.



Pour améliorer votre programme de gestion des 
vulnérabilités, consultez outpost24.com/go-vm.

Siège d’Outpost24
Skeppsbrokajen 8
SE-371 33 Karlskrona
Suède 

Téléphone : +46 455 612 300
info@outpost24.com

    
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Nous vous 
défendons contre 
les hackers en 
réfléchissant 
comme eux.
En fait, nous disposons de notre propre équipe de 
hackers éthiques. C’est pourquoi nous abordons la 
sécurité avec une vision holistique de vos systèmes et 
nous agissons comme le ferait un hacker. Outpost24 
est la seule société de gestion des vulnérabilités 
(VM) qui propose des outils permettant de mettre 
en corrélation les résultats au-delà des seuls 

périphériques et réseaux, au niveau de la couche 
applicative et au plus haut niveau. Nous évaluons 
tous les éléments d’actif clés qui contribuent au bon 
fonctionnement de votre entreprise.

Nous proposons également des points d’intégration à vos 
autres technologies de sécurité et d’exploitation pour une 
vision complète du risque et de la manière d’y réagir.

Scénarii de déploiement 
Déploiement de la 

souveraineté des données
Déploiement habituel

Société du client Société du client

Dispositifs 
Outpost24

Dispositifs 
Outpost24

Analyse et  
stockage des données

Plateforme Outpost24
Analyse, stockage des données et 

mises à jour

Plateforme Outpost24
Mises à jour
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