Systancia Access

Authentification et sécurisation des acces

L’authentification unifiée au service de
I'agilité des entreprises
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Anciennement Avencis SSOX

> SSO Unifié : e-SSO & Web SSO
> SSO sur périphériques mobiles
> Fédération d'identités

> Authentification forte

> Gestion du cycle de vie des dispositifs
(CMS)

> Mots de passe dynamiques (OTP)

> Auto-dépannage des utilisateurs

> Tracabilité des acces et des usages

> Audits et rapports

Tel. +33(0)3 8933 58 20

www.systancia.com
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L'hétérogénéité des Systemes d’Information modernes rend plus
complexe la sécurisation et la tragabilité des accés aux données
ainsi que la gestion des processus des entreprises. De plus, l'ultra
mobilité des utilisateurs s'ajoute aux contraintes historiques de
sécurité. Ces constats conduisent les DSI et dirigeants d'entreprise a
réfléchir a de nouvelles solutions pour faire face a ces défis.

Partenaire historique de la sécurisation des accés aux S, Systancia
congoit et développe des solutions avancées de gestion des
authentifications, de sécurisation des accés, d’authentification forte
et de fédération des identités.

Grace a 15 ans d’expérience, les solutions de Systancia répondent
aux plus hautes exigences de sécurité des entreprises et se situent
en permanence a la pointe de I'état de l'art.

La suite Systancia Access est composée d'un ensemble cohérent de
modules. Cependant, afin de répondre parfaitement a vos attentes,
chaque module est disponible individuellement, avec une
évolution simple et rapide, ce qui vous permet de cadencer vos
investissements en fonction de vos besoins et contraintes.
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Authentification unique unifiée et contréle d'acces

Solution modulaire, Systancia Access apporte une réponse globale, simple et non intrusive aux problématiques de

sécurisation des accés aux Sl. Concue et développée intégralement par Systancia, Systancia Access est la réponse idéale

aux besoins de mobilité, de fédération des identités, d’authentification forte, de tracabilité et de productivité des

utilisateurs du SI.

Avec Systancia Access bénéficiez d’'une solution unifiée de sécurité des accés

Retour sur investissement immédiat

Solution d’authentification simple, les mots de passe sont
générateurs de colts pour les entreprises : perte de
temps, surcharge de travail pour le support aux
utilisateurs...

En centralisant et automatisant la gestion des mots de
passe applicatifs, Systancia Access réduit immédiatement
et significativement ces co(ts. Solution simple a mettre
en ceuvre et a déployer, vous bénéficiez d'un retour sur
investissement rapide et mesurable.

Réduction des colts de support

Le probléme le plus courant dans une solution
d’authentification par mots de passe est I'oubli de ceux-ci.

Systancia  Access Self-Service apporte les
fonctionnalités d’auto-dépannage aux utilisateurs,
permettant de réinitialiser leur mot de passe primaire ou
de s’authentifier dans leur session Windows, de maniére
autonome, tout en conservant un niveau de sécurité
optimum, avec pour conséquence, la réduction massive
des appels au helpdesk et une augmentation de la
satisfaction et de la productivité des utilisateurs.

Confort des utilisateurs

Le confort des utilisateurs fait partie des enjeux sociaux
des entreprises. En plus de leur efficacité, les outils
informatiques doivent, aujourd’hui, étre fonctionnels,
intuitifs et ergonomiques.

La sécurité des accés ne doit pas étre source
d’insatisfaction.

Systancia  Access simplifie l'authentification des
utilisateurs tout en maintenant, voire élevant, le niveau
de sécurité des acces au SI.

Authentification forte avec code PIN, fédération
d’identités, gestion automatique et transparente des
mots de passe applicatifs, déblocage autonome des
utilisateurs sont autant de fonctionnalités au service de la
performance de votre entreprise et de l|'efficacité des
utilisateurs.
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Solution Multi-Plateformes

Systancia Access automatise la connexion des utilisateurs
a leurs applications sans qu'ils aient a se ré-authentifier.

Systancia Access e-SSO, SSO pour postes maitrisés,
supporte de maniére non-intrusive tous types
d’applications, gére le cycle de vie des mots de passe et
renforce votre politique de sécurité sans contraintes pour
les utilisateurs. Access intégre nativement la notion de
délégation, de comptes multiples et partagés sans
divulgation de mots de passe.

Systancia Access Web-SSO allie la souplesse du Web et
les fonctionnalités du SSO. Quel que soit le terminal utilisé
(ordinateur, tablette, smartphone...), cette solution offre
la possibilité d’accéder aux applications web internes ou
externes, en toute sécurité.

Systancia Access Web-SSO gere l'accés aux applications
par un mode d‘authentification unique, renforce la
sécurité des accés au Sl sans modification des
applications.
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Systancia Access Mobile est la premiére solution de
SSO sur tablette et smartphone. Systancia Access
Mobile gere les mots de passe applicatifs sur les
périphériques mobiles de vos utilisateurs. Vous sécurisez
ainsi les accés a vos applications métiers sur toutes
plateformes.

Systancia Access e-SSO, Systancia Access WebSSO et
Systancia Access Mobile sappuient sur le méme
référentiel pour proposer une authentification unifiée,
quel que soit le mode d'accés aux applications.



Systancia Access Fédération

En réponse aux besoins de mobilité, les applications métiers sont
maintenant accessibles en tous points. L'authentification des
utilisateurs distants est devenu un réel défi.

Avec la solution Systancia Access, Systancia fournit un ‘lIdentity
Provider’ qui permet de “cloudifier” votre référentiel interne. Notre
module de fédération d'identités authentifie les utilisateurs dans un
référentiel tiers, et offre, par conséquent, la possibilité d'ouvrir les
accés a votre Sl sans avoir a créer et maintenir des comptes pour les
acces externes a votre entreprise.

Le module Systancia Access de Fédération supporte nativement les
protocoles SAMLv2, WS...

Systancia Access ActiveSync

Systancia Access ActiveSync est une passerelle entre vos clients de
messagerie mobiles (Android, I0S...) et votre systéme de messagerie
ou solution tierce (Ex. EAS, AirWatch). Ainsi, les changements de mots
de passe AD n’affectent plus les messageries des utilisateurs distants.

Les utilisateurs mobiles bénéficient d’une continuité de service tout
en maintenant votre politique de renouvellement de mot de passe du
domaine.

Systancia Access Mobile

Systancia Access Mobile offre aux
utilisateurs de smartphones/tablettes un
moyen sécurisé, toujours disponible, pour | e®
I'accés au Sl de leur entreprise.
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Systancia Access Mobile (¥) permet de générer
des mots de passe dynamiques (OTP),
d'accéder depuis un mobile a des applications
web en bénéficiant du SSO, de controler le
comportement d'une session Windows, ou
encore de réinitialiser un mot de passe
primaire.

Ainsi, vous transformez votre terminal mobile
en un dispositif d’authentification sécurisée.
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Caractéristiques Techniques

Sécurisation des accés aux postes
Systancia Access Control permet de controéler I'accés aux
postes de travail en s'appuyant sur une authentification
multi-facteurs (carte a puce, carte sans contact, biométrie,
OTP..) et supporte des cas d’'usages particuliers tels que les
postes kiosques et multipostes.

En cas d’oubli ou de perte de I'élément physique, Systancia
Access propose aux utilisateurs des modes d'acces
alternatifs, sécurisés et audités.

Gestion des supports d’authentification
Systancia Access CMS permet de gérer le cycle de vie des
éléments physiques d‘authentification et des certificats,
dont le renouvellement peut étre automatisé, de maniére
sécurisée.

Authentification par mots de passe
dynamiques

Systancia Access OTP est un module complémentaire de
génération de mots de passe a usage unique qui permet
l'authentification des utilisateurs distants, de maniére simple
et sécurisée. Disponible sur PC, tablette & smartphone, il
propose également I'envoi d’OTP via mail et SMS.

Authentification Out of Band

La fonctionnalité Out Of Band de Systancia Access permet
d'assurer une authentification forte de maniére
ergonomique :il n'y a qu‘a saisir son identifiant sur son poste
et I'authentification se fait directement sur son smartphone.

Authentification Bluetooth

Cette fonctionnalité permet de contréler I'accés au poste de
travail via I'application Systancia Access Mobile: le poste se
déverrouille apres authentification sur smartphone et se
verrouille automatiquement des que |'utilisateur s'éloigne,
qu'il soit ou non connecté au réseau local .

Supervision et alertes

Le module Systancia Access Audits collecte, en temps réel,
toutes les actions des utilisateurs et des administrateurs, et
produit des rapports complets et détaillés qui peuvent étre
personnalisables.

Des alertes sont paramétrables en cas de détection
d'événement suspect et les données collectées sont
réutilisables par des outils tiers de contréle et de supervision,
pour une analyse fine des accés au Sl.

> Gestion centralisée des utilisateurs par profils

> Gestion du cycle de vie des dispositifs d'authentification

Fonctionnalités
> Single Sign On unifié, générique et non intrusif

> Disponible sur tout type de terminal (standard, kiosque,

multiposte...)
> Accés rapide aux applications depuis le Panel Access

> Génération d'OTP depuis smartphone, tablette, PC ...

> Outil graphique pour I'enrélement des applications

Interopérabilité
> Intégration simple via Web services, API, SPML...
> Interface avec LDAP, Active Directory, AD-LDS...

Sécurité et continuité de service

> Auto-dépannage des utilisateurs (Self-Service)
> Support des certificats, carte a puce, RFID, clés USB, Biométrie....

> Audits des usages avec rapports d'analyse personnalisables

> Chiffrement fort des mots de passe

> Haute disponibilité et fonctionnement hors connexion natifs

> Modes de connexion alternatifs disponibles a la demande

Configuration / Exploitation
> Administration centralisée via console Web
> Délégation d'administration fine

> Centralisation de la configuration dans un référentiel unique

> Assistance téléphonique et mail

Support et maintenance
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> Acces rapide au support technique

> R&Den France
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A propos de Systancia

Chez Systancia, nous valorisons I'ingéniosité pour innover. Nous
associons  virtualisation  d'applications, cybersécurité et
intelligence artificielle pour créer des solutions uniques,
reconnues et certifiées.

Dans tout environnement de travail, il y a une personne qui mérite
d'étre en pleine maitrise et en pleine confiance. C'est notre
conviction et notre but. Cest pourquoi des centaines
d’organisations publiques et privées choisissent Systancia, pour
libérer le potentiel de chacun, en toute confiance.

Avec toute notre R&D en France, nous commercialisons notre
plateforme d'acces aux applications d’entreprises et nos solutions
de virtualisation d'applications (VDI), d’acces réseau privé (ZTNA),
de controle des utilisateurs a pouvoir (PAM) et de gestion des
identités et des accés (IAM) dans le monde entier, avec notre
réseau de partenaires

www.systancia.com

* . les fonctionnalités disponibles peuvent varier suivant la plateforme.



