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Blancco Mobile
Device Eraser

Une solution avancée d'effacement de
données pour vos appareils mobiles

Pourquoi Blancco ?

Référence majeure dans le
domaine de l'effacement,
Blancco fournit une ligne

de défense absolue contre

les fuites de données
sensibles et permet une

mise en conformité avec les
réglementations relatives a la
confidentialité des données
de milliers d'entreprises, grace
a un audit 100% certifié et
infalsifiable. Nos solutions
d'effacement de données

ont été testées, certifiées,
approuvees et recommandées
par 18 instances dirigeantes

a travers le monde. A ce jour,
aucun éditeur de solutions
d'effacement ne peut égaler
ce niveau de conformité
imposé par les instances
gouvernementales et autorités
|égales et approuveé par

des laboratoires des tests
indépendants.

Blancco Mobile Device Eraser permet d'effacer les
données sensibles sur les appareils mobiles de maniére
sUre et efficace tout en respectant les standards
d'effacement les plus stricts.

Blancco Mobile Device Eraser desting a I'effacement des smartphones et des
tablettes permet aux entreprises, aux fournisseurs de services mobiles et aux
revendeurs d'effacer en permanence toutes les données sur les smartphones
et tablettes qui utilisent les systémes d'exploitation iOS, Android, Windows
Phone et BlackBerry. Blancco est la solution d'effacement de données la plus
compléte et la plus fiable sur le marché. Elle garantit que les données sensibles
ne seront pas exposées apres la destruction, le recyclage, I'échange ou la
revente des appareils mobiles.

Avantages

Effacement rapide et efficace

* Effacement ultra rapide jusqu'a 50 appareils effacés en simultané (i0OS,
Android, Windows Phone Blackberry) afin d'optimiser le temps de traitement
et la productivité.

* Une connectivité USB instantanée permet le traitement sans délai.

Certificat d'effacement 100% infalsifiable

* Uneffacement complet garantia 100% pour une piste d'audit totale avec
les rapports d'effacement détaillés et signés numériguement.

* Conforme aux réglementations et directives nationales, fédérales et
internationales en matiere de confidentialité de données, y compris ISO
27001 et ISO 27040.

Interface modulable et convivial
e Suivre de pres le processus d'effacement et de diagnostic afin d'améliorer
le taux de réussite et de réduire le délai d'exécution.

Reporting détaillé

* (Génere des certificats personnalisables (ajouts de champs) signés
numériquement pour chaque appareil traité pour une tracabilité complete
et une conformité aux standards.



Caractéristiques techniques

EFFACEMENT

L'utilisateur peut choisir parmi 13 méthodes
d'effacement pour appareils Android, iOS et
téléphone Windows, par exemple HMG, DoD
et Peter Gutmann. Méthode d’'effacement
de sécurité pris en charge pour appareils
Blackberry.

Fonctions spécifiques aiOS telles que
I'effacement cryptographique, la réécriture
des appareils de stockage, la réinstallation
du firmware et le contournement de code
automatisé.

Fonctions spécifiques a Android telles que
reset & report (réinitialisation usine).

Le processus configurable permet un
démarrage automatique dées la connexion
de l'appareil ou un démarrage suite a une
confirmation manuelle.

L'utilisateur peut définir un niveau minimal
de batterie pour I'ensemble des appareils
pour garantir un processus réussi.

Les effacements échoués peuvent étre
retentés sans consommer de licences
supplémentaires.

Linterface d'utilisateur prend en charge
diverses vues, tris et ID de port USB.

AUTOMATISATION ET PRODUCTIVITE

Solution indépendante du systeme
d'exploitation

50 appareils peuvent étre effacés
simultanément

Détection du systeme de verrouillage
d'activation (Localiser moniPhone)

Intégration de test d'appel en direct

Distribution efficace de firmware iOS par
I'intermédiaire du réseau local a partir du
répertoire central

Statistiques détaillées visibles a travers
I'interface graphique (taux de réussite,
top 5 des modeles traités, volume géré
par heure et pourcentages des systémes
d'exploitation traités)

Fonction d'impression d'étiquettes et une
mise en page personnalisée

Mode administrateur pour la gestion des
droits d'utilisateurs

REPORTING ET AUDIT

Transparence totale du processus
d'effacement pour une tracabilité sans
faille. Rapports complets détaillant entre
autres, le nom et le modeéle de I'appareil, le
code IMEI et la capacité de stockage.

Champs personnalisables illimités
adaptés aux besoins de l'audit interne/
externe ou a la certification.

Blancco Management Console permetla
consultation et le partage automatisé des
rapports.

Sauvegarde automatisée des rapports en
cas de panne d'électricité ou incidents.

INSTALLATION

DIAGNOSTIC

PLATEFORMES PRISES EN

CHARGE

LANGUES

* Repose surunnoyau Linux

« Démarrage via CD/DVD, USB
ou PXE

* Installation sur le disque dur
systeéme pour une installation
permanente

¢ Mise ajourautomatique a
partir duréseau

28 tests pouriOS, 36 tests
pour Android, y compris
connexion par rappel

Tests automatiques et tests
assistés par l'utilisateur

La durée de test varie entre
30 secondes et 3 minutes
dépendant du nombre de
tests déployés

iOS (toutes les versions)

Android (a partir de la version
2.0)

Windows Phone (a partir de
la version 7.0)

BlackBerry (5.x, 6.x et 7.x)

e Anglais, allemand, italien,
frangais, chinois, japonais et
coréen

Pour plus d'informations,
contacter votre représentant de
vente de Blancco.

Pour plus d'informations concernant Blancco Technology Group, visitez notre site www.blancco.com.
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