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Attaques ciblées, Ransomware as
a Service. Comment se déroule
une attaque ?

Julien MACHIN

Channel Manager France
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2 Marques distinctes pour le B2B et le B2C

W I I I I « Société de sécurité as-a-service pour les Pro » VV\// Elements™
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« Entreprise dédiée a la cybersécurité des particuliers. » ‘
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Endpoint & cloud
specialist

La co-sécurité

Face aux défis de la cybersécurité, agir
seul est sans effet.
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Quelles sont les cibles ?

- @ @ @ @

PME/TPE/ETI Collectivite Entreprise stratégique Etablissement public
territorial/locale de santé
Collectivité Entreprise Etablissement
PME/TPE/ET! territorial/locale stratégique public de santé
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L'ECOSYSTEME dela CYBERCRIMINALITE
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Progression de I'attaquant en 5 étapes

4
Mouvements ?
2 latéraux L
Persistance . .
3 SHE 5
500"

Acces Escalade Objectifs
initial S‘) de O " 4 (Rensomwares,
— priviléges
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Etape 1- Acces initial
Le vecteur d’attaque




Acceés initial : Rentrer avec les clés...

Le vol d’identifiant via un « phishing » est une solution simple et efficace

I] Office 365

« M365 est un magnifique outils, I'identité unique
( AD, VPN, M365, ...) un confort pour
I'utilisateur MAIS engendre un risque
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|j PREVENT

@ Collaboration Protection ,D\
Exchange O O
SharePoint O

WithSecure™
VV/ BREEGERIES I]
Collaboration Protection OUflES

@ Threat intelligence
& Multi-engine antivirus

A\ Breach details

Raccoon Stealer

(] [ ]
Private e DO e
PLAINTEXT . Sandbox g ? a g
03.06.2021, 09:09:12 [ J [ J
@ Détection de comptes Q
compromis o am
am =m
W/ TH

secure



Acces initial : Rentrer par une porte qui

ferme mal...

* Voicile Top 10 des vulnérabilités exploitées en 2021 d’aprés ’ANSSI R
+ CVE-2021-26855 - « ProxyLogon » => Exchange IVI H
* CVE-2021-31207 — « ProxyShell » => Exchange
+ CVE-2021-26084 — Confluence => Extranet

. .
« CVE-2021-22205 - Gitlab => Versionning Dev m Microsoft
. CVE-2021-22893 - Pulse Secure => VPN @
« CVE-2021-20016 - SonicWall => VPN
- CVE-2021-22986 - F5 => WAF / loadbalancer WORDPRESS
« CVE-2021-34527 — « PrintNightmare » pwpmg’a"“y e SSLTLS Toolt
 CVE-2021-44228 — « Log4Shell » => Serveur Application Java i
. L .. APACHE
» 8sur 10 sont quasi systématiquement exposées a internet J¥ e serveR PROJECT

@ Exchange
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https://www.it-connect.fr/cours-tutoriels/administration-systemes/virtualisation/vmware/

&Y PREDICTION

Inclus nativement
dans EPP

WithSecure™
Software Updater

ode
WithSecure™ .\' ‘/‘

Vulnerability Management
«'.g.‘»




|j PREVENT

Elements Endpoint protection ™

Al- Powered Endpoint
Détecte et bloque les attaques sophistiquées avec 'appui de I'l|A
Withsecure BlackFin

Analyse Comportementale
V6 Protection et détection d’exploits, scripts malveillants, analyse
DeepGuard comportementale, sandboxing local et Cloud

Analyse Statique
@ Analyse mémoire, analyse fichiers, analyse réseau, analyse de réputation Cloud

AV Engines
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La persistance

Persistence
19 technigues

- Elle implique de déposer une charge =D
sur une machine ou a minima un script BITS
- Elle implique d’ajouter une entrée EETML S
dans 'OS: Boot o Logon nitialzaton
* Unetache planifiée B: :'I’:—_nl:e s
* Une extension de navigateur Software Bi ‘n

Create Acoou

* Unecléde registre
* Unservice
« Un «logon » script, ....

Crea eurr oify System
Procass

Imiglant [nternal Image

-:u:h;—l.rt entication

« L’EDR vaidentifier la mise en place Process
) H Office Application
d’une persistance et apporter de la sta rupp ‘
visibilité sur une action qui était Pre-05 Bos

auparavant silencieuse Scheduled Task,

Server Saftware
Component .z

Traffic Signaling ;

Hijack Execution F I

Valid Accounts .«




La persistance

Détection 3/14: Possible persistence by detected process Oct 25, 2021 12:30:

Description 3 rsistence operation, a detected pr d that looks a launchpoint
Analyse

ID d'événement

Ecriture dans le registre

Détection 4/14: Possible persistence by detected process Oct 25, 2021 12:30:46

Appareil
@ Détection 5/14: Susp service reg persistence Oct 25, 2021 12:30:46 Nom d'utilisateur B\Administrator
Ligne de commande "CAWINDOWS\syst te /F /R SC WEEKLY /TN Av rity_Update /TR "\"C:A\WINDOWS\system
Description tect suspicious service image path containing cmd or pow ® i ! i ’
Lhemin g a
Analyse
ID MITRE ATT&CK
ID d'événement b7fc076 -8781-0242ac11000d
n de I'exécution
Ecriture dans le registre
L - @ Détections
vices\bae8100

@ Détection 1/2: Created scheduled task

-w hidden -encodedcommand )
o Description A scheduled task wa

Analys ystem or tool misuse
ID MITRE ATT&CK

ID d'événement
Description
Analyse

-0242ac110




Etape 3- Escalade de Privileges



L'escalade de Privilege

Privilege Escalation

« Elle implique le plus souvent une faille 13 techniques
dé]é. en place : ri.I:-_-s.e Elevation Contro
VIBCIANISM g,
« Compte a privilege FES—
« Logiciel avec une vulnérabilité ( Maripulation =
Office, Chrome, IE, ...) Boot or Logan Autastart
* Droitd’écriture « trop généreux » Boct or Logon Initizkzation
permettant de manipuler des scripts SCripts
exécutes avec privilege Create or Modify System
* Faiblesse de mot de passe ou Domain oty
manque de rotation Modification
Escape fo Host
pree
« L’EDR va identifier le gain en privilége Exatanen g
et apporter de la visibilité sur une Hijack Execution Flow 1z
action qui était auparavant silencieuse S ———
Scheduled Task/Job 5
Valid Accounts (g
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Mouvement Latéraux

« L’idée ici est de reconnaitre la Lateral Movement
topologie du Sl et se déplacer 9 techniques

Exploitation of Remate
Sarvices

* Le plus souvent, il s’agit pour cternal Spearphishing
I’attaquant de passer du monde Lateral Tool Transfer
« PC » vers les serveurs pour : Femere Senies Seseon I
« Identifier et altérer la solution de Remote Services &
backup Remosatie Medies
« Mettre la main sur I’Active Directory Tocie T DeRIymE
« Désactiver les solutions de sécurités T i
* Préparer une exfiltration Airerication Mt I

« Encore une foisici, 'EDR va identifier
les mouvements latéraux et apporter
de la visibilité sur une action qui était
auparavant silencieuse



/e, DETECTION & RESPONSE

WithSecure™

Elements 5 @
Endpoint Detection

Tt Q
and Response

Detection Containment Investigation

eeeeee



=
)
O
=
O
@,
To
D
Q.
©
)
LL]



Objectif atteint ...

' Wana DecryptOr 2.0

English I

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

S —=

Payment will be raised on .
X Can I Recover My Files?

PY 511572017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
ansomware

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
g But if you want to decrypt all your files, you need to pay.

- : have 3 days to submit the payment. After that the price will be doubled.
o I I I a e Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

n ] ’
P How Do I Pay?
X I ra I O n ‘ ’ O n n ‘ ’ ‘ > S 1912017 16:32:32 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Time Left

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am |

Fal V.3 - Sy JUE PR g s et J

Send $300 worth of bitcoin to this address:

About bitcoin b i tc o i n
e

aazginit a4 | 12t9YDPgwueZ9NyMgw519p7AA8isjré SMw

How to buy bitcoins?

Contact Us
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Raisonner CO-SECURITE

ELEVATE TO WITHSECURE
Nos experts vous soutiennent a tout moment en étant disponibles dans les situations difficiles et en
fournissant des conseils exploitables sur le confinement et la correction des attaques:

VALIDATION

Nous fournissons des informations
supplémentaires sur les découvertes au cours des
7 derniers jours. Cela comprend un résumé rédigé

par un expert et une description de la détection,
ainsi que toute autre donnée pertinente pour
vous aider a déterminer si elle nécessite des
actions de réponse.

INVESTIGATION

Nous menons une enquéte tres détaillée en
exploitant toutes les données récentes et
historiques. Cette option comprend également
des conseils de réponse aux incidents exploitables
de la part de nos experts en cybersécurité, ainsi
qu'un rapport complet sur le type d'attaque
détecté.
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Progression de 'attaquant en 5 étapes

[ ] [ ]
] e DD
5(’,, E% 2852 :
-— -— -— ° -—
- - - - - 2
e : Escalade de Mouvements iacti
Accés initial Persistance o ) Objectifs
privileges latéraux (Ransomwares, Exfiltration, ...

Amendes,

10 million $ - 100 millions $ perte de

revenus

COUTS POUR L’ENTREPRISE

1 million$ - 10 millions $

Couts de

remédiation
(domaine)

10000%- 100 000 $

100$-1000% 500%- 5000 %

Couts de remédiation Couts de reméd
(poste de travail unique) (plusieurs postes d
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Notre approche

Live security

eeeeee




WithSecure™ Elements solutions

28%% —
o v
. S g 1
WithSecure™
WithSecure™ WithSecure™
Eleme-_nts Elements Elements
One client Vulnerability EPP
Management
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Une seule pour les
-

Console Elements
gouverner toutes !

W/ Elements™ All companies )

¢ Overview of all companies PILOT

an
& Home

ENDPOINT PROTECTION e .
g Detect & Respond Predict

E} ENDPOINT DETECTION AND
RESPONSE

‘5 MANAGEMENT
o No severe or high incidents o No critical security updates

Prevent

database is outdated

A\VAVAY n B
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Demo live

Elements Platform
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