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ITINERAIRE DE SENSIBILISATION

Conscio Technologies vous accompagne sur le dernier kilometre de la cybersécurité :
changer le comportement des utilisateurs
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POURQUOI SENSIBILISER :
Il arrive qu'il soit encore nécessaire d’expliquer pourquoi
sensibiliser, quel risque fait peser le facteur humain sur
l'organisation, quelles sont les menaces.

DEFINITION DE LA STRATEGIE :
Ce document essentiel permet de se donner une feuille de
route, en répondant aux questions qui ? quoi ? quand ? et
comment ?

EVALUATION DE LA MATURITE :
Le module ISAM de Conscio Technologies permet d'évaluer
la maturité des collaborateurs sur la cybersécurité.
Il est ainsi possible d'avoir une photo de départ,
d'identifier les axes de progression, de mesurer le
chemin parcouru et, de faire exister le sujet auprés de la
Direction.

FAIRE DES TESTS DE PHISHING :
En complément d'une évaluation de la maturité,
guelques tests de phishing faits en amont permettent de
compléter l'état des lieux initial. Répétés régulierement
ils permettent d’évaluer dans le temps la résilience de la
population a ce type d'attaque.

IDENTIFIER LES FREINS :
Comme toute action entrainant des changements la prise
en compte d'une réelle culture cyber rencontrera toutes
sortes de freins et d'objections. Il est utile donc de les
identifier et de les traiter.
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ELABORATION DU PROGRAMME :
Ce programme placera dans le temps l'ensemble des
actions prévues et des sujets traités.

COMPLEMENTS :
La mise en ceuvre d'une stratégie de sensibilisation en
ligne se trouvera utilement complétée par des supports
plus physiques (goodies, fiches thématiques, livre...) ou
par d'autres actions comme les workshops, ou la diffusion
réguliere de messages de « nurturing ».

MISE EN CEUVRE DU PROGRAMME :
Préparation, lancement et animation des campagnes.

BILAN ET ANALYSE :
La récolte de statistiques permettra de mesurer les
résultats des actions menées, le chemin parcouru et de
définir de nouveaux objectifs pour se placer ainsi dans une
démarche d’amélioration permanente.
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