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À Propos de Nucleon Security

+15k

Malwares 

par jour

+1,5 Md

Évènements 

par jour

2018

1er EDR 

Zero-Trust

9

pays
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Quelques Références
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Vos Enjeux Cybersécurité

Augmentation continue des 

cyberattaques

Ransomware
ont augmenté de 105 % par rapport à 

l'année précédente et sont en hausse de 
232 % depuis 2019.

Sonicwall

Manque de professionnels de la 

cybersécurité

Complexité des solutions de 

détection

Il y a une pénurie de plus de 3 
millions de professionnels de la 
cybersécurité dans le monde.

World Economic Forum

89% des solutions disposent 
de commentaires négatifs 
sur le volet utilisation

Gartner

Les cybercriminels ont encore un grand avenir devant eux
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Notre proposition de valeur

Une cybersécurité renforcée pour les équipes débordées

Protection contextuelle et 

centrée sur votre organisation

Prise de décision basée sur 

l'intelligence artificielle

La cyber-résilience en trois 

clics

Prévention Détection Réponse & Remédiation



Le Paradigme Nucleon Smart 
Endpoint

Identification des nouvelles 
souches malveillantes grâce à 
l’intelligence artificielle

Détection

Réponse aux incidents 
facilitée grâce a de 
l’outillage embarqué

Réponse
Revenir a un état résilient 

suite a une attaque

Remédiation

Durcissement du système et 
des applications

Prévention1 2

34
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Prévention
Durcissement du système et des applications

1
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Absorption des usages 
internes

1

4

3

2

Installation de l’agent

Absorption des usages

Création des règles Zero-Trust

Application des règles

L’installation des agents sur les postes de travail et serveurs 

peut être réalisée d’une manière automatique grâce a des 

outils de déploiement 

Après l’installation les agents absorbent l’ensemble des 

usages sur le poste de travail ou serveur. Ces usages 

peuvent être l’utilisation de logiciels, accès réseau, etc.

En analysant les usages sur l'Endpoint, l’agent crée 

automatiquement des règles spécifiques pour protéger les 

données identifiées

Une fois les règles créés et validées par les responsables, 

elles sont mises en application pour protéger le parc
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Les règles Multi-Layer Zero-
Trust

Accès aux fichiers

Accès réseaux

Exécution de binaires

Accès interprocessus
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Les règles Multi-Layer Zero-
Trust

Quelques cas d’usages spécifiques

Maitrise 

des 

supports 

amovibles

Maitrise 

du 

stockage 

cloud

Maitrise 

du 

stockage 

partagé

Sécurisation 

des 

développem

ent interne



Détection
Identification des nouvelles souches malveillantes grâce à l’intelligence artificielle

2
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Moteur Machine Learning & 
Corrélation

Nucleon Security IA

Autres solutions

Un taux de detection exceptionnel



Résponse
Réponse aux incidents facilitée grâce a de l’outillage embarqué

3
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Hunting

Chaque événement 

intercepté sur l'Endpoint 

est stocké sur le serveur 

(sur site ou cloud) dans 

une base de données non 

relationnelle.

Cette base de données 

peut être interrogée avec 

plusieurs filtres pour étudier 

un événement système ou 

réseau.



15

Nucleon Execution Tree

La connaissance détaillée

de tous les événements

(Deep Loging) permet de

créer facilement un arbre

d’exécution visuel afin de

faciliter toutes les actions

d’investigation.
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Nucleon Remote Actions
Nucleon Smart Endpoint

permet à l’administrateur

d’exécuter des commandes

a distance sur un ou

plusieurs postes de travail

ou serveurs.

Ces actions a distance

peuvent être réalisées dans

un but d’investigation

approfondie ou pour

remédier a une attaque.



Remédiation
Revenir a un état résilient suite a une attaque

4
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System Cleaning and Rollback

À partir de n'importe quel

événement, un système

peut être restauré à un état

antérieur.



Fonctionnalités 
additionnelles5
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Gestion des vulnérabilités

Nucleon Smart Endpoint

met en corrélation les

versions logicielles et la

base de données CVE pour

informer l'administrateur

dès qu'une nouvelle

vulnérabilité est détectée

sans aucune planification

d’analyse.
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Live Map

Les événements réseaux

sont interceptés et

géolocalisés, une carte du

monde permet de visualiser

les connexions réseau en

temps réel.
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Endpoint Infrastructure Metrics

Ces statistiques peuvent

être utilisées pour

détecter des menaces de

type crypto-miner.

Les agents collectent des

métriques de chaque

processus en cours afin

de détecter une

utilisation anormale des

ressources.
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Contacts

Sales

Sales@nucleon-security.com

Tech Team

Team@nucleon-security.com
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