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Vos Enjeux Cybersecurite
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Les cybercriminels ont encore un grand avenir devant eux
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Notre proposition de valeur
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Une cybersécurité renforcée pour les équipes débordées
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Protection contextuelle et w4 Prise de décision basée sur b La cyber-résilience en trois

centrée sur votre organisation I'intelligence artificielle clics
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Le Paradigme Nucleon smart
Endpoint

@ Prévention
Durcissement du systeme et
des applications

@ Détection

Identification des nouvelles
souches malveillantes grace a
Uintelligence artificielle

@

Revenir a un état résilient
suite a une attaque

®

Réponse aux incidents
facilitée grace a de
Poutillage embarqué
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Prevention

Durcissement du systéme et des applications
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Absorption des usages
internes

| @ | L’installation des agents sur les postes de travail et serveurs
peut étre réalisée d’'une maniere automatique grace a des
outils de déploiement

Installation de I’agent

O,

O ® Apreés l'installation les agents absorbent 'ensemble des
& Y Usages sur le poste de travail ou serveur. Ces usages
peuvent étre I'utilisation de logiciels, acces réseau, etc.

En analysant les usages sur I'Endpoint, I'agent crée
automatiquement des regles spécifiqgues pour protéger les
données identifiées

Une fois les regles créés et validées par les responsables,
elles sont mises en application pour protéger le parc
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Les regles Multi-Layer Zero-
Trust

@E Acces aux fichiers %

Acces réseaux @

e T A Acces interprocessus MEI

Exécution de binaires




Les regles Multi-Layer Zero-
Trust

Quelques cas d’'usages spécifiques
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Maitrise . Maitrise .  Maitrise . sgcurisation |
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Detection

Identification des nouvelles souches malveillantes grace a U'intelligence artificielle
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Un taux de detection exceptionnel

32 executable (DLL) (GUI) Intel 8( for MS Windows

Nucleon Security 1A

3 KB

X Malicious Autres solutions‘
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Réspongse

Réponse aux incidents facilitée grace a de 'outillage embarqué
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Chaque événement
intercepté sur I'Endpoint
est stocké sur le serveur
(sur site ou cloud) dans
une base de données non
relationnelle.

Cette base de données
peut étre interrogée avec
plusieurs filtres pour étudier

un évenement systeme ou O
réseau. ( \
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Nucleon Execution Iree

= La connaissance détaillée
de tous les événements
(Deep Loging) permet de
créer facilement un arbre
d’exécution visuel afin de
faciliter toutes les actions

d’investigation.
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i= Create automated actions

1 endpoint selected for the following remot

H Type Download file

Notifications @
Download file

Delete file

Files path

Download MNucleon logs

Nucleon Smart Endpoint
permet a ['administrateur
d’exécuter des commandes
a distance sur un ou
plusieurs postes de travail
ou serveurs.

Ces actions a distance
peuvent étre réalisées dans
un  but  d’investigation
approfondie ou pour
remeédier a une attaque.



Remediation

Revenir a un état résilient suite a une attaque
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Q, Event details

Process details

O Time

O Hostname
# Host IP

& User

C Count

o
Kill process

Kill target

Targetde  pmp proc

Dump target merr

k and remediate f
Rollback from target

Rollback and remediate fi
& static analysis

& Virustotal analysis

O offline

W Deleted
& Quarantine

T ———
childs, restore all files
modified and deleted by the
target process and it's childs,

& Notifi delete all created files the

& Notified target process and its childs
O User notified
B Logged

> Configuration type

A partir de n'importe quel
événement, un systéme
peut étre restauré a un état
antérieur.



Fonctionnalites
additionnelles
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Patched programs

96% |

Gegstion des vulnerabilitées

RdEl

ME [T

Top vulnerable endpoints

Vulnerabilities

ME

|

Nucleon Smart Endpoint
met en corrélation les
versions logicielles et la
base de données CVE pour
informer I'administrateur
dés qu'une nouvelle
vulnérabilité est détectée
sans aucune planification
d’analyse.
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Live Map

Les événements réseaux
sont interceptés et
geéolocalisés, une carte du
monde permet de visualiser
les connexions réseau en
temps réel.
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Endpoint Infrastructure Metrics

Top CPU usage (%)

Elkd

Les agents collectent des
meétrigues de chaque
processus en cours afin
de détecter une
utilisation anormale des
ressources.

Ces statistiques peuvent
étre utilisées pour
détecter des menaces de
type crypto-miner.



Contacts
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Tech Team
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