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Nucleon Detection 
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Datasheet

Nucleon Detect ion & Response assure la  protect ion des postes

de travai l  et  des serveurs.

Approche complète de protection contre les
cybermenaces

Bloque les  attaques et  mets  à  votre disposit ion 

tous les  out i ls  pour  invest iguer .

Mis  en place des couches de protect ion successives pour  vous

protéger  à  tous les  niveaux lors  d 'une phase d'attaques.  

Identi f icat ion des points  fa ibles présents  sur  vos

infrastructures

Protection adaptée à vos activités et données
critiques
Nucleon Detect ion & Response absorbe vos usages internes,  et

identi f ie  vos données cr i t iques à  protéger .

El les  vont  vous off r i r  une protect ion de vos

données cr i t iques contre tout  accès

i l légit ime,  fui te  et  blocage par  un

ransomware.  

Créat ion automatique des règles de protect ions

spécif iques

Prévention

Durcissement du système

et  des appl icat ions




Détection

Réponse

Remédiation

Identi f icat ion des nouvel les

souches malvei l lantes grâce

à l ’ intel l igence art i f ic iel le

Réponse aux incidents

faci l i tée grâce à de

l ’out i l lage embarqué

Revenir  à  un état  rési l ient

suite  à  une attaque
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Les pol i t iques Zero-Trust  assurent  le  blocage des techniques d’attaque ut i l isées par

les pirates.  Les scr ipts  et  out i ls  d’administrat ion sensibles ne sont  pas autor isés af in

de bloquer  les  processus d’ infect ion complexes et  les  attaques « f i le less ».

Les accès réseau sont  l imités également par  les  pol i t iques af in  d’éviter  des

accès anormaux par  des logiciels  qui  seraient  abusés.  Par  exemple la  suite

Microsoft  Off ice n’a  accès qu’aux serveurs  et  domaines dont  el le  a  besoin

pour fonct ionner  par  défaut .

Identification des comportements malveillants

Investigation facilitée 

La console d’administrat ion central isée met  à

disposit ion tous les  out i ls  pour  identi f ier  la  source

d’un comportement suspect .  I l  est  s imple de

comprendre le  f lux d’exécution d’un logiciel

malvei l lant  ou même d’un logiciel  métier .

Remédiation, isolation et Rollback

En cas de compromission des données par  un logiciel

malvei l lant ,  ou s implement par  un ut i l isateur ,  les

données peuvent  être restaurées depuis  la  console

d’administrat ion.  Cette fonct ionnal i té  assure toujours

une solut ion de dernier  recours en cas de problème

et  de manière nat ive sans instal ler  de composant

annexe.

En cas de comportement suspect  détecté,  là  ou les  machines peuvent  être directement isolées du

réseau pour  prévenir  tout  autre dégât .De plus,  la  remédiat ion permet également de nettoyer

automatiquement la  machine depuis  la  première act ion de l ’attaque.

Avantages

Protect ion complète et  s impl i f iée autour  

des pol i t iques Zero-Trust

Vis ibi l i té  en temps réel  des act iv i tés

système et  réseau

Un agent  épuré et  léger  qui  n’af fecte pas la

production et  le  quotidien des ut i l isateurs




Console central isée Déploiement rapide Cloud ou On premise Respect  des données personnel les
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