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01 02
Identités, accès, permissions, 
référentiels, applications, 
équipements, données … 

Les enjeux de la revue
REVUE DE CONFORMITE DES DROITS D’ACCES

03 04

CAC, LPM, ISO 2700x, EBA, 
DORA, Synthèse ANSSI, Cour 
des comptes

Approche par le risque   
Stratégies à adopter en fonction 
du contexte 

Arcos, Access Rights Compliance Operated Services
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Un sujet dévolu au rôle et challenges du RSSI
REVUE DE CONFORMITE DES DROITS D’ACCES

Gérer de 
bout-en- bout 
les opérations
de sécurité IT 

Veiller aux 
respects des 

règles de 
conformité et de 

sécurité IT

Impliquer tous
les acteurs clefs

Gérer les 
réponses aux 
incidents de 

cybersécurité

Analyser 
l'impact pour 

le métier

S’assurer du 
niveau de 

satisfaction 
de l’équipe 
Sécurité IT
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Simplifier la revue

Automatiser le process

Augmenter la fréquence

Démontrer la conformité

RSSI
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Accès à utilisateur

Accès à privilèges

Les accès et ressources à considérer

Applications

Données

Systèmes

Cloud

REVUE DE CONFORMITE DES DROITS D’ACCES

Arcos, Access Rights Compliance Operated Services
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Difficultés à 
consolider les 
nombreuses 

données nécessaires

Charges liées à 
l’exécution et au 

suivi des campagnes 
de revue

Revue générique et 
prise en compte 
d’un périmètre 

partiel du SI

Tâche complexe et 
fastidieuse pour les 

réviseurs

Lourdeur à 
consolider et traiter 

les résultats

Coût global de 
gestion de la 
conformité

Préparation Support Couverture Temps de revue Corrections Budget

> 60 jours 2-3 mois < 50% des 
applications > 4h00 > 3 mois > 150 k€ par 

revue

5

Les écueils constatés
REVUE DE CONFORMITE DES DROITS D’ACCES

Pour une revue réalisée manuellement

Arcos, Access Rights Compliance Operated Services
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Merci
 Contacts :

www.formind.fr

L’approche de Formind :
Arcos, Service de revue de conformité des 

droits d’accès
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Des services et des 
experts

Comprendre les droits 
d’accès logiques

Automatiser et simplifier 
le contrôle de conformité Maitriser les accès au SI

Un service clef en main de revue de conformité des droits d’accès
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Arcos, Access Rights Compliance Operated Services
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ACCESS RIGHTS 
COMPLIANCE

ENABLER
CERTIFICATIONMONITORING ROLE MINING

Une approche méthodologique pour un service continu
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Build Run Run Run

Arcos, Access Rights Compliance Operated Services
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ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES
Les étapes

Arcos, Access Rights Compliance Operated Services

Mois 1 Mois 2 Trimestre 1 Trimestre 2 Trimestre 3 Trimestre 4

Enabler: Cadrage, audit des droits 
d’accès, trajectoire, validation du 
plan de contrôles, de remédiation 

et des campagnes de revue

Monitoring : Chargement, plan 
de contrôles, analyse et détection, 

partage, suivre des corrections

Certification : Définir le 
périmètre de revue, cibler, 

exécuter et accompagner, définir 
les corrections

Rôle Mining : Définir la sous-
organisation, cibler, animer la 
création des rôles et utiliser le 

catalogue de rôles

1ère campagne 2ème campagne 3ème campagne

ENABLER

MONITORING

CERTIFICATION

ROLE MINING
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ACCESS RIGHTS 
COMPLIANCE

ENABLER
CERTIFICATIONMONITORING ROLE MINING

Access Rights Compliance Enabler : Mission d’analyse du périmètre à contrôler
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Build Run Run Run

Arcos, Access Rights Compliance Operated Services
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Cadrage du service de revue 
de conformité des droits 

d’accès
Audit des droits d’accès

Validation du plan de 
contrôle, de remédiation et 

de certification
Trajectoire et exécution

Access Right Compliance Enabler : Une mission de cadrage
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Arcos, Access Rights Compliance Operated Services

Enabler
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ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES
Access Rights Compliance Enabler : Les étapes de la mission

Arcos, Access Rights Compliance Operated Services

Semaine 1 Semaine 2 Semaine 3 Semaine 4 Semaine 5 Semaine 6 Semaine 7

Périmètre

Référentiels

Contrôles et 
analyses

Restitution

Définition du périmètre Définition de la stratégie Exécution

Chargement des données Construction de la matrice des 
droits

1er plan de contrôle

1 2

Analyse, détection 
et partage + Comité de pilotage
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ACCESS RIGHTS 
COMPLIANCE

ENABLER
CERTIFICATIONMONITORING ROLE MINING

L’abonnement à l’offre de services de conformité des accès et habilitations
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Build Run Run Run

Arcos, Access Rights Compliance Operated Services
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Automatiser le plan de 
contrôle Analyser et détecter

Partager les résultats Suivre les corrections

Monitoring : Un service mensuel de contrôle continu de la conformité
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Arcos, Access Rights Compliance Operated Services

Monitoring
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ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES
Monitoring : Les étapes du service

Arcos, Access Rights Compliance Operated Services

Mois 1 Mois 2 Mois  3 Trimestre 2 Trimestre 3 Trimestre 4

Chargement 
et contrôles

Analyse et 
détection

Partage

Suivre les 
corrections

MONITORING

x3 x3 x3

1 2 3
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Access Rights Compliance as Service Access Rights Compliance as Service

Access Rights Compliance as Service

ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES
Monitoring : Exemples d’interface

Arcos, Access Rights Compliance Operated Services
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Monitoring : Démonstration n°1
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Arcos, Access Rights Compliance Operated Services

Use Case:  Micro-certification continue

Connecté en tant que RSSI :
1. Analyse à 360° des accès d’un collaborateur

Qui est cette personne ?
Quels sont ses accès ?
Quels sont les anomalies détectées ?

2. Investiguer sur les problèmes détectés sur Active Directory
Quels sont les risques les plus représentés ?
Quels sont les impacts ?

3. Donner de la visibilité au responsable Active Directory
Partager un tableau de bord
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ACCESS RIGHTS 
COMPLIANCE

ENABLER
CERTIFICATIONMONITORING ROLE MINING

L’abonnement à l’offre de services de revue de conformité des droits d’accès
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Build Run Run Run

Arcos, Access Rights Compliance Operated Services
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Définir le périmètre de revue Cibler les acteurs

Exécuter la revue
et accompagner Suivre les corrections

Certification : Un service de gestion des campagnes de revue
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Arcos, Access Rights Compliance Operated Services

Certification
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ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES
Certification : Les étapes du service

Arcos, Access Rights Compliance Operated Services

Trimestre 1 Trimestre 2 Trimestre 3 Trimestre 4

Définir

Cibler

Exécuter et 
accompagner

Suivre les 
corrections

1ère campagne

CERTIFICATION

2ème campagne 3ème campagne
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Access Rights Compliance as ServiceAccess Rights Compliance as Service

Access Rights Compliance as Service

ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES
Certification : Exemple d’interface

Arcos, Access Rights Compliance Operated Services
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Certification : Démonstration n°2
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Arcos, Access Rights Compliance Operated Services 22

Connecté en tant que responsable Active Directory :
1. Vérifier mes revues en cours, mes accès, mon équipe, les ressources que je gère
2. Travailler sur les revues périodiques

Commencer par les situations à risques

Connecté en tant que manager :
1. Vérifier mes revues en cours, mes accès, mon équipe, les ressources que je gère
2. Travailler sur les revues périodiques

Commencer par les situations à risques
Continuer par les accès communs/anormaux

Connecté en tant que RSSI :
1. Piloter la remédiation et son suivi
 

Arcos, Access Rights Compliance Operated Services

Use Case:  Certification périodique
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ACCESS RIGHTS 
COMPLIANCE

ENABLER
CERTIFICATIONMONITORING ROLE MINING

L’abonnement à l’offre de services de revue de conformité des droits d’accès
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Build Run Run Run

Arcos, Access Rights Compliance Operated Services
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Définir la sous-organisation Cibler le périmètre

Animer les ateliers
de création des rôles Utiliser le catalogue de rôles

Rôle Mining : Un service de gestion des campagnes de création de rôles métier
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

Arcos, Access Rights Compliance Operated Services

Rôle Mining
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ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES
Rôle Mining : Les étapes du service

Arcos, Access Rights Compliance Operated Services

Trimestre 1 Trimestre 2 Trimestre 3 Trimestre 4

Définir

Cibler

Animer

Utiliser

Ateliers de création

Rôle Mining
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Access Rights Compliance as Service Access Rights Compliance as Service

Access Rights Compliance as Service

ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES
Rôle Mining : Exemples d’interface

Arcos, Access Rights Compliance Operated Services
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01 02
Simplification et 
automatisation de la 
conformité des droits d’accès

Les avantages et bénéfices de l’offre
ARCOS, ACCESS RIGHTS COMPLIANCE OPERATED SERVICES

03 04

Services clef en main et prêts 
à l’emploi

Réponse simple et rapide aux 
exigences d’audit

Une prestation basée sur une 
expertise reconnue dans le 
domaine

Arcos, Access Rights Compliance Operated Services


