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APPLICATION DE PROTECTION PERSONNELLE

REMEDIATION

Donner le pouvoir aux collaborateurs
2 de corriger leurs propres vulnérabilités

MINEUR

Mes données exposées
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MAJEUR
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/ Données identifiées

CHALLENGES

La sensibilisation comme seule approche pour résoudre les
failles des collaborateurs se révele inefficace : difficultés a les
impliquer, pas ou peu de passage a l'action...

Le shadow IT, les réseaux sociaux, les usages mixtes pro/perso
sont également une zone aveugle et hors du périmetre habituel
de sécurisation de I'équipe SSI, alors méme qu'ils ouvrent des

BENEFICES

Prévention des risques cyber et fraude

qui passent par les collaborateurs

80% des cyberattaques ciblent directement les
collaborateurs via ingénierie sociale

Protection compléte de la personne,

de ses sphéres « pro » et « perso »

pour que les usages personnels (shadow IT,
utilisations multiples d'un méme mot de
passe, usages mixtes pro/perso, réseaux
sociaux) nimpactent plus I'entreprise

Gain de temps et de ressources pour
I'équipe SSI

grace a la délégation d'une partie de la
sécurisation aux utilisateurs, qui se
protégent en autonomie

MENACES ADRESSEES

Ingénierie sociale Usurpation d'identité

Contournement
authentification A2F

Compromission
de comptes

bréches et impactent I'entreprise.

SOLUTION

Se voir a travers les yeux d'un
attaquant
pour comprendre et éviter les menaces

Une approche individualisée qui implique
les collaborateurs

dans leur propre protection et celle de
I'entreprise

La surface d’attaque humaine des
collaborateurs réduite

grace a une sensibilisation corrective,
pour ne plus étre une cible facile

A partir des seules données d’entrée
mails et n°® de téléphone, la technologie
automatisée et intelligente ANOZR WAY
reconstitue 'empreinte numérique de
l'utilisateur puis la supervise.

Whaling

Vol de données, doxxing

Spear-phishing, smishing,
vishing

SIM-swapping




FONCTIONNALITES

Détection

des Indicateurs de Compromission Humain (loC-H™ ANOZR WAY)

recherchés et exploités par les attaquants, exposeés sur les réseaux
sociaux et fuités sur le deep, darkweb

Remeédiation

conseils et tutoriels personnalisés en fonction des vulnérabilités de
I'utilisateur pour comprendre les menaces et corriger son exposition

Alerte

des qu'une nouvelle donnée est exposée ou fuitée, l'utilisateur recoit

une notification pour la corriger rapidement

LES UTILISATEURS EN PARLENT

« Le fait que les données
soient personnelles, et
gu'on voit notre mise en
danger a nous, de nos
données personnelles,
c'est trés puissant. »

« L'application remonte la

donnée qui est présente

sur le darkweb, des mots

de passe remontent. La
donnée en clair affichée

devant nos yeux, c'est tres

pédagogique. »

A PROPOS

« Je ne m'attendais pas a
avoir autant de choses
visibles sur Linkedin, j'ai
été étonnée qu'on puisse
les remonter.

J'ai fait du ménage. »

« On n'a pas besoin de
surveiller tous les jours ou
toutes les semaines, c'est
un vrai point fort. On est
alerté directement. »

Mes actions
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Identifiants numériques

Email
test@anozrway.com

CONSEIL
Dropbox

| Source piratée

Source piratée

s CONSEIL
LinkedIn

a@anozrway.com

Source piratée

CONSEIL
Linkedin

Mot de passe

9

Mes actions

«J'ai des mots de passe
personnels qui sont
remontés. J'ai mis des
mots de passe beaucoup
plus sécurisés, différents
sur tous les sites que
j'utilise. »

« La formation c'est de la
théorie... Et on pense que
¢a n‘arrive qu'aux autres.
La on est confronté a une
remontée d'informations
en clair.... Ca crée un petit
choc de voir ces
informations. »

ANOZR WAY est une startup francaise éditrice de logiciels dédiés a la gestion des vulnérabilités humaines
pour réduire les risques cyber et de fraudes. Nous aidons les PME, ETI, Grands Groupes de tous secteurs
ainsi que le Public et le Régalien, a protéger leurs VIP/dirigeants, collaborateurs et clients/utilisateurs.

Nos solutions logicielles sont basées sur une technologie automatisée 100% propriétaire, souveraine et

conforme RGPD. Notre plateforme est disponible en SaaS, On-Premise et API.

Pour contacter I'équipe commerciale : demo@anozrway.com

anozrway.com/fr

YW @anozrway

m /company/anozrway
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