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FOXCUB S'ENGAGE A VOUS ACCOMPAGNER
DANS VOTRE TRANSFORMATION

Nous présentons dans ce catalogue de services et d'activités un apercu général des solutions de
gestion et de traitement des données que nous proposons.

En complément des outils et solutions présentés dans ce catalogue, je suis personnellement
engage dans le succeés des projets de nos clients. Je veille a ce que l'équipe de talents mobilisés

par Foxcub continue d'étre une force de proposition et un exemple d'agilité. Je porte ainsi la plus
grande attention a ce que les moyens et engagements assumes par Foxcub soient respectés tout

au long de nos projets.

Nous exprimons notre disponibilité a apporter toutes les precisions complémentaires necessaires,
ainsi qu'a proceder a la présentation et a lanalyse conjointes des éléments présentés ici.

Julien Homo
Directeur Genéral
Architecte de données
Foxcub
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NOS 5 ATOUTS POUR REUSSIR ENSEMBLE

Nous sommes convaincus que nous sommes idéalement placés pour vous accompagner dans ce voyage axe sur les données avec une equipe polyvalente,

compeétente et unique

Nous proposons depuis 2017 des solutions de gestion et
de transformation des données clés-en-main, open
source et parfaitement ajustées au contexte de nos
clients. Nous couvrons tout le cycle de vie des données,
de leur captation jusqua leur visualisation en passant par
la gouvernance, la gestion de la qualité ou encore
linnovation et nous sommes spécialisés dans les
domaines du Web Sémantique et du Linked Open Data.

Nous croyons qu'il est indispensable de faire preuve
d'anticipation et de rigueur au cours de toutes les étapes
de nos missions. Ainsi s'appuyer a tout instant sur un
ensemble de méthodologies éprouvées et surtout
adaptées a nos clients permet d'avoir une vision globale,
gérer les risques et garantir la réussite de nos projets.

/

1. Excellence
opérationnelle

\ 5. Solutions

innovantes
clés-en-main

7~ foxcub

/ 4. Méthodologie

3. Convictions

Foxcub est un cabinet d'architectes et de techniciens
de la donnée qui accompagne les grandes
transformations des entreprises et des acteurs publics
en appliquant une démarche systématique et
méthodique centrée sur la qualité, la performance, le
professionnalisme et sur des valeurs éthiques et
responsables pour mieux vivre demain.

En travaillant la donnée sous l'angle de la stratégie, de
la technologie et de la data science, avec un état
d'esprit créatif, inventif et responsable, nous faisons
équipe avec nos clients pour innover et transformer leur
organisation, en leur permettant de faire face aux défis
d'aujourd'hui tout en tracant la voie vers demain.

2. Expertise
de la donnée

Nous nous attachons a donner du sens a la dynamique de
changement et a placer I'humain en son centre afin de
créer les conditions de l'engagement pour que tous,
clients, collaborateurs et acteurs de la donnée, portent la
transformation avec convictions, confiance et maitrise:
mieux se comprendre pour mieux construire

N
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NOS DOMAINES D'EXPERTISE DE LA DONNEE

Nous couvrons 'ensemble des composantes de la transformation de nos clients de la définition de la stratégie de la donnée a sa mise en pratique jusqu'aux
développement des projets Data afin de les accompagner tout au long de chaque étape et d'aider a répondre a leurs questions sous-jacentes a chacune d'entre-elles

Stratégie et gouvernance

« Quelle est notre ambition et quelles sont nos priorités stratégiques en matiére de données ? »
« Comment mieux maitriser et valoriser notre patrimoine informationel ? »

Cas d'usage Données Architecture Modeéle Gestion du
Data et IA opérationnel changement

- E s
« Comment
« Quelle . .
securiser la

« Quels cas « Quelles sont les < Quelle
. données dont nous . organisation pour
d'usage voulons- . architecture . collecte des
avons besoin pour . développer les cas .
nous mettre en T technologique . . données et
. . réaliser notre . d'usage et piloter . .
ceuvre a court et a Iy pour soutenir . ladoption de
ambition et comment . la transformation
long terme ? » les collecter ? » notre vision ? » 5 nouvelles
' ' solutions ? »
(L]
. Feuille de route & budget

« Ou commencer et ou se concentrer (cas d'usage x organisations x geographies) ? »
« Avec quelles ressources et quel budget ? »
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NOTRE CADRE METHODOLOGIQUE

Lors de nos missions d'accompagnement et tout au long du cycle de vie des projets Data, nous appliquons rigoureusement un ensemble de méthodes et de
bonnes pratiques éprouvées, enrichies par nos expériences precedentes et adaptées au contexte d'intervention pour garantir l'atteinte des objectifs fixés

Stratégie et
gouvernance

4

Cas d'usage

Données

|

¥ Architecture
Données et IA

Identification des priorités
metier et mise en
trajectoire data
management

Définition de la fonction
Data dans le SI, de la place
de la donnée et sa
gouvernance

Définition des principes de
mise en qualité des
données

Définition de la stratégie
RGPD a adopter

Construction du backlog
multi-annuel des usages
(portfolio, enablers,
features, use cases..)

Animation des ateliers de
définition et d'ideation des
cas d'usage Data

Sessions d'innovation
autour des cas d'usage
Data

Matrice de complexité,
matrice décisionnelle et
d'elegibilitée des usages

Urbanisation des données

Cartographie des sources
de données et des
données et catalogage

Macro-modeles et
modéles de données

Sens de circulation des
données dans le S|

|dentification et
optimisation du cycle de
vie de la donnée

Sécurisation et protection
des donnees

 Définition des principes
directeurs

» Définition de l'architecture

fonctionnelle, logique et

physique du Sl et des
plateformes de données

» Stratégie IT Data et
outillage des plateformes
de données

 Stratégies "Move To Cloud”

» Bonnes pratiques de
deéveloppement des
projets Data et de leur
mise en production

LE

Modéle
opérationnel

Partage des activités et
identification des macro-
processus du modele
opérationnel

Cartographie des acteurs
Data

Définition des "Data
Owners” / “Data Stewards”
avec leurs roles et
resposanbilités

Organisation des instances
de pilotage et de suivi
(comités de direction,
comités de pilotage, etc.)

Gestion de projets agiles et
al'échelle

BB Gestiondu

changement

Feuille de
route et budget

Sessions de formations, de
sensibilisation et
d'acculturation

Stratégie de prise en main
et developpement de
l'autonomie des acteurs
Data

Planification, transfert de
connaissances et suivi de
la phase d'adoption

Matrice de maturité de la
donnée

Macro-chiffrage
fonctionnel (estimations
des cas d'usages) et
technique (estimation des
enablers techniques)

Estimation des besoins
d'infrastructure et
abbaques

Mises en trajectoire pluri-
annuelle et plans d'action

Lotissement “intelligent”
base sur les synergies
entre projets et adapté aux
moyens a dispositions des
organisation

Nous mettons a disposition de nos clients l'ensemble des méthodologies, des templates et des outils que nous avons ['habitude de déployer pour nos ateliers, nos

développements ou encore pour nos livrables en les adaptant au contexte de la facon la plus pertinente et pragmatique que possible
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NOS ENGAGEMENTS POUR UN AVENIR INCLUSIF ET DURABLE

Les criteres ESG sont integrés dans notre stratégie d'entreprise, et une attention particuliere est portée a 3 priorités autour de la donnée et son utilisation ayant des
impacts positifs considérables sur notre entreprise et pour nos parties prenantes pour construire un avenir plus inclusif, durable, respectueux de son environnement

Responsabilité éthique
de la donnée

Pour Foxcub, il est important que toutes les
organisations qui collectent, manipulent et bénéficient
de la donneée continuent de réfléchir a une utilisation
responsable et durable de cette donnée. Nous
pensons que nous avons un role pedagogique
essentiel aupres de nos clients pour les sensibiliser
sur les enjeux liés a la donnée : comment la proteger,
quelle donnée fournie peut lui étre réellement utile,
comment éviter les abus, etc.

Certaines politiques relatives a cette question peuvent
paraitre parfois opaque. Ainsi nous pensons qu'il est
indispensable de rendre explicite et accessible
l'explication de l'utilisation des données collectées et
surtout de rendre éthique la démarche via une
communication transparente sur l'utilisation des
données.

Parmi les autres actions a mettre en place pour rendre
sa stratégie data plus responsable, il est egalement
nécessaire d'effectuer un contréle accru de la
collecte de la donnée en favorisant la qualité et en
limitant les collectes inutiles, de favoriser une
politique d'open data qui contribue aux enjeux
sociétaux ou encore de faciliter 'accés au client a
l'ensemble de sa donnée collectée ainsi qu'a son
consentement.

Responsabilité
technologique

En tant qu'architecte des transformations, Foxcub
encourage une utilisation responsable et éthique
des technologies. Nous renforcons notre position
en la matiere en concevant des solutions
accessibles a tous, privilegiant des algorithmes
plus transparents et a empreinte positive pour
'humain.

Nous modernisons les applications basees sur les
données en favorisant le recours au cloud et en
exploitant les nouveaux outils de
plateformisation et d'exploitation de la data, ou
les organisations peuvent évaluer et faire évoluer
leur architecture logicielle en réduisant leur
consommation d'énergie.

Enfin nous appliquons les principes dingénierie
logicielle durable pour s'inscrire pleinement dans
une logique Green Code en construisant des
applications économes en consommation carbone
en controlant notamment 'empreinte ecologique
du stockage de la donnée, en réduisant la quantite
de donneées et la distance quelles doivent
parcourir sur le réseau ou encore en maximisant
l'efficacité énergétique du matériel utilisé.

Responsabilité
sociale

Nous sommes une organisation animée par le talent
et l'innovation regroupant des collaborateurs
travaillant ensemble pour concrétiser la promesse
de la technologie autour de la donnée et de
l'ingéniosité humaine.

Chaque collaborateur doit pouvoir exercer son
metier dans un environnement de travail respectant
sa personne, ses choix, sa santé physique et mentale
et sa securité, dans des conditions de bienveillance,
d'egalitée permettant a tous d'étre et de se sentir bien
au travail. Chez Foxcub, cette approche du bien-étre
au travail est au coeur de notre engagement.

Reposant sur nos valeurs fondamentales, nous
promouvons une culture d'intégrité, de transparence,
d'inclusion et de respect pour tous et nous favorisons
ainsi la construction de relations de confiance
durables avec l'ensemble de nos partenaires. Pour
cette raison, nous continuons de travailler depuis
plus de 7 ans avec la quasi-totalité de nos clients qui
ont systématiquement choisi de renouveler leur
confiance envers nous.
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FOXCUB DATA PLATFORM : AU CCEUR DE VOS PROJETS DATA

Foxcub Data Platform est une solution de traitement et gestion des données innovante par sa capacité a prendre en compte vos exigences metier grace a sa technologie
modulaire qui combine un ensemble d'agents logiciels majoritairement ouverts, innovants et optimisés pour répondre précisement a vos besoins Data

. Collecte n Stockage :Y:. Traitement < Exposition des 3 Visualisation
nan . =, o P . (L] o

de données “* de données e desdonnées données — des données
Collecte des données des Stockage des données de

Exécution a différentes

vitesses de traitements sur les

données (récurrents,
réutilisables..)

différentes sources internes
et externes au S, par lot ou
au fil de l'eau

Capacites d'exposition des
données sous forme d'API ou
de leurs publications par lot

toute nature, de tout format
et de toute source, ayant éte
optimisées pour les usages

Capacite d'aide a l'exploration
visuelle des données (Data Viz,
Bl Agile, création de rapports..)

Ir;gﬁﬂ&n Base de données Prétraitement Acceés aux données Reporting 7/ BI
Ingestion par lot Données brutes Traitement Acceés de recherche DataViz
Ingestion par messages Exploration Acces aux fichiers IHM
Accés aux évéenements
DATA
PLATFORM Gestion Capacités de sécurisation des données, son transfert Admlz:)sr:‘:::;n des Sécurité des données
. et son utilisation (habilitations, chiffrement, masquage
des accés des données...)
o . . Cycle deviedela Gouvernance de la
Gestion de Capacités supportant les mécanismes de donnée donnée
gf} N gouvernance de la donnée (catalogue de données;
données gestion des métadonnées, tracabilité, audibilité..) Gestion des Rapport sur la qualité
métadonnées de la donnée
Gestion de Capacites supportant les mécanismes garantissant la Gestion de lactivite DevOps
8 maitenance, la supervision, la gestion des
plateforme infrastructures ou encore les déploiements

Suivi des usages

DataOps
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NOUS APPORTONS UNE REPONSE A VOS USAGES DATA

Foxcub Data Platform vous permet d'enrichir vos donnees, les rendre agiles et inter-opérables afin de d'exploiter toute la valeur contenue et parfois cachée de votre

patrimoine informationel

ﬂnavigae

Exemple du Service Data Navigae pour répondre aux usages Data du projet lancé par le CIST Regards - UMR Passages dans le cadre du consortium ImaGEO

DATA
PLATFORM

Collecte de données

Traitement de données

'4".

,5«0 Exposition des données

1 Visualisation des données

&

Gestion de données

ii]n

Geolyon

écirad

.........

Offrir une vision unifiée
et harmonisée des
données géographiques
et cartographiques a
travers une interface de
recherche satisfaisante
et intuitive

Ge@®Names

WIKIDATA

Valoriser et compléter
les données
géospatiales a travers
des enrichissements
qualitatifs obtenus a
partir de sources de
données Open Data

Exposer les données en
vue de la construction
de services de mise a

disposition et
d'exploitation aupres
d'une large
communauté de
chercheurs

Disposer d'un outil
commun pour engager
un rapprochement entre
différents fonds issus du

domaine de la

géographie

Appliquer un contréle
en continu de la qualité
et la cohérence des
données et
métadonnées de plus
de 42 000
photographies et
cartes




POURQUOI FOXCUB | FOXCUB DATA PLATFORM | FOXCUB Al PLATFORM

UNE SOLUTION QUI COUVRE TOUT LE CYCLE DES DONNEES

Foxcub Data Platform est une plateforme transverse qui adresse toutes les problématiques relatives a la gestion des données, leur analyse et leur transformation.

f DATA
PLATFORM

Collecte de données

[z

ﬂ Stockage de données

Y Traitement de données

gyd Exposition des données

[1Q Visualisation des données

Ingestion par flux

* Ingestion au fil de l'eau

Ingestion par lot

» Ingestion par lot de base de données
» Ingestion de fichiers

Base de données

» Stockage pour des besoins
analytiques

» Stockage orienté clé valeur

« Stockage orentié recherche

« Stockage orienté graphe

» Stockage pour besoins opérationnels

Ingestion par messages

« Ingestion temps réél des

Données brutes
» Stockage de fichiers

Prétraitement

» Outil visuel de préparation des
données
» Développements ad-hoc

Acceés aux données

« APl de données générique
« API Manager

Acceés de recherche

* API de recherche
« Service de dév. APl de recherche

Traitement

* Traitement au fil de l'eau

* Traitement batch

» Service d'export de données en
fichier

Acceés aux fichiers

» Mise a disposition de fichiers

Acceés aux événements
* Publication de notifications

Reporting 7 BI

* Requéte ad hoc
» Reporting de masse

* Self-service BI

DataViz
» Création manuelle Reporting métier
» Exploration visuelle de données
* Requétage par IHM de consultation
de données

IHM

* Interfaces web
» Design responsive / Mobilité des

évenements + Réconciliation froid/chaud données
@ Gestion Costion dos idonti Administration des comptes i . Securcl'ieldes donnetes
5 + Gestion des identités * Audit des acces » Cloisonnemen
des accés . Gestion des authentifications + Chiffrement des données stockées
Gestion de Cycle de vie de la donnée Gouvernance de la donnée Gestion des métadonnées Rapport sur la qualité de la donnée

Q données » Historisation

» Tracabilité de la donnée

* Monitoring des flux

» Masquage.Pseudonymisation,Anonymisation
» Consentement,Purge,Politiques,RGPD

 Dictionnaires, politiques
» Catalogues (données, traitements..)

Rapport et pilotage de la qualité
Controles et remédiation

Gestion de
=

plateforme * Supervision

* Securité

Gestion de l'activité

* Sauvegarde e« Gestion des
* Orchestration

incidents

» Suivi de production fonctionnel

Suivi des usages

DevOps

* Intégration continue * Automatisation
» Déploiement continu des tests

DataOps

Schémas
Volumes et échantillonages
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La plateforme s'utilise comme un jeu de briques data

Il suffit d'assembler et de paramétrer les modules standards préts a lemploi et d'éventuellement les compléter par des modules spécifiques pour repondre aux

besoins les plus variés.
DATA N i i
f LATFORM @nawgae Exemple du Service Data Navigae
b | 2 o 2 o 2 e P . S .
9 Collecte de données ﬂ Stockage de données Y Traitement de données gyd Exposition des données [1Q Visualisation des données
Base de données Accés aux données
« APl de données générique
\a » Stockage orentié recherche Accés de recherche
e « Stockage orienté graphe i .
/ Ingestion par lot g _ APl de recherche
» Ingestion par lot de base de données
* Ingestion de fichiers Traitement Accés aux fichiers
» Mise a disposition de fichiers

* Traitement au fil de l'eau
* Traitement batch IHM

Données brutes .
—> L \\/ * Interfaces web
* Stockage de fichiers » Design responsive / Mobilité des
données

@ Gestion
des acces
. y s .
Gestion de Rapport sur la qualité de la donnée
A * Rapport et pilotage de la qualité
Q donnees —T * Controles et remédiation
. Gestion de L'activité Suivi des usages DevOps
< Gestion de 9 P
* Supervision -« Sauvegarde - Gestionde « Suivi de production fonctionnel « Intégration continue ¢ Automatisation
plateforme * Sécurité » Orchestration incidents P » Déploiement continu des tests
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LES COMPOSANTS CLES DE FOXCUB DATA PLATFORM

Notre solution propose une couche applicative transverse et enrichie qui s'appuie sur un ensemble de composants logiciels, langages et technologies principalement

ouvertes, selectionnés en fonction des besoins projet.

"AF . Accélerateurs Foxcub

PLATFORM
p | a a B84 q a . a . q . a
9 Collecte de données n Stockage de données Y Traitement de données ;yd Exposition des données [1Q Visualisation des données
Ingestion par flux AF* Base de données AF* Prétraitement AF* Accés aux données AF* Reporting / BI AF*
APACHE spring .
talen fQ' 0 mongoDB. HEHSE fﬁ' talen f ® ©®.P9 Neinx f ' kibana f
m» elasticsearch o R o k o
- Accés de recherche
H .. .
Ingestion par lot -neodqj ..~GraphDB @s elasticsearch NGiMIX DataViz
, o\
talen : - _kibana 40O
@\\r/r] RTU0SO Traitement — Accés aux fichiers '
( Grafana
talen S, java Sorpts iiif NGiNX
Ingestion par messages Données brutes - ‘[\Z Bash g = |HM
talen §g Kafk P plﬁhOﬂ fKM Accés aux événements n d ¢
atka (R Scimo T ﬁ_
CrhEdbED |||f (TG EED % kafka B Leaflet f
@ Gestion Administration des comptes Sécurité des données AF*
: scriots A, scri f
des accés cripls iy o
f —— Cycle de vie de la donnée Gouvernance de la donnée Gestion des métadonnées Rapport sur la qualité de la donnée AF*
Gestion de () f
onnées / , | ana Scripts B¢ Q Atlas
d Sgr/pls k b talen X ) talen o
ash \ Bash
8 Gestion de o Gestion de l'activité o Suivi des usages Q ’ a DevOps _==g_| - DataOps f AF*
plateforme Jenkins (@ yon s logstash | @ Jenkins GitLap ¥t Jenkins - scws goceer | (g Jenkins i o
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PLUS LOIN ET PLUS VITE AVEC LES ACCELERATEURS

En plus d'une combinaison optimisée de ses composants logiciels, Foxcub Data Platform propose un ensemble d'accélérateurs permettant de déployer encore plus
rapidement une solution robuste, performante et déja éprouvée dans des contextes Métiers similaires ou proches

PLATFORM

f DATA fﬁ' Accélérateurs Foxcub

(4

@ Principes clés pour une urbanisation optimale des

Catalogue de connecteurs Data sur étageres données de la plateforme

=)

Matrice de complexité, matrice décisionnelle et

Catalogue de modéles de données prédeéfinis 87 Jélégibilité des usages Data

Modules développeés par la communauté ou par nos @ Catalogue d'enrichissements clés a partir du Linked
partenaires > Open Data

@‘S Configurations des composants prédéfinis et appliqué o Liste des indicateurs clés et méthodologie associee
dans des contextes Data similaires =

pour garantir la qualité de données

Standards et normes embarqués des linitialisation o83 Patterns d'architecture a instancier pour un traitement
V¥ pour une intégration harmonieuse et conforme au SI odo optimal des données
%\%lrf e e e e LS Stratégies et modules de migration clés en main..

développement en Java, Spark, Python et au-dela
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CHAQUE SERVICE DATA EST ASSOCIE A UN NIVEAU DICP

La solution Foxcub Data Platform est concue de facon a pouvoir paramétrer le niveau d'exigence souhaité en matiere de disponibilité, integrité, confidentialité et
preuve a la maille de chaque capacité Data et de gérer son application au niveau global

f DATA
PLATFORM

Niveau 4
Stratégique

Niveau 3
Critique

Niveau 2
Sensible

Niveau 1
Normal

Niveau o
Non sensible
ou Publique

Disponibilité

Le service ne doit pas étre interrompu durant les
periodes d'utilisation.

Le service ne doit pas étre interrompu plus de 4
heures durant les périodes d'utilisation.

Le service ne doit pas étre interrompu plus d'une
Jjournée durant les périodes d'utilisation.

Le service ne doit pas étre interrompu plus d'une
semaine durant les périodes dutilisation.

Le service ne doit pas étre interrompu plus d'un
mois durant les périodes d'utilisation.

Intégrité

Les flux, données et traitements doivent
demeurer totalement intégres durant tout leur

cycle de vie.

Les flux, données et traitements ne doivent pas
étre altérés au dela d’'un délai de 4 heures durant
la période d'utilisation.

Les utilisateurs devront étre informés des le
constat d'altération provisoire.

Les flux, données et traitements ne doivent pas
étre altérés au dela d'un délai d'une journée.
Les utilisateurs devront étre informés des le
constat d'altération provisoire.

Les flux, données et traitements ne doivent pas
étre altérés au dela d'un délai d'une semaine.
Les utilisateurs devront étre informés des le
constat d'altération provisoire.

Les flux, données et traitements ne doivent pas
étre altérés au dela d'un délai d'un mois.

Les utilisateurs devront étre informés des le
constat d'altération provisoire.

Confidentialitée

L'information est accessible a une population
nominativement définie, trés limitée, dotee
d'une delégation de pouvoir, et controlee
régulierement.

L'information est accessible a une population
définie (ex : métier), restreinte, et controlée
ponctuellement.

L'information est accessible a plusieurs
populations définies et contrélables.

L'accés a linformation est limité a l'entreprise ou
linstitution publique.

Aucune restriction d'acces ni contréle.

Preuve

La manipulation (modification, enregistrement,
etc) de linformation ne doit pas pouvoir faire
l'objet d'une répudiation de la part de son auteur.

IL faut étre en mesure :

- de s'assurer de lidentité de lacteur par un
mécanisme d'authentification fort, permettant
une certification interne,

- de disposer de mécanisme de tracabilité
permettant de reconstituer lopération avec ses
éléments significatifs et d'une piste d'audit
comptable sil s'agit d'une opération financiere.

Un mécanisme d'authentification reposant sur un
identifiant et un mot de passe soumis aux regles
de lart en la matiere lors d'une requéte utilisateur,
et la mise en ceuvre d'un mécanisme de
tracabilité adapté au contexte fonctionnel
suffisent

Un mécanisme d'authentification reposant sur un
identifiant et un mot de passe soumis aux régles
de lart en la matiere.

Un mécanisme d'identification et/ou
authentification n'est pas forcément nécessaire
(ex : portail d'une application)
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1 PLATEFORME, 2 MODES D'HEBERGEMENTS

Foxcub Data Platform est accessible a partir de deux types d’hébergement afin de s'adapter a vos attentes en matiére de sécurité, de flexibilité et de budget.

il SaaS

Couts initiaux reduits

Mises a niveau automatiques de la plateforme
Sécurité des données amélioréee

Une meilleure protection contre les risques physiques
Support continu 24/24

Empreinte carbone réduite

f

DATA
PLATFORM

/N OnPremise

Données stockees physiquement en local
Proximité des données
Pas de frais annuels d'utilisation du logiciel (hors couts de licences)

Couts indépendants des volumes
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FOXCUB Al PLATFORM : AU CCEUR DE VOS PROJETS IA

Foxcub Al Platform est une solution de développement et d'industrialisation de vos cas d'usage IA a partir a vos données qui combine un ensemble d'agents logiciels
majoritairement ouverts permattant le Machine Learning, Deep Learning ou de 1A Générative dans le respect des exigences métier

0 Préparation 5Y Construction . .1’ »  Déploiement @\) Exécution
des données °\#<  des modéles “v*  des modeles < des modeéles
Préparer les données pour Expérimenter et construire Préparer et déployer les Exécuter et superviser les
construire les modeles les modeles modeles en production modeles en production
Extraction et acquisition Echantillonnage Déploiement Monitoring
Echantillonage Entrainement Test Evaluation
Labellisation Inférence et Test Ré-entrainement Feature Engineering
Evaluation Exposition
Al
L . Administration des s R
PLATFORM Gestion Adopter une approche pilotée par les risques des comptes Sécurité des modeles

systémes IA pour réduire les menaces

des acces opérationnelles
s . | cod <1 Utilise <or Gestion des jeux de Gouvernance des
. avoir quel code a été utilisé pour créer les données modéles
g&, GeStlo‘n des données en sortie et répondre aux enjeux de
modéles gouvernance IA et de régulation Rapport sur la qualité

Gestion des artéfacts des modéles

Gestion de l'activité DevOps

8 Gestion de

plateforme Industrialiser, automatiser et opérationnaliser le run

Suivi des usages MLOps
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NOUS APPORTONS UNE REPONSE A VOS USAGES IA

Foxcub Al Platform structure la gestion du cycle de vie des usages IA autour de 4 phases en s'appuyant sur une chaine MLOps pour garantir lindustrialisation et le
passage a l'échelle

¢® GoTriple

& Préparation des données

|
>

Exemple du Service IA GoTriple pour repondre aux usages IA de la plateforme de decouverte multilingue innovante pour les sciences sociales et humaines (SSH)

Al
PLATFORM
+
o

YL

Construction des modéles

&5, Déploiement des modéles

@ Exécution des modéles

&

Gestion de plateforme

Annotation et
labélisation des
documents de
référence, nécessaires a
['entrainement du
modele de données

Entrainement optimisé
des modeles IA (Deep
Learning) avec analyse
avanceée des résultats,
de la validation, de la
performance et de la
stratégie d’entrainement
continu

Packaging et
déploiement continu
avec tests en paralléle
pour comparer les
résultats et la
performance avec le
modele précédent

omposition of tephra of the Goldberg vo!
ermany) and search for its dispersion

Exposition des
résultats via APl temps
réél, supervision de la
dérive des modéles
(Model drifting) et
respect des contraintes
GDPR

éuild
fr et construire les
odéles

3. Deploy
Préparer et déployer I\
modéles en productio

~

MLOps

aliser, automatiser et opérationnaliser le,

Génériciser et
automatiser
I'ensemble des
fraitements IA des
environnements de
développement
jusqu’a la production
(MLOps)
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UNE SOLUTION QUI COUVRE TOUT LE CYCLE DES USAGES IA

Foxcub Al Platform est une plateforme transverse qui adresse toutes les problématiques relatives a l'entrainement des modeles IA, leur déploiement et leur
supervision, dans le respect des contraintes réglementaires et éthiques

PLATFORM

& Préparation des données

! . . : o .
.- Construction des modéles ‘v, Déploiement des modeles
v

@ Exécution des modeéles

Extraction et acquisition

» Collecte et nettoyage des données pour
préparer l'échantillonage et la labellisation

Echantillonnage

Echantillonnagejeux de données Entrainement
Echantillonnage jeux de données Test

Déploiement

* Export des bundles
* Scénarios de déploiement

Echantillonage

Echantillonnage jeux de données Labéllisation

Entrainement

Entrainement des modeles (gestion des hyper-
A ; . Test
paramétres, codes recipes, scenarios, Auto ML..)

» Soft Launch / AB Testing

Labellisation
Identification/segmentation d'objets
Extraction d'entités nommées
Management de la qualité des labélisations
Labélisation semi-supervisee

Inférence et Evaluation * Stratégie Challenger

Scoring et analyse des résultats
Validation des modéles

Ré-entrainement

« Trigerring

Expérimentations . S .
Ré-entrainement des modéles

Sandbox Data Science

Monitoring

Supervision de la dérive des modeles
Logs des modéles

Evaluation

Performance des modeles
Feedback Loop

Feature Engineering

Transformation real time des données brutes en
caracteristiques

Exposition
Exécutions Batch
API (real time)

@ Gestion Administration des comptes Sécurité des données
. » Gestion des identités * Audit des acceés » Cloisonnement
des accés . Gestion des authentifications + Chiffrement des données stockées
Gestion de Gestion des jeux de données Gouvernance des modéles Gestion des artéfacts Rapport sur la qualité des modeéles

{3 modeles

+ Sauvegarde et historisation des jeux de
données

» Masquage.Pseudonymisation,Anonymisation
» Consentement,Purge,Politiques,RGPD

+ Stockage et gestion des modéles
» Tracabilité et historisation des modéles

* Rapport et pilotage de la qualité
* Controles et remédiation

< Gestion de
plateforme

Gestion de l'activité

* Supervision ¢ Sauvegarde e« Gestion des
* Seécurité * Orchestration incidents

Suivi des usages

» Suivi de production fonctionnel

DevOps

* Intégration continue * Automatisation
» Déploiement continu des tests

MLOps
+ Automatisation des process ML, déploiement
continu des modeles, versioning des modéles
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LA PLATEFORME S'UTILISE COMME UN JEU DE BRIQUES IA

Il suffit d'assembler et de paramétrer les modules standards préts a lemploi et d'éventuellement les compléter par des modules spécifiques pour repondre aux

besoins les plus variés.

PLATFORM

777777 Exemple du Service IA GoTriple

fm fffff ¢® GoTriple

& Préparation des données

! - 5
.- Construction des modéles

:.‘,: Déploiement des modéles @ Exécution des modeéles

Extraction et acquisition

» Collecte et nettoyage des données pour
préparer l'échantillonage et la labellisation

Echantillonnage

Echantillonnagejeux de données Entrainement
Echantillonnage jeux de données Test

Echantillonage

« Echantillonnage jeux de données Labéllisation

Entrainement

Entrainement des modeles (gestion des hyper-
paramétres, codes recipes, scenarios, Auto ML..) /

/

Déploiement Monitoring

Supervision de la dérive des modeles

» Export des bundles Logs des modeéles

* Scénarios de déploiement

Labellisation
- Identification/segmentation d'objets
» Extraction d'entités nommees

anagement de la qualité des lgk&lisations

Inférence et Evaluation

Scoring et analyse des résultats
Validation des modéles

Exposition
Exécutions Batch
API (real time)

/

@ Gestion it d \ Cloi ;

. + Audit des acces » Cloisonnemen
des acces + Chiffrement des données stockéds
\

Gestion de Rapport sur la qualité des modeéles
2 » Rapport et pilotage de la qualité
m
Q odeles « Controles et remédiation

Gestion de
=

plateforme . Seécurité

Gestion de l'activité

Supervision e+ Sauvegarde e« Gestionde
» Orchestration

Suivi des usages

S » Suivi de production fonctionnel
incidents

DevOps

Intégration continue ¢ Automatisation
Déploiement continu des tests
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LES COMPOSANTS CLES DE FOXCUB Al PLATFORM

Notre solution propose une couche applicative transverse et enrichie qui s'appuie sur un ensemble de composants logiciels, langages et technologies principalement
ouvertes, selectionnés en fonction des besoins projet.

PLATFORM

"AF . Accélerateurs Foxcub

‘ Préparation des données 4},* Construction des modéles :.‘,: Déploiement des modeéles @ Exécution des modéles
Extraction et acquisition AF* Echantillonnage AF* Déploiement AF* ’»\ Monitoring AF*
...... 2, O 4
@ python s867K° £ e f @ python” sgiaik’ ¥ TensorFlow || £ % Kubeflow (] f orrana T TensorBoard f
PLATFORM < o Scripts o) Fo?
Bash .
Entrainement Evaluation
Echantillonage (o pgthOﬂ Spark® I TensorFlow Test %@ Kubeflow ¢ pgthon Spoﬁ’(\z
@ python spoﬁ? : % Kubeflow []
Inférence et Evaluation Scripts Feature Engineering
Bash
A pgthon spark® T TensorFlow £® Kubeflow ¢ pgthon SpQrJ\Z
Labellisation Ré-entrainement
...... ari i Seri iti
@ python Spor‘l'zZ Expérimentations Jufp'yt'\; £e Kubeflow ~ g #% Kubeflow XPosition
‘ KILI TECHNOLOGY A pgthOﬂ SpOf‘"(\z 4 (ot PUthOﬂ SpQI’K I TensorFlow (o pl:jthOﬂ @ NGiMNX
@ Gestion Administration des comptes Sécurité des données AF*
des aCCéS 5;;’555 KERBEROS 5;5?;5 KERBEROS o
Gestion de Gestion de jeux de données @ Gouvernance des modéles Gestion des artéfacts Rapport sur la qualité de la donnée AF*
. o2 , — q f
{3 modéles % Kubeflow ¢# SCALITY Serpts Jrogaiactory E® Kubeflow & TensorBoard o
8 Gestion de a Gestion de l'activité - Suivi des usages Q ’ o DevOps _::E.’. ‘% Jenkins Mprs f AF
¥ s d . i . / £ v
plateforme Jenkins @%ﬁm’“ wn l0gstash ¢ Jenkins GitLab © Jenkins Pl docker % Kubeflow ‘% SCALITY Scrits Fo
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PLUS LOIN ET PLUS VITE AVEC LES ACCELERATEURS

En plus d'une combinaison optimisée de ses composants logiciels, Foxcub Al Platform propose un ensemble d'accélérateurs permettant de déployer encore plus
rapidement une solution robuste, performante et déja éprouvée dans des contextes Métiers similaires ou proches

f Al f’O Accélérateurs Foxcub
PLATFORM

(4

- . : . . .
Catalogue de connecteurs sur étageres if/}} Méthodologie du gestion du cycle de vie des modéles

(explicabilité, transparence, biais cognitifs..)

g Matrice de complexité, matrice décisionnelle et

Catalogue de modeles IA préedéfinis 52 délégibilité des usages IA

29

73

<

©

P

Modules développeés par la communauté ou par nos
partenaires

Configurations des composants predéfinis et appliquée
dans des contextes IA similaires

Standards et normes embarqués des linitialisation
pour une intégration harmonieuse et conforme au Sl

Framework ouvert offrant des capacités de
développement en Java, Spark, Python et au-dela

ogo

Une expertise reconnue sur lindustrialisation de
pipeline IT et plus précisement autour du MLops

Liste des indicateurs clés et méthodologie associée
pour garantir la qualité de modeles

Une expertise Data Science et |A pointue notamment
autour de lindustrialisation d'algorithmes

Un accompagnement a la mise en place des leviers |IA
dans l'environnement data de nos clients
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CHAQUE SERVICE IA EST ASSOCIE A UN NIVEAU DICP

La solution Foxcub Data Platform est concue de facon a pouvoir paramétrer le niveau d'exigence souhaité en matiére de disponibilite, integrité, confidentialite et
preuve a la maille de chaque capacité Data et de gérer son application au niveau global

PLATFORM

Niveau 3
Critique

Niveau 2
Sensible

Niveau 1
Normal

Niveau o
Non sensible
ou Publique

Disponibilité

Le service ne doit pas étre interrompu durant les
periodes d'utilisation.

Le service ne doit pas étre interrompu plus de 4
heures durant les périodes d'utilisation.

Le service ne doit pas étre interrompu plus d'une
Jjournée durant les périodes d'utilisation.

Le service ne doit pas étre interrompu plus d'une
semaine durant les périodes dutilisation.

Le service ne doit pas étre interrompu plus d'un
mois durant les périodes d'utilisation.

Intégrité

Les flux, données et traitements doivent
demeurer totalement intégres durant tout leur

cycle de vie.

Les flux, données et traitements ne doivent pas
étre altérés au dela d’'un délai de 4 heures durant
la période d'utilisation.

Les utilisateurs devront étre informés des le
constat d'altération provisoire.

Les flux, données et traitements ne doivent pas
étre altérés au dela d'un délai d'une journée.
Les utilisateurs devront étre informés des le
constat d'altération provisoire.

Les flux, données et traitements ne doivent pas
étre altérés au dela d'un délai d'une semaine.
Les utilisateurs devront étre informés des le
constat d'altération provisoire.

Les flux, données et traitements ne doivent pas
étre altérés au dela d'un délai d'un mois.

Les utilisateurs devront étre informés des le
constat d'altération provisoire.

Confidentialite

L'information est accessible a une population
nominativement définie, trés limitée, dotee
d'une delégation de pouvoir, et controlee
régulierement.

L'information est accessible a une population
définie (ex : métier), restreinte, et controlée
ponctuellement.

L'information est accessible a plusieurs
populations définies et contrélables.

L'accés a linformation est limité a l'entreprise ou
linstitution publique.

Aucune restriction d'acces ni contréle.

Preuve

La manipulation (modification, enregistrement,
etc) de linformation ne doit pas pouvoir faire
l'objet d'une répudiation de la part de son auteur.

IL faut étre en mesure :

- de s'assurer de lidentité de lacteur par un
mécanisme d'authentification fort, permettant
une certification interne,

- de disposer de mécanisme de tracabilité
permettant de reconstituer lopération avec ses
éléments significatifs et d'une piste d'audit
comptable sil s'agit d'une opération financiere.

Un mécanisme d'authentification reposant sur un
identifiant et un mot de passe soumis aux regles
de lart en la matiere lors d'une requéte utilisateur,
et la mise en ceuvre d'un mécanisme de
tracabilité adapté au contexte fonctionnel
suffisent

Un mécanisme d'authentification reposant sur un
identifiant et un mot de passe soumis aux régles
de lart en la matiere.

Un mécanisme d'identification et/ou
authentification n'est pas forcément nécessaire
(ex : portail d'une application)
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1 PLATEFORME, 2 MODES D'HEBERGEMENTS

Foxcub Al Platform est accessible a partir de deux types d'hébergement afin de s'adapter a vos attentes en matiére de sécurité, de flexibilité et de budget.

N SaaS

Couts initiaux réduits

Mises a niveau automatiques de la plateforme
Sécurité des données améliorée

Une meilleure protection contre les risques physiques
Support continu 24/24

Empreinte carbone réeduite

f

Al
PLATFORM

/N £ OnPremise

Données stockees physiquement en local
Proximité des données
Pas de frais annuels d'utilisation du logiciel (hors couts de licences)

Couts indépendants des volumes
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