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La situation actuelle de la cybermenace

v Des compromissions de plus en plus nombreuses avec le contexte actuel
L'ANSSI préconise a toutes les sociétés d'augmenter leur niveau de cybersécurité et de mettre en place les
préconisation de cybersécurité de I'AD

v" Une augmentation significative des attaques y compris dans le domaine de la santé
D'apres I'ANSSI (Agence Nationale de la Sécurité des Systemes d'Information), le nombre de victimes de
cyberattaques en France a été multiplié par 4.

v' 95% des incidents de cybersécurité auraient pu étre évités grace a des approches
simples et de bon sens pour améliorer la sécurité

v Selon Microsoft : “Les mots de passe sont la cible dans pres de 8 attaques sur 10" 2

v' Sécuriser uniquement les contréleurs de domaine n'est pas suffisant, une approche
globale de son environnement Active Directory et Windows est nécessaire

% Thttps://www.internetsociety.org/news/press-releases/2019/internet-societys-online-trust-alliance-reports-cyber-incidents-cost-45b-in-2018/
2 https://experiences.microsoft.fr/business/confiance-numerique-business/joy-chik-lingenieure-qui-voulait-eliminer-les-mots-de-passe/
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https://www.cert.ssi.gouv.fr/uploads/guide-ad.html
https://www.cert.ssi.gouv.fr/uploads/guide-ad.html
https://www.whatsupdoc-lemag.fr/article/cyberattaques-des-menaces-4-fois-plus-nombreuses-en-un-CSC21
https://www.whatsupdoc-lemag.fr/article/cyberattaques-des-menaces-4-fois-plus-nombreuses-en-un-CSC21
https://www.internetsociety.org/news/press-releases/2019/internet-societys-online-trust-alliance-reports-cyber-incidents-cost-45b-in-2018/
https://experiences.microsoft.fr/business/confiance-numerique-business/joy-chik-lingenieure-qui-voulait-eliminer-les-mots-de-passe/

ISARS

v Une societé 100% francaise specialisée dans la sécurité des environnements Active

Directory et Windows proposant:
v Une solution on-premise pour la sécurité Active Directory & Windows
v" Une solution Saas pour la sécurité Azure AD/M365/Azure

v" ISARS Pour Active Directory & Windows, une solution on-premise
sans agent, facile a installer et déployer
dédiée a la sécurité des environnements Windows et Active Directory
intégrant I'ensemble des controles de I'ANSSI sur la sécurité de 'AD
installée sur un serveur Windows sur votre réseau interne et contenant vos données
disposant de tableaux de bord ANSSI et CxO pour gérer sa posture de sécurité
... et de rapport détaillés sur les points identifiés
accessible via une interface Web.

v
v
v
v
v
v
v
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ISARS

v ISARS est membre éditeur du CIS Security (https://www.cisecurity.org/partner/isars)

v" ISARS Cloud Pour Azure, une solution en Saa$S
» Dédiée a la sécurité de I'environnement Azure AD, M365 et Azure
> Ne nécessitant qu’'un compte avec des privileges en lecture
> Intégrant, de maniéere totalement automatisée les contréles de cybersécurité
* du CIS Benchmark M365
* du CIS Benchmark Azure
> Intégrant les recommandations Secure Score sur Azure AD et les abonnements
» Disposant de fonctionnalités avancées pour mieux gérer sa sécurité (contréles mensuels par rapports aux
regles CIS, licences,..)
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https://www.cisecurity.org/partner/isars

ISARS, une solution francaise de gestion de sa posture de sécurite

dédiée a la sécurité Active Directory &

ISARS est une solution Serveurs

centralisée on-premise et
sans agent qui collecte des
élements de configuration sur
I’Active Directory et les —
équipements Windows pour
fournir automatiquement des Active
tableaux de bord, indicateurs et directory

rapports détaillés

Stations &
portables
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\\ _____________ ,//
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ISARS vous aide a évaluer, renforcer et suivre le niveau de sécurité
de vos environnements Active Directory & Windows

Evaluer

Evaluez votre posture de
cybersécurité selon les
controles de sécurité de
I'ANSSI et les 4 piliers de la
cybersécurité Microsoft :
Active Directory
Gestion des comptes
Santé des appareils
Pratiques d’adminisration

Suivre

Assurez-vous que votre
niveau de sécurité perdure
dans le temps et que de
nouveaux risques
n‘apparaissent pas.

Contrblez périodiguement
votre niveau de cybersécurité
et prenez les mesures
nécessaires pour renforcer
votre sécurité.
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Les forces d’ISARS Pour Active Directory & Windows

v" ISARS Pour Active Directory & Windows est sans agent, rapide et a une approche audit
avec planification des collectes de données

v" ISARS Pour Active Directory & Windows couvre sur I'ensemble de |'environnement
Microsoft (AD, Serveurs, postes de travail). Indépendant du nombre de domaines ou foréts.

v" ISARS Pour Active Directory & Windows permet la génération automatique de rapports
CxO & ANSSI et de rapports détaillés permettant aux clients de connaitre precisement les
dysfonctionnements et actions a effectuer.

v' Le périmetre couvert est exhaustif : comptes, gpo, groupes, partages réseaux, services,

taches planifiées, mots de passe, antivirus, ...
» Possibilité par exemple de voir pour un compte les groupes auxquels il appartient ainsi
que les services et taches planifiées qui tournent avec ce compte sur vos différentes

machines

SARS




Les forces d’ISARS Pour Active Directory & Windows

v L'approche ISARS est dynamique dans le sens ou ISARS permet de suivre dans le temps son
niveau de sécurité et de savoir les actions a engager avec un historique des états.

v" ISARS facilite le travail des opérationnels dans les actions de nettoyage, remédiation et
suivi de la sécurité et permet un gain de temps tres important.

v ISARS vous aide a contrdler votre niveau de sécurité facilement et regulierement

v ISARS intégre I'ensemble des points de contrdles Active Directory préconisés par 'ANSSI

SARS



Les clients

« ISARS nous permet de recenser facilement ['état de la sécurite Active Directory & Windows et
de suivre les actions de remediation. Sa simplicite d'utilisation en fait un outil a la portee de
toute DSI. Il est devenu incontournable au quotidien dans notre arsenal de securite » :

S. Borsari, DSI, Compagnie Monégasque de Banque

ISARS est utilisé par des d'entreprises toute taille et de differents secteurs d'activité :
v' Banques

Instituts hospitaliers

Secteur Public

BTP

Organisme de sécurité

Consulting

v
v
v
v
v
v
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Des tableaux de bord ANSSI & CxO

Niveau de sécurité ANSSI - Points de contréles Active Directory

Pour plus de détails : liste de contréles ANSSI sur I'AD.
Progression dans le niveau

3200 / 3300 Niveau fonctionel de la forét Windows 2016 / 2019

Date de redémarage des DC 2021-08-29 08:28:36
6500 / 7700 Poubelle activée m

Progression globale

Niveau 1 ANSSI 96.97% 3.039
Niveau 2 ANSSI 79.17% 20.83%
Niveau 3 ANSSI 62.5% 37.5%
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Un tableau de bord ANSSI pour chague niveau de sécurité de I'AD

GM A Aide &= Nous contacter # admin ~
ey

@& TABLEAU DE BORD

2020-04-14 ~ ISARS ~

> ANSSI
22 GESTION <

Certificats faibles ou vulnérables
@l RAPPORTS

Paramétres dSHeuristics dangereux
Politique de mot de passe de domaine
insuffisante

PSO insuffisante s'appliquant & des comp
membres de groupes privilégiés

Comptes utilisateurs actifs avec

délégation d'auth. non contrainte

# PREFERENCES

Comptes sans pré-authentification Kerberos

Comptes utilisateurs actifs avec un
chiffrement Kerberos faible (DES)
Comptes actifs dont le mot de passe
n'expire jamais

Serveurs dont le mot de passe de compte
est inchangé depuis plus de 90 jours
Utilisation de NTFRS pour la réplication
du SYSVOL

-

RECOMMANDATIONS Mauvaise version de 'Active Directory
Le groupe 'Pre-Windows 2000 Compatible
Access' contient 'Anonymous’

Mot de passe du compte Krbigt inchangé
depuis plus d'un an

- Supprimer la propriété
'DONT_REQUIRE_PREAUTH' pour les
comptes ne nécessitant pas la pré-
authentification Kerberos et modifier leur mot

Comptes privilégiés révélés sur les RODC

Comptes utili

urs avec un sIDHistory
d'apparence non conforme
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Un tableau de bord pour chacun des 4 pilliers de |la cybersécurité

@ TABLEAU DE BORD

> ANSSI

82 GESTION <
@l RAPPORTS <
# PREFERENCES <

GESTION DES COMPTES

40%

PRINCIPALES RECOMMANDATIONS

- Réduire le nombre de comptes & privileges

- Modifier les mots de passe faibles

- Supprimer la propriété
'DONT_REQUIRE_PREAUTH' pour les
comptes ne nécessitant pas la pré-
authentification Kerberos et modifier leur mot
de passe

Nb de comptes admin. sur les DC

Compies actifs utilisés

Comptes actifs dont le mot de passe
n'expire jamais

Comptes dont le mot de passe ne
peut étre modifié

Comptes locaux et de domaine avec
mot de passe faible

Comptes ayant un mot de passe stocké
de maniére réversible

Comptes avec delégation Kerberos

Comptes avec un s|DHistory

Comptes admin non définis comme 'sensible et ne peut étre
délégué' ET non membre du groupe 'Utilisateurs protégés'

Comptes privilegies non membre du groupe

'Utilisateurs protégés'

Comptes désactivés dans des groupes admins
Comptes avec AdminCount anormal

Comples sans pré-authentification Kerberos

A Aide Nous contacter

& admin~

2020-04-14 ~ ISARS v

TABLEAU DE BORD CONSOLIDE

-
w
3]
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Des recommandations pour améliorer sa sécurité

SECURITE DE L'ACTIVE DIRECTORY

PRINCIPALES RECOMMANDATIONS
- Revoir les permissions et délégations sur
les objets de I'Active Directory

- Modifier le propriétaire des objets de
I'Active Directory détenus par des utilisateurs

GESTION DES COMPTES

PRINCIPALES RECOMMANDATIONS

- Réduire le nombre de comptes a privileges
- Modifier les mots de passe faibles

- Supprimer la propriété
'DONT_REQUIRE_PREAUTH' pour les
comptes ne nécessitant pas la pré-
authentification Kerberos et modifier leur mot
de passe

- Désactiver ou supprimer les comptes non
utilisés

- Réduire le nombre de comptes dont le mot
de passe n'expire jamais

SANTE DES MACHINES WINDOWS

PRINCIPALES RECOMMANDATIONS

- Lancer une investigation de securité et
réinstaller les machines compromises

- Déployer, activer et mettre a jour les
antivirus sur tous les ordinateurs

- Retirer, & défaut isoler, les machines
Windows avec des OS qui ne sont plus pris
en charge et qui ne peuvent pas étre
corriges

- Utiliser des comptes de services manages,

a défaut réduire les privileges des comptes
de services

PRATIQUES D'ADMINISTRATION

PRINCIPALES RECOMMANDATIONS
- Réduire les priviléges attribués aux
utilisateurs et groupes
- Modifier le mot de passe du compte krbtgt

- Déployer LAPS sur tous les postes de
travail

- Définir des stations d'administration
dédiées pour chaque compte
d'administration

- Supprimer les comptes non admin du
groupe 'opérateurs de serveur'
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Vue détaillée d’'un compte utilisateur

Q. Rechercher un compte / groupe

4 Informations sur le compte ISARS\services

Domaine Compte Nom complet Nom Prénom Commentaire Privilege
ISARS services services Administrateur
Désactivé? Bloqué? Date d'expiration Derniére connexion Derniére connexion 2 Entreprise Titre Département Bureau
Non Non 2019-09-25 00:00:00 Jamais
Dernier chgt de mot de passe Le mot de passe n'expire jamais Mot de passe réversible? Essais infructueux Créé le Modifié le Carte & puce requise?
2016-03-02 10:11:05 Oui Non 0 2015-01-25 17:02:15 2016-03-02 10:11:05 Non

© Liste des groupes dont ce compte est membre (25)

© Information sur le mot de passe du compte (0)

© Liste des services tournant avec ce compte (47)

© Liste des tAches planifiées tournant avec ce compte (19)

Afficher 10 lignes v @ Eﬂ Rechercher:
Mot de passe
Domaine Ordinateur Tache planifiée Chemin Activée ?
stocké?

ISARS isacft1.isars.dom Changement Date Exploitation C:\proc'\creationdateexploitation.vbs Oui Qui
ISARS isacft1.isars.dom Scan_envoi_sepa C:\Axway'\Transfer_CFTiruntime\exec\scan_envoi_sepa.bat Oui Qui
ISARS isafile1.isars.dom Suivi Replication C:\isars\proc\Rapport_batch.bat Oui Qui
ISARS isarfdb.isars.dom Sauvegarde Oracle Di\Installisars\Database\DB\TOOLSUMPORT_EXPORT\Sauvegards bat Oui Qui




Vue détaillée des partages réseaux accessibles en lecture pour tout le monde

© Rapport sur les partages en lecture

Q Filtrer les résultats

m

4 62 résultats pour le groupe ISARS (2020-03-24 16:38:37)

Afficher 25 lignes = E.@Eﬂ Rechercher:
. . . . . . Utilisateurs
Domaine * Ordinateur Partage réseau Chemin Commentaire Propriétaire ..
autorisés
ISARS cis-001. isars.dom E El BUILTIN\Administrateurs
. . .. Tout le
ISARS cis-001.isars.dom G BUILTIN\Administrateurs

monde

ISARS cis-001.isars.dom scan D:\base_clients ISARS\ellocos e

- monde

ISARS cis-018.isars.dom D:\base_clients ISARS\Administrateur Tout le

- monde

. - I \ - Tout le

ISARS isaav1.isars.dom AVCLIENTS DAAVCLIENTS BUILTIN\Administrators monde
ISARS isaav1 isars.dom idb D:\Program Files |\><86.)\Synj.anlecl\.5ymantlec Ent.jpomt Protection BUILTINAdministrators Tout le
Manager'datatinbex\contentlincoming monde

q q N Tout le

ISARS isabkp1.isars.dom wp_Exec_2012_14.0.1798 C:\Install\Backup_Exec_2012_14.0.1798 BVSBKP1\svc_vesam monde
. . - - Tout le

ISARS isabkp1.isars.dom BE Ci\InstallBackup_Exec_2012_14.0.1798 BUILTIN\Administrators monde
ISARS isacft! isars dom CFTS DACFT BUILTIN\Administrateurs r:;‘: dI:
ISARS isadc1.isars.dom CertEnro C:Windows'system32'\CertSrv\CertEnroll Partage de services de certificats Active Directory BUILTIN\Administrateurs ;—z:tdlz
c - \ \ .. Tout le

ISARS isadc1.isars.dom filesh C:\DFSRoots'files$ BUILTIN\Administrateurs monde
ISARS isafile1.isars.dom DAG.isars.dom D\quorummns File share witness CrelateFII for microsoft exchange database BUILTIN'Administrateurs Tout e
availability group DAG. monde

. . - Tout le

ISARS isafile1.isars.dom Partage_fic D:\Partage_fic BUILTIN\Administrateurs monde
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Merci sales@isars.company
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