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Stamus Security Platform

Visibilite réeseau actionale et detection de menaces

O Meilleur tracgabilité et visibilite

@ Une détection plus complete
B

Des déclarations de compromission
pour les menaces averées

{]ﬁ% Une intelligence des menaces
evolutive

":** Des intégrations simples

¢ Des résultats immeédiats

La plateforme de sécurité Stamus (SSP) est une solution de détection et réponse réseau ouverte qui fournit
une visibilité réseau actionable et une détection de menaces.

Stamus Network Probes

Les sondes réseau Stamus inspectent et analysent tout le trafic réseau pour effectuer une détection de
menaces en temps réel, enrichir les événements résultants avec des métadonnées étendues et
capturer des transactions de protocole réseau. La sonde transmet toutes ces données au serveur
central Stamus pour une analyse et détection complémentaire.

Stamus Central Server AR

3 . Server
Le serveur central Stamus fournit la gestion
centralisée des sondes, gere la “threat intelligence”
externe, gere 'ensemble de régles, le stockage
consolidé des événements et reste un point ,\?é?wgfk
d'intégration centrale. Il comprend une couche % Probes %
supplémentaire de détection de menaces basée sur Remote
lapprentissage automatique et algorithmique, et Corporate Qfficss
permet un triage automatisé des événements grace
au tagging et la classification. Enfin, le serveur central Cloud

Stamus fournit une interface utilisateur puissante pour

la recherche de menaces et l'investigation d'incidents. SEsupportsall chbinatiind efplgysical;

virtual, and cloud installations.
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Product Brief 5

Les équipes de sécurité utilisent la plateforme de sécurité Stamus pour la détection automatisée, la
recherche de menaces proactive, l'investigation d'incidents et l'application des politiques informatiques.
En fin de compte, le systeme aide les équipes d'exploitation de sécurité (SecOps) et réseau (NetOps) a:

Réduire les risques de votre organisation - découvrir les menaces connues et inconnues pesant sur les actifs
critiques de vos réseaux cloud et sur site.

Eliminer les angles morts du réseau - surveiller le trafic nord-sud ainsi que le trafic est-ouest avec les sondes
réseau Stamus a tous les points critiques de vos réseaux cloud et sur site.

Eradiquer la fatigue des alertes - le systéme notifie les systémes et le personnel de réponse aux incidents
uniquement lorsqu'il identifie des menaces urgentes et imminentes.

Réduire la charge de travail de vos analystes SOC - libere du temps a votre personnel, en leur permettant de se
concentrer sur des mesures de sécurité proactives, plutdt que de passer en revue des milliers d'alertes.

Accélérer considérablement la réponse aux incidents - enguéter rapidement sur les problemes potentiels avec
des résultats transparents et explicables, appuyés par une tracabilité importante.

Voir les résultats immédiatement - la plateforme de sécurité Stamus est facile a installer, configurer et intégrer
avec d'autres elements de votre pile technologique de securité.

Etendre vos capacités - tirer parti de l'intelligence des menaces et des ensembles de régles tierces -
transformer facilement une recherche de menaces en logique de détection personnalisee

Découvrir les menaces cachées - méme le systeme le plus avance ne peut pas tout deétecter automatiquement,
la plateforme Stamus Security est livrée avec une console de threat hunting guidée qui rend la recherche rapide et
efficace.

SSP est disponible en deux niveaux de licence fonctionnels - Stamus Network Detection (Stamus
ND) et Stamus Network Detection and Response (Stamus NDR). Ci-dessous une comparaison.

Stamus
Stamus ND NDR

Détection de menaces basée sur des listes de signatures et de réputation
Enrichissement de données et capture d'événements baseés sur le flux et le protocole

Etiquetage et classification pour le tri automatique des événements
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Chasse aux menaces guidee
Moteurs de détection d'apprentissage automatique et algorithmiques
Stamus threat intelligence et détection personnalisable

Informations orientées actifs
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Declarations of Compromise™ | de menaces a haute fidélité
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Stamus Networks croit en un monde ou les défenseurs sont des héros et ou ceux gu'ils NET
protegent restent en sécurité. Alors que les organisations font face a des menaces

provenant d'adversaires bien financés, nous poursuivons sans relache des solutions qui
rendent le travail des défenseurs plus facile et plus impactant.

For more information, contact

Leader mondial des solutions de sécurité réseau basées sur Suricata, Stamus Networks aide
les équipes de sécurité d'entreprise a en savoir plus, a réagir plus rapidement et a réduire
leur risque grace aux informations recueillies a partir de l'activité réseau en cloud et sur site
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Notre plateforme de sécurité Stamus combine le meilleur des systémes de détection . N: I M [ — I i 2 l H

d'intrusions (IDS), de surveillance de sécurité réseau (NSM) et de détection et réponse
réseau (NDR) en une seule solution qui expose les menaces serieuses et imminentes aux
actifs critiques et permet une réponse rapide. ™ info@netmetrix.fr
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