
Pentest as a Service

Tests de sécurité 
ponctuels et offensifs
Évaluez périodiquement la sécurité de vos actifs afin de détecter les vulnérabilités critiques et d’autres anomalies restées dans 
l'ombre. Corrigez et re-testez avec agilité avant qu'elles ne soient exploitées.

Accédez à une communauté internationale de plus de 800 chercheurs en sécurité triés sur le volet et spécialisés dans différents types d'actifs

Recevez des rapports de vulnérabilités critiques avec des preuves de concepts et des conseils de remédiation, et communiquez directement 
avec les experts en sécurité.

Notre plateforme de Sécurité Offensive permet une gestion des vulnérabilités simplifiée de bout en bout et un accès à des services 
taillés pour vos besoins.
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La Yogosha Strike Force

800+ chercheurs en sécurité. 
Triés sur le volet et 
hautement qualifiés

Yogosha sélectionne uniquement les chercheurs les plus talentueux. Seuls 20% 
des candidats sont acceptés, après avoir réussi un examen technique et 
pédagogique. Leur identité et leurs antécédents sont également vérifiés.

Spécialisés dans la recherche des vulnérabilités les plus critiques en simulant les 
attaques sophistiquées des pirates informatiques.

Experts dans de multiples types d’actifs

Web Applications Mobiles IOT Cloud Réseaux APIs Infrastructure

Détiennent des certifications telles que

OSCP OSEP OSWE OSEE GXPN GCPN eWPTXv2 PNPT CISSP
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Yogosha Strike Force
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Certificat de 
Pentest

Utilisez notre 
certification pour 
promouvoir votre 
politique de sécurité 
auprès de vos 
partenaires et clients. Un 
certificat est délivré 
après chaque pentest.

Pentest as a service Yogosha Strike Force

Menez la danse

Contrôlez les opérations grâce à des 
données en temps réel
La plateforme Yogosha permet de centraliser tous vos pentests et vos rapports de vulnérabilité.

Des données en temps réel comme les types de vulnérabilités et les scores de sévérité permettent 
d'avoir une vision claire de l'exposition aux risques de vos actifs. Le système de “workspace" permet 
de comprendre et comparer le profil de risque de votre organisation à travers plusieurs entités et 
départements.

Votre succès, notre priorité

Des conseils d'experts pour de 
meilleurs résultats
Notre équipe dédiée vous accompagne tout au long de votre parcours de sécurité offensive avec des 
conseils éclairés pour des résultats optimaux – des premières consultations aux réunions d'étape 
avec des recommandations ad hoc pour une bonne gestion du programme et une remédiation 
accélérée.
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Avant que les acteurs malveillants ne le fassent

Identifiez les vulnérabilités 
critiques que vous ignorez  
encore
Les chercheurs en sécurité examinent vos actifs manuellement en utilisant toute 
une série d'outils, de tactiques et de procédures pour déceler les vulnérabilités 
critiques. Les vulnérabilités découvertes sont documentées avec leur score CVSS, 
des preuves de concept (POC) et des conseils de remédiation, et signalées en 
direct sur une plateforme centralisée de gestion des vulnérabilités, le VOC™.
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Les vulnérabilités 
sont signalées en 
direct sous 
quelques heures.

Meeting

Débriefing sur les 
résultats obtenus

Examen des premières vulnérabilités 
détectées et formulation de 
recommandations ad hoc. (Service 
optionnel)

Meeting D-day

Montez à bord

Onboarding en direct sur la plateforme 
Yogosha, configuration de vos tests de 
sécurité, invitation de chercheurs en 
sécurité.

Meeting | Rapport

Recevez un 
rapport final
Il inclut des informations clés sur les 
vulnérabilités et le profil de risque de vos 
actifs. En option, obtenez un rapport 
managérial.

Côté client

Corrigez vos 
vulnérabilités

Vos développeurs corrigent les 
vulnérabilités à l'aide des 
recommandations des chercheurs en 
sécurité.

Yogosha service

Retestez les 
vulnérabilités 
corrigées
Les vulnérabilités corrigées sont testées 
à nouveau par nos chercheurs en 
sécurité. (Service optionnel)

Lancez un 
nouveau pentest
Pour une approche DevSecOps 
optimale, retestez vos actifs tout 
au long de votre SDLC. 

(Service optionnel)

Certification

Recevez un certificat 
de pentest

Un certificat fourni par Yogosha 
attestant de la réalisation du pentest.

Cadrage

Vos besoins en tests de sécurité 
sont définis dans une proposition 
technique et commerciale (assets, 
scénarios, workspaces, etc.)

Max J+60

Des workflows efficients 

pour des pentests efficaces

Le déroulement d’un 
pentest par Yogosha
Demandez un test d'intrusion sur quelques jours ou sur une période plus 
longue en fonction de vos besoins. Afin de vous garantir les meilleurs 
résultats possibles, nos experts en cybersécurité et notre équipe Customer 
Success vous accompagnent tout au long de votre parcours de Sécurité 
Offensive.
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Vulnerability Operations Center Yogosha Strike Force

Un lancement simple des tests de sécurité

Organisez un test en quelques clics.

Un accès direct à des experts en sécurité

Constituez votre équipe de chercheurs en vous appuyant sur notre communauté, 
la Yogosha Strike Force, ou sur la vôtre.

Un environnement de test contrôlé Élément différenciant

Tirez profit du VPN Yogosha et mettez les chercheurs sur liste blanche pour leur 
donner un accès exclusif à vos actifs. Mettez les tests en pause à tout moment.

Une plateforme robuste et sécurisée

Notre plateforme SaaS est hébergée chez 3DS Outscale, certifié SecNumCloud. 
Nous sécurisons continuellement nos actifs à travers un pipeline DevSecOps, les 
directives OWASP et un programme de bug bounty / VDP continu. Par ailleurs, la 
certification ISO 27001 est en cours.

Des options d'intégration flexibles

Utilisez notre API, nos webhooks et nos connecteurs pour vous connecter à vos 
outils de ticketing et de remédiation.

Une attribution facile des rôles

Attribuez des rôles et permissions, et distribuez les tickets de remédiation à votre 
équipe de sécurité/développement.

Une gestion des vulnérabilités rationalisée de bout en bout Élément différenciant

Gérez les vulnérabilités critiques avec précision selon différents statuts : de la 
détection au triage, en passant par les conseils de remédiation et les re-tests.

Des rapports de vulnérabilité détaillés

Les rapports incluent le nom du chercheur en sécurité, le score CVSS, la preuve de 
concept (POC) avec des images ou des vidéos et des conseils de remédiation.

Une communication directe avec les chercheurs en sécurité

Gardez le contact avec les experts en sécurité et informez-les des mises à jour de 
votre programme de tests de sécurité. Pour chaque rapport soumis, 
communiquez directement avec le chercheur pour lui poser des questions ou lui 
faire part de vos commentaires.

Une vision précise et en temps réel de votre exposition au risque

Contrôlez l'évolution de l'exposition au risque de tous vos actifs afin de savoir où 
et quand agir.

Une comparaison des profils de risque

Utilisez le système de “workspace" pour comprendre et comparer le profil de 
risque de votre organisation à travers plusieurs entités et départements. 

De multiples solutions d'hébergement Élément différenciant

Choisissez notre modèle SaaS ou auto-hébergez la plateforme sur un cloud 
public/privé ou on-premise pour rester maître de vos données.

presentation VOIR LA DEMO

La gestion des vulnérabilités simplifiée et sécurisée

Le VOC™ Vulnerability 
Operations Center
La plateforme Yogosha vous permet de rationaliser vos tests de sécurité 
offensifs et de gérer vos vulnérabilités de bout en bout. Voici pourquoi :

Get Offensive

Bénéficiez des 
conseils d'un expert

Contactez nous à contact@yogosha.com

Depuis 2015

800+ chercheurs 
en sécurité 
chevronnés

Des tests de 
sécurité lancés en 
quelques jours

Une gestion des 
vulnérabilités 
rationalisée de 
bout en bout

PAris LOndres Dubai

Avec la confiance de plus de  clients dans  pays300 12

Finance & assurance Secteur public & industrie

Retail & eCommerce Editeurs & Digital Factories

https://www.loom.com/share/693f5f01725f46509173fb1a4823f196

