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Introducing The VOC™ Vulnerability Operations Center. La Yogosha Strike Force

UNE PLATEFORME UNIQUE POUR 800+ CHERCHEURS EN SECURITE.

VOS TESTS DE SECURITE OFFENSIVE TRIES SUR LE VOLET ET
HAUTEMENT QUALIFIES.

La plateforme Yogosha vous permet de détecter et gérer vos vulnérabilités

les plus critiques de bout en bout, en tirant parti de notre suite de tests de @ — Yogosha sélectionne uniquement les chercheurs les plus talentueux. Seuls 20%
sécurité et de notre communauté de plus de 800 chercheurs en sécurité des candidats sont acceptés, aprés avoir réussi un examen technique et
chevronnés. o T pédagogique. Leur identité et leurs antécédents sont également vérifiés.

Détection des vulnérabilités en profondeur \/\ /\ / ® Spécialisés dans la recherche des vulnérabilités les plus critiques en simulant les

Evaluation continue ou ponctuelle de I'exposition aux risques l I V attaques sophistiquees des pirates informatiques.

Remédiation accélérée Experts dans de multiples types d'actifs : web, applications mobiles, 10T, cloud, réseaux,

COMPANY XYZ REPORT AP, infrastructure et plus encore.
RITY OF REPORTS Détiennent des certifications telles que OSCP, OSEP, OSWE, OSEE, GXPN, GCPN,
13 07 09 eWPTXv2, PNPT et CISSP.

CRITICAL HIGH MEDIUM

Lancez un test de sécurité en quelques jours

UNE SUITE DE TESTS VULNERABILITY IDENTIFIED
DE SECURITE COMPLEMENTAIRES njection : SECU;TMH

Sensitive Data Exposure : CLOUD SECURLTY
Yogosha propose plusieurs approches du test de sécurité pour répondre a vos WEB APP w EXPERT
SECURITY EXPERT % YOGOSHA STRIKE FORCE

objectifs de sureté et a la maturité des actifs de votre entreprise, de fagon XML External Entities (XXE)
ponctuelle ou en continu.

Votre succes, notre priorité
PENTESTING BUG VULNERABILITY

AS A SERVICE BOUNTY DISCLOSURE PROGRAM DES CONSELLS D'EXPERTS POUR DE
Déployez une équipe réduite de chercheurs Déployez une grande équipe de chercheurs Donnez la possibilité a tout un chacun de M EI LLEU Rs Résu LTATS

en sécurité qualifiés pour auditer et tester en sécurité pour tester vos actifs en continu. soumettre une vulnérabilité potentielle a
v?slac,:tlfs ponctuellement ou de fagon Vous ne Paye.? c,|ue lorsque vous acceptez votre organlsa’Flon, en ’.coute sécurité et dans Notre équipe dédiée vous accompagne tout au long de votre parcours de sécurité
répétée. La couverture de vos tests est une vulnérabilité. le respect des instructions du programme de : e . : .

i R _ _ offensive avec des conseils éclairés pour des résultats optimaux — des premiéres
assurée et le colt est fixe. divulgation. Remarque : aucun chercheur en

consultations aux réunions d'étape avec des recommandations ad hoc pour une

sécurité nest sollicité. , R
bonne gestion du programme et une remédiation efficace.
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La gestion des vulnérabilités simplifiée et sécurisée

LE VOC™ VULNERABILITY
OPERATIONS CENTER

La plateforme Yogosha vous permet de rationaliser vos tests de sécurité
offensifs et de gérer vos vulnérabilités de bout en bout. Voici pourquoi :

Un lancement simple des tests de sécurité
Organisez un test en quelques clics.

Un acces direct a des experts en sécurité
Constituez votre équipe de chercheurs en vous appuyant sur notre communauté,
la Yogosha Strike Force, ou sur la votre.

Un environnement de test controlé = ELEMENT DIFFERENCIANT
Tirez profit du VPN Yogosha et mettez les chercheurs sur liste blanche pour leur
donner un acces exclusif a vos actifs. Mettez les tests en pause a tout moment.

Une plateforme robuste et sécurisée

Notre plateforme SaaS est hébergée chez 3DS Outscale, certifié SecNumCloud.
Nous sécurisons continuellement nos actifs a travers un pipeline DevSecOps, les
directives OWASP et un programme de bug bounty / VDP continu. Par ailleurs, la
certification ISO 27001 est en cours.

Des options dintégration flexibles
Utilisez notre API, nos webhooks et nos connecteurs pour vous connecter a vos
outils de ticketing et de remédiation.

Une attribution facile des roles
Attribuez des roles et permissions, et distribuez les tickets de remédiation a votre
équipe de sécurité/développement.

Une gestion des vulnérabilités rationalisée de bout en bout | ELEMENT DIFFERENCIANT
Gérez les vulnérabilités critiques avec précision selon différents statuts : de la
détection au triage, en passant par les conseils de remédiation et les re-tests.

Des rapports de vulnérabilité détaillés
Les rapports incluent le nom du chercheur en sécurité, le score CVSS, la preuve de
concept (POC) avec des images ou des vidéos et des conseils de remédiation.

Une communication directe avec les chercheurs en sécurité

Gardez le contact avec les experts en sécurité et informez-les des mises a jour de
votre programme de tests de sécurité. Pour chaque rapport soumis,
communiquez directement avec le chercheur pour lui poser des questions ou lui
faire part de vos commentaires.

Une vision précise et en temps réel de votre exposition au risque
Contrélez l'évolution de I'exposition au risque de tous vos actifs afin de savoir ou
et quand agir.

Une comparaison des profils de risque
Utilisez le systeme de “workspace” pour comprendre et comparer le profil de
risque de votre organisation a travers plusieurs entités et départements.

De multiples solutions dhébergement | ELEMENT DIFFERENCIANT
Choisissez notre modele SaaS ou auto-hébergez la plateforme sur un cloud
public/privé ou on-premise pour rester maitre de vos données.

VOIR LA DEMO /
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Get Offensive
Bénéficiez des
conseils d'un expert

e Contactez nous a contact@yogosha.com
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Avec la confiance de plus de 300 clients dans 12 pays
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