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Notre mission: Fluidifier la sécurité a la vitesse du DevOps
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Les outils de sécurité traditionnels ne sont pas adaptés

Discrete, infrequent releases

Very little open source

Proprietary software

Persistent workloads

Hypervisor or hardware isolation

Permanent address

Vertical control of the stack

Traditional
Environments
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Cloud Native
Reality

OO ci/icp

Open source
everywhere

Shared kernel
obscured OS

.. Orchestrated
® pods

* Multi-cloud
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Cloud Native Security

Shifting left with automated testing

Software composition
analysis

Software supply chain risk

Contextual runtime controls that
follow the workload

Enforce least privilege on
each workload

Identity-based segmentation

Detecting cloud service account
misconfigurations




Répondre aux questions « complexes »...

Toutes mes pipelines CI/CD respectent-elles bien
mes criteres de sécurité et les scans attendus ?

Quel temps me faut-il pour détecter & répondre a une 0-day ?

Puis-je avoir un inventaire de I'ensemble de mes workloads
sur tous mes environnements et les risques associés ?

Comment puis-je limiter la prolifération d’outils de sécurité

Mes développeurs sont-ils impliqués dans la sécurité T 1 I ‘N i
et d’intégrations, mises a jour et support associés ?

et ont-ils des feed-back intégrés dans leurs outils ?
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Comment parvenir a une sécurité complete de type

Sécuriser le Build

Déplacer la sécurité vers la
gauche, en donnant aux DevOps
les moyens de détecter les
problemes a un stade précoce et
de les résoudre rapidement
avant le déploiement.

"cloud native" ?

Sécuriser I Sécuriser les Workloads
Automatiser la conformité et la Exploiter les concepts modernes de
posture de sécurité de votre micro-services pour protéger les
cloud public et de votre workloads VM, conteneurs et sans
infrastructure Kubernetes. serveur avec une visibilité et un

controle granulaires.
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Protection complete du cycle de vie grace a la
plateforme de sécurité cloud native Aqua

Discover everything Respond instantly

Uncover potential threats before
they reach production

Surgically block attacks in production

DisCover without killing workloads

Dev

Security

Security
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Prioritize risk Y Prevent attacks N Report accurately
Make informed decisions Stop cloud native attacks before Prove and adhere to common
from a single platform they happen compliance frameworks
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Agua : Une plateforme unique pour la sécurité cloud native

gaqua plotform

803 Unified Visibility: Discovery | Risk Assessment | Prioritization | Workflows | Reporting

DevOps | AppSec | Compliance

SHIFT LEFT SHIFT RIGHT
Prevent attacks before they happen Stop attacks as they happen
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Aqua Security fournit une plateforme
complete et cohérente pour :

" Briser les silos entre les équipes sécurité et
DevOps grace a une plateforme de sécurité unifiée
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N\ Automatisation des processus DevSecOps pour
accélérer le développement, la remédiation, la
détection et la réponse.

# Réduction de la complexité et consolidation Ch
des solutions : -

r@\, \
Pay, o ﬂ ‘BEERC

o s ! |§S”h,'8;_ | . PR

|dentification et blocage "o, | S e

AT N

des attaques

\
. ) Qre\/ n
Ml Réponse & Reporting °”f?§JBaQ
complets o




