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INTRODUCTION

IMPORTANCE DE LA CYBERSECURITE DANS LE
SECTEUR DE LA SANTE

Dans un monde de plus en plus interconnecté, ou la technologie se méle a
tous les aspects de notre vie quotidienne, le secteur de la santé n'échappe
pas a cette transformation numérique. Les avancées médicales sont
accompagnées d'une transition vers des dossiers médicaux électroniques,
des dispositifs médicaux connectés et des systémes informatisés pour
améliorer les soins aux patients. Cependant, cette révolution numérique
apporte également son lot de défis, et I'un des plus pressants est la
cybersécurité dans le domaine de la santé.

Alors que les données médicales deviennent des éléments essentiels pour
les professionnels de la santé, les patients et les chercheurs, elles attirent
également l'attention des cybercriminels. Les violations de données dans le
secteur de la santé ne se limitent pas aux seuls vols d'informations
personnelles, mais peuvent avoir des conséquences directes sur la vie des
individus. Imaginez un instant que des informations médicales cruciales soient

compromises, modifiées ou rendues inaccessibles a la suite d'une
cyberattaque. Les conséquences pourraient étre désastreuses.

La gestion des identités et des habilitations (IAM) émerge comme une piéce
maitresse de la cybersécurité dans le secteur de la santé. Cette approche
permet de contrbler qui a accés a quelles données et a quels systémes,
garantissant ainsi que seuls les professionnels de la santé autorisés peuvent
consulter, modifier ou partager les informations médicales. Les protocoles
d'authentification renforcée et l'authentification & plusieurs facteurs
deviennent des boucliers essentiels contre les accés non autorisés.
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En outre, la conformité réglementaire ajoute une couche supplémentaire
d'importance a la cybersécurité dans la santé. Des réglementations telles que
la Loi sur la Portabilité et la Responsabilité en Matiere d'Assurance Maladie
(HIPAA) aux Etats-Unis, le Réglement Général sur la Protection des Données
(RGPD) en Europe et le Référentiel d’ldentification Electronique (RIE) des
personnes physiques imposent des normes strictes pour la protection des
données médicales. Les entreprises de santé doivent non seulement protéger
ces données, mais aussi démontrer leur conformité, sous peine de sanctions
financieres et de pertes de confiance.

En cela, la cybersécurité dans le secteur de la santé est bien plus qu'une
simple question de protocoles technologiques. Elle concerne la protection de
la vie elle-méme, car les données médicales sont au cceur des décisions
vitales pour les patients. La mise en place de systemes IAM robustes et
'adoption de meilleures pratigues en matiere de cybersécurité sont
impératives pour préserver lintégrité des données médicales, garantir la
continuité des soins et établir la confiance dans un monde ou la santé et la
technologie convergent.

OBJECTIF DE NOTRE LIVRE BLANC

Notre livre blanc vise & fournir une ressource détaillée et informative pour
aider les professionnels de la santé et les parties prenantes a comprendre
I'importance et les enjeux de la gestion des identités et des habilitations dans
un contexte médical. En cela, nous aborderons différentes thématiques :

Sensibilisation : La gestion des identités et habilitations est essentiel
pour la protection des données médicales et contribue a renforcer la
cybersécurité ;

Compréhension des Enjeux : Il est essentiel d’identifier les défis
spécifiques auxquels le secteur de la santé est confronté en matiere
de cybersécurité, notamment les risques potentiels liés aux
cyberattaques et aux acces non autorisés aux données médicales ;

Conformité Réglementaire : Les réglementations pertinentes dans
le secteur de la santé contribuent & maintenir la conformité et a éviter
les sanctions potentielles ;

Pratiques et Stratégies : La mise en ceuvre efficace d’'une gestion
des identités et des habilitations dans le contexte médical ;

Avantages et Retours sur Investissement : Nous mettrons en
évidence les avantages tangibles de la gestion des identités et des
habilitations dans le secteur de la santé, et aborderons le retour sur
investissement ;
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Guide pour la mise en ceuvre : Nous exposerons des conseils
pratiques sur la maniére de planifier, de metire en ceuvre et de
maintenir une solution d'lAM dans le secteur de la santé ;

En résumé, notre livre blanc a pour objectif de sensibiliser les acteurs du
secteur de la santé a une meilleure compréhension et une mise en ceuvre
efficace de la gestion des identités et habilitations au sein des systémes
d’'information en santé.
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LES ENJEUX DE LA CYBERSECURITE EN SANTE

L’évolution digitale du secteur de la santé n'est pas sans risques. Alors que
les systémes informatisés et les données médicales deviennent
omniprésents, les enjeux de la cybersécurité se dessinent comme une
préoccupation cruciale au sein du secteur de la santé. La protection des
informations sensibles, la garantie de la confidentialité des dossiers médicaux
et la préservation de la confiance des patients sont désormais étroitement
lites a la maniére dont les organisations de santé abordent les défis
complexes et en constante évolution posés par le paysage cybernétique.

DONNEES SENSIBLES ET CONFIDENTIELLES

Les Systemes d’Information Hospitalier renferment des détails intimes et
personnels, des diagnostics aux traitements en passant par les antécédents
médicaux. Alors que la technologie révolutionne la maniére dont nous traitons
les maladies et les soins, la protection de ces données sensibles est devenue
une responsabilité primordiale.

Imaginez un monde ou vos informations médicales les plus intimes, des
histoires médicales familiales aux résultats de tests critiques, seraient
exposées au grand jour. L'impact sur la vie privée et la dignité des individus
serait profond et potentiellement dévastateur. C'est précisément cette
vulnérabilité que les professionnels de la santé et les experts en cybersécurité
s'efforcent de contrer. La protection des données sensibles n'est pas
simplement une obligation éthique, mais une nécessité pour maintenir la
confiance du public dans le systéeme de santé.

Lorsque des données médicales tombent entre de mauvaises mains, les
conséquences vont bien au-dela de la simple violation de la vie privée. Les
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informations sensibles peuvent étre utilisées a des fins de chantage, de fraude
médicale ou méme pour cibler spécifiqguement des individus dans des
attaques futures. De plus, la diffusion non autorisée de dossiers médicaux
pourrait potentiellement compromettre les traitements en cours et mettre en
danger la santé des patients.

C'est la que la cybersécurité entre en jeu. Des stratégies de protection des
données sont nécessaires pour prévenir les violations de sécurité et les acces
non autorisés. La gestion rigoureuse des identités et des habilitations, la
cryptage des données et les systémes de détection des intrusions sont autant
d'armes essentielles dans I'arsenal de la protection des données en santé.

MENACES SPECIFIQUES A LA SANTE

Alors que les systémes de santé embrassent la transformation numérique,
une sombre réalité se profile : le secteur de la santé est devenu une cible de
choix pour les cybercriminels. Les menaces de cybersécurité ciblées
spécifiqguement sur la santé ont le potentiel de perturber gravement la
prestation des soins, de compromettre la vie privée des patients et de mettre
en danger la sécurité méme des individus.

Le paysage de la cybersécurité en santé est truffé de piéges sournois. Les
cyberattaques visant les établissements de santé ne se limitent pas aux
seules données volées ou chiffrées pour une rancon. Les criminels ciblent
également les dispositifs médicaux connectés, les systemes de gestion des
dossiers médicaux électroniques et les infrastructures hospitaliéres,
déployant des tactiques sophistiquées pour infiltrer ces précieux réseaux. Les
conséquences de ces attaques peuvent étre cataclysmiques, allant de la

désactivation de systemes vitaux de surveillance des patients a la
modification malveillante de dossiers médicaux.

Pourtant, au cceur de ces sombres nuages, des solutions émergent. Les
professionnels de la santé et les experts en cybersécurité s'unissent pour
renforcer la résilience du secteur face a ces menaces imminentes. La mise
en ceuvre de mesures de cybersécurité robustes, telles que la gestion des
identités et des habilitations, la surveillance proactive des menaces et la
formation continue du personnel, se positionne comme un bouclier vital contre
ces attaques.

Dans cette ére ou la technologie élargit notre compréhension de la santé, il
est essentiel de ne pas sous-estimer I'ombre grandissante des menaces de
cybersécurité. En fin de compte, la protection du secteur de la santé ne se
résume pas seulement a la préservation des données ; elle consiste a garantir
gue les progrés numériques se traduisent par des soins sdrs, confidentiels et
fiables pour chaque individu qui compte sur eux.
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FONDEMENTS DE L'IAM

L'ére numérique a donné naissance a une complexité croissante dans la
maniere dont les individus interagissent avec les systémes informatiques et
les données sensibles. Face a cette complexité, les fondements de la Gestion
des Identités et Habilitations (IAM) se sont révélés étre des piliers essentiels
de la sécurité informatique moderne. L'lAM englobe une série de pratiques,
de processus et de technologies visant a contrdler et a sécuriser l'accés aux
systemes, aux applications et aux données au sein d'une organisation. Au
coeur de ces fondements se trouvent deux concepts clés : lidentite, qui
représente I'ensemble d'informations uniques d'un utilisateur, et I'habilitation,
qui détermine les droits et les permissions accordés a cette identité.
Aujourd’hui, 'lAM jour un réle critique dans la protection des données, la
gestion des risques et la préservation de la confidentialité dans un paysage
numerique en constante évolution.

QU'EST CE

Identity & Access 74
Management (IAM) @

DEFINITION DE L'IAM

Le concept de la Gestion des Identités et Habilitations (IAM) s'est imposé
comme une sentinelle protectrice des données sensibles. Comprendre ce
pilier est essentiel pour toute organisation souhaitant maintenir l'intégrité de
ses systemes et la confidentialité de ses informations.
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IAM : L'ART DE LA SECURITE PERSONNALISEE

A la croisée des mondes de la technologie et de la sécurité, la Gestion des
Identités et Habilitations (IAM) représente un ensemble de processus et de
technologies congues pour gérer et contrfler l'accés aux systemes
informatiques, aux applications et aux données. Au cceur de cette discipline
se trouvent deux notions clés : l'identité et I'nabilitation.

L'ldentité : La Clé Numérique de I'Individu

L'identité, dans le contexte de I'|AM, se référe a I'ensemble d'informations qui
distinguent un individu au sein d'un réseau ou d'un systéme. Cela peut inclure
des éléments tels que les noms d'utilisateur, les adresses e-mail, les numéros
d'identification et méme les attributs biométriques. L'identification précise de
chaque utilisateur est la premiére étape cruciale pour sécuriser les accés et
les interactions numériques.

L'Habilitation : Le Niveau de Confiance Accordé

D'un autre c6té, I'habilitation détermine les droits et les permissions qu'une
identité particuliere détient au sein du systeme. Cela varie en fonction du role,
de la responsabilité et de l'autorisation attribués a l'individu. Par exemple, un
médecin peut avoir accés a des dossiers médicaux spécifiques, tandis qu'un
administrateur systeme peut avoir le contréle total sur linfrastructure
informatique. L'habilitation garantit que seules les personnes autorisées
peuvent accéder aux ressources et aux données pertinentes.

L'Union de I'ldentité et de I'Habilitation : Un Contrbéle Finement Tissé

L'IAM crée une toile d'interactions complexes entre les identités et les
habilitations. Elle assure que chaque individu ait accés aux ressources
nécessaires pour effectuer son travail, tout en empéchant les accés non
autorisés. En intégrant des mécanismes de contrble tels que l'authentification
multifacteurs, les équipes de sécurité peuvent s'assurer que l'acces aux
données sensibles est accordé avec le plus haut niveau de confiance.

IAM : Fondation de la Confiance Numérique

En cybersécurité, la Gestion des Identités et Habilitations se dresse comme
un rempart crucial. En permettant une sécurité personnalisée, en réduisant
les risques d'accés non autorisés et en préservant la confidentialité, I'AM
devient la fondation sur laquelle repose la confiance numérique. Pour les
organisations et les individus qui naviguent dans ce monde virtuel complexe,
comprendre et adopter les principes de I'|AM est une étape décisive vers une
cybersécurité renforcée et des données protégées.
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ROLES ET AVANTAGES DE L’IAM DANS LA
CYBERSECURITE

Le role de I'lAM dans le secteur de la santé est essentiel pour garantir la
protection des données médicales sensibles, la confidentialité des données
des patients et la continuité des soins. Ses avantages sont nombreux et
cruciaux pour maintenir la confiance des patients et la bonne marche des
opérations médicales.

LE ROLE DE L’IAM DANS LA SANTE

Protection des données médicales sensibles : Les informations
médicales, y compris les antécédents médicaux, les diagnostics et les
traitements, sont hautement sensibles. Les principes de
cybersécurité assurent que ces données restent confidentielles et
inaccessibles aux parties non autorisées.

Prévention des acces non autorisés : L’IAM garantit que seules les
personnes autorisées, comme les professionnels de la santé, ont
acces aux données et aux systemes pertinents.

Conformité Réglementaire : De nombreuses réglementations (Cf.
paragraphe « Conformité aux réglementations » page 13) exigent la
protection des données médicales et la sécurisation des acces aux
ressources sensibles. L'IAM aide les établissements de santé a se
conformer & ces réglements et a éviter les sanctions.

AVANTAGES DE L’IAM DANS LA CYBERSECURITE :

Confidentialité des données : L'IAM préserve la confidentialité des
données des patients en empéchant les accés non autorisés. Cela
renforce la confiance des patients dans les services de santé.

Intégrité des Données : La modification non autorisée des dossiers
médicaux peut avoir des conséquences graves sur les soins aux
patients. L’lAM garantit l'intégrité des données, en évitant les
manipulations malveillantes.

Continuité des Soins : En protégeant les systémes informatiques et
les données, la cybersécurité contribue a maintenir la continuité des
soins, assurant que les professionnels de la santé disposent des
informations nécessaires pour prendre des décisions éclairées.
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En somme, I'lAM et la cybersécurité jouent un réle vital dans la protection des
données médicales, la confidentialité des patients et la sécurité des
opérations médicales. Les avantages de I'lAM dans le secteur de la santé se
traduisent par une meilleure confiance des patients, une réduction des risques
de violations de sécurité et une garantie de la qualité des soins prodigués.
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IMPERATIFS DE CYBERSECURITE EN SANTE

La cybersécurité en santé a évolué au-dela de simples considérations
techniques pour devenir un enjeu critique de protection des patients, de
préservation de la confidentialité des données et de garantie de la continuité
des opérations médicales. lls soulignent I'urgence de créer un environnement
numeérique ou la sécurité des soins est une priorité absolue.

CONFORMITE AUX REGLEMENTATIONS

Alors que la santé et la technologie convergent de plus en plus, les %§
établissements médicaux doivent se conformer a un paysage réglementaire % HIPAA

en constante évolution. La responsabilit¢ de protéger les informations % COMPLIANCE
médicales et de garantir la confidentialité des données des patients s'est

élargie pour englober la conformité a des reglementations strictes en matiere

de cybersécurité.

RGPD

REGLEMENTATIONS DE CYBERSECURITE : UN CADRE DE CONFIANCE & Conformité

Parmi les réglementations les plus notables figurent I'HIPAA (Health
Insurance Portability and Accountability Act) aux Etats-Unis, le RGPD
(Reglement Général sur la Protection des Données) en Europe et le RIE
(Référentiel d’ldentification Electronique) en France. Ces cadres |égislatifs

exigent que les établissements de santé mettent en ceuvre des mesures de \ ' Q
sécurité strictes pour protéger les informations médicales et les données » b .
personnelles. lls fixent des normes claires en matiére de collecte, de sﬁmﬁmg“
stockage, de traitement, de partage des données médicales et d’accés aux EN SANT

ressources sensibles, tout en imposant des conséquences sévéres en cas de
non-conformité.
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LE RIE : UNE NORME D'IDENTIFICATION ESSENTIELLE

Le Référentiel d'ldentification Electronique des personnes physiques est un
dispositif réglementaire, définit par ’Agence du Numérique en Santé, qui vise
a fournir des moyens d'authentification électronique sécurisés pour les acces
au SIH. Les établissements de santé sont tenus de mettre en place des
mécanismes d'identification électronique conformes aux directives du RIE.
Cela permet d'assurer que seules les personnes autorisées ont acces aux
informations médicales sensibles.

Renforcement de la confidentialité : Le RIE renforce la confidentialité des
données en fournissant des moyens d'authentification autorisés solides et
sécurisés. Les établissements de santé doivent s'assurer que les méthodes
d'identification électronique sont a la fois robustes et conviviales pour les
patients et le personnel.

Prévention des Usages Abusifs : En mettant en ceuvre des protocoles
d'authentification électronique, les établissements de santé minimisent les
risques d'usages abusifs des informations médicales. Cela réduit les chances
de vols d'identité et de manipulations malveillantes.

En résumé, le Référentiel d'ldentification Electronique des personnes
physiques revét une importance cruciale pour les établissements de santé.
En respectant les obligations envers ce référentiel, ces établissements créent
une base solide pour protéger les données médicales et maintenir la
confidentialité des patients a I'ére numérique. C'est un pas essentiel vers une
cybersécurité renforcée et une confiance accrue dans les soins de santé en
ligne.

Pour plus détails sur le Référentiel d’ldentification Electronique, reportiez-
vous au livre blanc « Authentification en Santé ».

fair
trust

PRO SANTE CONNECT
0 Un service du ministére chargé de la Santé

«...NOUS avons Créé un service
essentiel, par le déploiement
de la e-CPS dans les

hépitaux. »
Séminaire Pro Santé Connect - 21 juin
2023

Annie PREVOT
Directrice Générale ANS

OBLIGATIONS CLES ENVERS LES REGLEMENTATIONS DE CYBERSECURITE

Gestion des identités et habilitations (IAM) : Les établissements
de santé sont tenus de mettre en place des systemes d'IAM pour
contr6ler l'acces aux données médicales en fonction des réles et des
responsabilités des utilisateurs. Cela garantit que seules les
personnes autorisées peuvent accéder a des informations sensibles.

Sécurité des dispositifs médicaux connectés : Les
reglementations exigent des protocoles de sécurité renforcés pour les
dispositifs médicaux connectés, tels que les moniteurs de patients et
les pompes a perfusion. Les établissements de santé doivent prendre
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des mesures pour éviter les intrusions potentiellement dangereuses
dans ces dispositifs.

Notification en cas de violation de données : En cas de violation
de données, les établissements de santé doivent respecter des délais
stricts pour informer les autorités compétentes et les patients
concerneés. La transparence est essentielle pour gagner et maintenir
la confiance des patients.
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3 3
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81 /o des incidents de sécurité sont déclarés par les établissements de santé.

Source Agence du Numérique en santé

Figure 1 : Répartition des signalements selon le type de structure

Formation du personnel : Les reglementations insistent sur la
sensibilisation du personnel aux pratiques de cybersécurité. Les
établissements de santé doivent former régulierement leurs employés
pour minimiser les risques liés aux erreurs humaines.

CONSTRUIRE UNE CULTURE DE LA CYBERSECURITE

Alors que les technologies médicales avancent et que les menaces
cybernétiques se complexifient, les établissements de santé doivent intégrer
la cybersécurité dans leur culture organisationnelle. La conformité aux
reglementations de cybersécurité ne doit pas étre vue comme une contrainte,
mais comme un engagement envers la protection des patients et de leurs
informations.

En résumé, les établissements de santé portent une lourde responsabilité
envers les réeglementations de cybersécurité. La protection des informations
médicales et la garantie de la confidentialité des patients sont non
négociables dans un environnement ou la technologie médicale est en
constante expansion. En se conformant aux réglementations et en
construisant une culture de la cybersécurité, ces établissements renforcent la
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confiance des patients et contribuent a créer un monde numérique plus sar
pour la santé de tous.

PROTECTION DES DOSSIERS PATIENTS INFORMATISES

Les dossiers médicaux, autrefois confinés a des classeurs empoussiérés,
sont désormais conservés sous forme électronique. Alors que la transition
numérique offre une efficacité accrue et des soins de santé plus
personnalisés, elle expose également les données médicales a de nouvelles
vulnérabilités. La protection des dossiers médicaux électroniques est
devenue un enjeu majeur de la cybersécurité, nécessitant des mesures
robustes pour préserver la confidentialité des patients et la sécurité des
informations médicales.

SECRET ET ACCES =
AU DOSSIER

MEDICAL

VOS DROITS ET DEVOIRS

Figure 2 : Centre Hospitalier Dax Cote d'Argent

UN TRESOR PRECIEUX SOUS UN NOUVEAU JOUR

Les dossiers médicaux électroniques (ou dossier patient informatisé)
renferment un trésor d'informations : antécédents médicaux, diagnostics,
traitements, prescriptions et bien plus encore. Ces données constituent le
cceur du suivi médical, mais elles sont aussi une cible de choix pour les
cybercriminels en quéte d'informations a exploiter. Les attaques visant ces
données pourraient compromettre la vie privée des patients, altérer les soins
médicaux et méme mettre en danger des vies.

LES VULNERABILITES NOUVELLES ET EMERGENTES

Alors que les dossiers médicaux électroniques circulent dans des réseaux
connectés, de nouvelles vulnérabilités surgissent. Les cyberattaques ciblent
ces données sensibles avec une variété de tactiques, allant des ransomwares
exigeant une rancon pour le déchiffrement des données, aux attaques de
phishing visant a voler les informations d'identification des professionnels de
la santé.
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LES FONDATIONS DE LA PROTECTION

La protection des dossiers médicaux électroniques repose sur plusieurs piliers
de la cybersécurité :

Cryptage Avancé : Le cryptage des données médicales sensibles
est essentiel pour empécher tout accés non autorisé. En cas de vol
de données, les informations restent illisibles sans la clé de
décryptage appropriée ;

Gestion des Acces : Une gestion rigoureuse des identités et des
habilitations limite l'accés aux dossiers médicaux aux seules
personnes autorisées, comme les professionnels de la santé et le
personnel médical. En complément, le renforcement de
l'authentification garanti I'identité de la personne ;

Surveillance Continue : La mise en place de systéemes de
surveillance des menaces et d'analyses comportementales permet de
détecter rapidement toute activité suspecte et de prendre des
mesures préventives ;

PRESERVATION DE LA CONFIANCE

La protection des dossiers médicaux électroniques va bien au-dela de la
simple conformité réglementaire. C'est une question de confiance des
patients envers les établissements de santé. Les patients doivent étre assurés
gue leurs informations médicales sont entre de bonnes mains et que leur vie
privée est respectée.

En résumé, la protection des dossiers médicaux électroniques est un impératif
de la cybersécurité dans le secteur de la santé. Les défis posés par les
cybermenaces nécessitent une approche proactive et multicouche pour
garantir la confidentialité des patients et la sécurité des informations
médicales. En renforcant les fondations de la protection, les établissements
de santé contribuent a forger un avenir numeérique ou les soins sont offerts en
toute sécurité et en toute confiance.
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STRATEGIES IAM DANS LA SANTE

Pour les organisations de santé, la mise en ceuvre réussie de la stratégie IAM
n'est pas seulement une question technique, mais une démarche holistique
qui vise a protéger les données sensibles, a réduire les risques de violations
de sécurité et a garantir un acces approprié aux systémes et aux informations.
Ce chapitre explore les éléments essentiels de la stratégie d'implémentation
de la gestion des identités et des habilitations, mettant en évidence son role
crucial dans la préservation de la confidentialité, de [l'intégrité et de la
disponibilité des ressources numeériques au sein d'une organisation.

GESTION CENTRALISEE DES COMPTES UTILISATEURS

La stratégie de gestion centralisée des comptes utilisateurs est une approche
proactive pour administrer et contréler 'accés aux systémes, aux applications
et aux données au sein d'une organisation. Cette stratégie implique la
création, la modification et la suppression centralisées des comptes
utilisateurs, ainsi que la gestion des droits et des permissions associés.

Voici une stratégie de gestion centralisée des comptes utilisateurs :

= Annuaire centralisé : La mise en place d'un annuaire centralisé, tel
gu'un service d'annuaire LDAP, un annuaire Active Directory ou une
solution de gestion d’identités comme FairTrust IAM, permet de
stocker les informations d'identification des utilisateurs et les attributs
pertinents de maniére sécurisée.

= Single Sign-On (SSO) : L'adoption du Single Sign-On comme
FairTrust SSO permet aux utilisateurs d'accéder a plusieurs
applications et services en utilisant une seule authentification. Cela
simplifie I'expérience utilisateur tout en réduisant les risques liés aux
mots de passe multiples.
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Gestion des Autorisations : La gestion centralisée permet de définir
et de gérer les droits et les permissions accordés a chaque utilisateur
en fonction de leur role et de leurs responsabilités au sein de
l'organisation.

Gestion des identités et contréle des
acces aux ressources du Sl

Qul PEUT UTILISER QuOol QUAND

Utilisateurs, prestataires, Gérer les droits et les Ressources, données, Au bon moment et
stagiaires.. permissions applications... combien de temps

Figure 3 : FairTrust IAM contréle Qui accéde a Quoi

Suivi et Audit : Avec une gestion centralisée, il devient plus facile de
suivre les activités des utilisateurs et de générer des journaux d'audit
pour détecter toute activité suspecte ou non autorisée.

Avantages de la gestion centralisée des comptes utilisateurs :

Sécurité Renforcée : En centralisant la gestion des comptes, les
administrateurs appliquent des politiques de sécurité cohérentes et
mettent en ceuvre des pratiques d'authentification et d'autorisation
solides.

Réduction des Erreurs : La création, la modification et la
suppression centralisées des comptes minimisent les erreurs
humaines et garantissent que les comptes sont configurés
correctement.

Gestion Simplifiée : La gestion centralisée facilite la maintenance
des comptes utilisateurs, la réinitialisation des mots de passe et la
mise a jour des droits, tout en économisant du temps et des
ressources.

Conformité Facilitée : Une approche centralisée facilite la
démonstration de la conformité aux réglementations de cybersécurité
en permettant un contréle plus rigoureux sur les acces et les
autorisations.

Meilleure Expérience Utilisateur : Les utilisateurs bénéficient d'un
acces simplifié et cohérent aux systémes et aux applications, ce qui
améliore leur productivité tout en réduisant les frustrations liées aux
problemes d'authentification.

Code : DP04 DOCUMENT MARKETING
Version :v.1.0 Livre Blanc — Gestion des identités en Santé page 19/48



En somme, une stratégie de gestion centralisée des comptes utilisateurs offre
une base solide pour renforcer la sécurité, rationaliser les opérations et
garantir la conformité. En alignant les politiques de sécurité avec les besoins
de l'organisation, cette approche permet une gestion efficace des identités et
des habilitations, essentielle dans un environnement numérique en constante
évolution.

ATTRIBUTION DE ROLES ET DE PERMISSIONS
SPECIFIQUES

Les principes d'attribution de réles et de permissions spécifiques sont au cceur
de la gestion des identités et des habilitations (IAM). Ces principes guident la
maniére dont les droits et les accés sont accordés aux utilisateurs au sein d'un
systeme ou d'une application. Voici une description des principes clés de
I'attribution de réles et de permissions spécifiques :

Principe du Moindre Privilege : Ce principe énonce que les
utilisateurs doivent avoir les permissions minimales requises pour
accomplir leurs taches. En d'autres termes, les accés ne sont
accordés que sur la base de la nécessité, réduisant ainsi le risque
d'abus ou d'accés non autorisé. L'lAM automatise I'attribution de
permissions en fonction de multiples critéres évolutifs. Les utilisateurs
disposent des permissions adaptées a leurs activités, aux bons
moments.

Principe de Séparation des Taches : Ce principe vise a éviter les
conflits d'intéréts et les possibilités de fraudes internes en séparant
les réles et les permissions de maniére a ce qu'une seule personne
ne puisse pas accomplir toutes les étapes d'une transaction sensible.
L’IAM vérifie en permanence et en temps réel la cohérence des
permissions des utilisateurs.

Attribuer en Fonction des Groupes : Les utilisateurs sont regroupés
en fonction de leur réle ou de leur fonction, et des permissions sont
attribuées aux groupes plutdt qu'aux individus. Cela facilite la gestion
des acces en appliquant les permissions aux groupes.

Révision et Mise a Jour Réguliéres : Les réles et les permissions

doivent étre régulierement révisés et mis a jour pour refléter les
changements dans I'organisation, les responsabilités des utilisateurs
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et les besoins en matiére d'accés. L’lAM automatise les campagnes
de révisions des droits en impliquant les responsables de proximité.

Contréle d'Accés Basé sur les Politiques : Les permissions sont
attribuées en fonction de politiques de contrdle d'accées définies. Cela
garantit que les utilisateurs ne peuvent accéder qu'aux ressources
pour lesquelles ils ont été autorisés. L’'IAM gere lattribution de
permissions par des regles d’affections auditables et évolutives.

Approbation et Validation : Avant dattribuer des réles et des
permissions, il est important d'établir un processus d'approbation et
de validation. Les demandes d'acces doivent étre vérifiées par des
autorités compétentes pour éviter les erreurs ou les abus. L'IAM
automatise les processus de validation des permissions.

Tracabilité et Audit : Un suivi détaillé des actions effectuées par les
utilisateurs, y compris les acces et les modifications de permissions,
permet d'assurer une tracgabilité compléte et de faciliter les audits de
sécurité. L’IAM trace I'ensemble des modifications automatiques ou
manuelles dans une base d’audit et propose des rapports complets
afin d’aider les administrateurs a suivre I'’évolution et le contrdle des
permissions.

En suivant ces principes d'attribution de roles et de permissions spécifiques,
les organisations peuvent créer un environnement de cybersécurité plus
solide et plus contrdlé. Cette approche contribue a réduire les risques liés aux
accés non autorisés, a protéger les données sensibles et & maintenir la
confidentialité tout en permettant aux utilisateurs d'accomplir leurs taches de
maniere efficace.

AUTHENTIFICATION MULTIFACTEURS (MFA)

L'authentification multifacteur (AMF ou plus généralement MFA pour Multi
Factor Authentication) est une approche essentielle pour renforcer la sécurité
des systémes, des applications et des données dans le secteur de la santé.
Le MFA consiste a exiger plusieurs éléments de preuve d'identité avant
d'autoriser l'accés a un compte ou a une ressource. Dans le contexte de la
santé, ou la confidentialité des données médicales est primordiale, le MFA
joue un réle crucial dans la protection contre les acces non autorisés.

Ce principe d’authentification est rendu obligatoire dans le cadre des
exigences du Référentiel d’ldentification Electronique (RIE) rendu opposable
par l'arrété du 28 mars 2022.

Code : DP04 DOCUMENT MARKETING
Version :v.1.0 Livre Blanc — Gestion des identités en Santé

fair
trust

REPUBLIQUE FRANCAISE

Légifrance

Le service public de la diffusion du droit

page 21/48



fair

trust
Voici une description des principes clés de l'authentification multifacteur dans
le secteur de la santé :
Eléments de Preuve Multiples : Le MFA exige au moins deux
éléments de preuve différents pour vérifier l'identité d'un utilisateur.
AlA i RECOMMANDATIONS RELATIVES A
Ce.s' éléments d? preuve peuvent inclure quelque ghose gue E SR ERHN I AT
l'utilisateur connait (mot de passe), quelgue chose qu'il possede AUX MOTS DE PASSE
(téléphone mobile) et quelque chose qu'il est (empreinte digitale, R

reconnaissance faciale).

o
SI0-DASNY

Renforcement de la Sécurité : En utilisant plusieurs facteurs
d'authentification, le MFA renforce considérablement la sécurité. e eSS
Méme si un facteur est compromis, l'accés reste protégé car un
attaquant aurait besoin d'accéder a plusieurs facteurs.

cL

Protection des Données Médicales Sensibles : Dans le secteur de
la santé, ou les dossiers médicaux électroniques contiennent des
informations confidentielles, le MFA aide a prévenir les fuites de
données et les acces non autorisés a des informations médicales
sensibles.

Réduction des Risques : Le MFA réduit les risques liés aux attaques
par force brute, au vol d'identifiants et aux attagues de phishing.
Méme si un attaquant obtient le mot de passe d'un utilisateur, il ne
pourra pas accéder sans les autres facteurs.

Flexibilité et Commodité : Le MFA peut étre adaptée pour s'adapter
aux besoins de l'organisation et des utilisateurs. Cela peut inclure
l'utilisation d'applications mobiles (authentification par e-CPS et Pro
Santé Connect), de jetons matériels, de codes a usage unique (OTP)
ou d'autres méthodes d'authentification.

Conformité Réglementaire : De nombreux cadres réglementaires
(HIPAA, RGPD, RIE) exigent des mesures de sécurité renforcées
pour protéger les données médicales. Le MFA est rendu obligatoire
par le RIE dans le secteur de la santé.

Continuité des Soins : Le MFA permet aux professionnels de santé
d'accéder rapidement et en toute sécurité aux informations médicales
critiques, ce qui contribue a la continuité des soins.
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En intégrant l'authentification multifacteur dans les systémes de santé, les
établissements médicaux peuvent renforcer la sécurité des données
médicales, réduire les risques de violations de sécurité et maintenir la
confidentialité des patients. Cette approche contribue a garantir que les
informations médicales sensibles restent entre de bonnes mains, tout en
offrant une expérience utilisateur fluide et sécurisée.

SUIVI ET AUDIT DES ACCES

En tant que spécialiste en cybersécurité, je peux vous expliquer que le suivi
et l'audit des acces dans le secteur de la santé sont des éléments cruciaux
pour garantir la sécurité des données médicales sensibles et la conformité
aux réglementations en vigueur. Ces principes visent a surveiller et a
enregistrer les activités d'accés aux systemes, aux applications et aux
données, afin de détecter rapidement toute activité suspecte et de fournir une
tracabilité compléte des actions des utilisateurs. Voici une description des
principes clés du suivi et de 'audit des accés dans la santé :

Surveillance en Temps Réel : La surveillance en temps réel consiste
a suivre les activités des utilisateurs en direct, permettant ainsi une
détection rapide des comportements anormaux ou non autorisés.

Journaux d'Audit Détaillés : Les systémes doivent générer des
journaux d'audit détaillés qui enregistrent chaque action effectuée par
les utilisateurs, y compris les connexions, les tentatives d'accés, les
modifications de données et les opérations sensibles.

Analyse Comportementale : L'analyse comportementale utilise des
algorithmes pour détecter les modéles d'activité anormaux. Elle peut
aider a identifier les comportements inhabituels qui pourraient
indiquer une utilisation frauduleuse.

Détection d'Anomalies : Les systemes de suivi peuvent utiliser des
seuils prédéfinis pour détecter les anomalies, comme un grand
nombre de tentatives de connexion infructueuses ou une activité
inhabituelle hors des heures de travail.

Alerte et Notification : Lorsqu'une activité suspecte est détectée, le
systéme peut déclencher des alertes et des notifications pour que les
administrateurs puissent prendre des mesures immédiates.
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Rapports d'Audit : Les rapports d'audit permettent de compiler les
informations enregistrées dans les journaux daudit et de les
présenter de manieére organisée pour faciliter I'analyse et les audits
de sécurité.

Conformité Réglementaire : Les réglementations de cybersécurité,
telles que I'HIPAA et le RGPD, exigent souvent la tenue de journaux
d'audit pour démontrer la conformité aux mesures de sécurité.

Responsabilité et Responsabilisation : Le suivi et I'audit des accées
favorisent une culture de responsabilité parmi les utilisateurs, sachant
gue leurs actions sont enregistrées et peuvent étre examinées en cas
de besoin.

Formation et Sensibilisation : En fournissant des informations sur
les activités de suivi et d'audit, les utilisateurs sont sensibilisés a
limportance de suivre les politiques de sécurité et d'utiliser les
systémes de maniere appropriée.

En mettant en ceuvre une stratégie de suivi et d'audit des acces, les
établissements de santé renforcent la sécurité des données médicales,
améliorent leur capacité a détecter les menaces potentielles et démontrent
leur engagement envers la protection des patients et la conformité
réglementaire. Cela permet également une réponse rapide en cas d'incident
de sécurité, minimisant ainsi les éventuels impacts sur les soins et les
opérations médicales.
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AVANTAGES DE L'IAM DANS LE SECTEUR DE LA
SANTE

L'essor rapide de la technologie dans le secteur de la santé a apporté une
multitude d'avantages, des diagnostics plus précis aux traitements
personnalisés. Cependant, cette révolution numérique a également donné
naissance a de nouveaux défis en matiére de sécurité des données médicales
et de confidentialit¢ des patients. Dans cet environnement complexe et
interconnecté, la gestion des identités et des habilitations (IAM) se profile
comme un rempart indispensable. Cette introduction explore les avantages
incontestables de la gestion des identités et habilitations dans le secteur de
la santé, et comment cette approche peut renforcer la sécurité des
informations médicales tout en garantissant des soins de qualité et une
conformité rigoureuse aux réglementations en vigueur.

PREVENTION DES ACCES NON AUTORISES AUX
DOSSIERS MEDICAUX

Dans le secteur de la santé, ou la confidentialité des informations médicales
est non négociable, la gestion des identités et des habilitations (IAM) se
dresse comme un bouclier de confiance contre les menaces cybernétiques. A
I'neure ou la numérisation des dossiers médicaux offre une efficacité
incontestable, la protection contre les acces non autorisés devient une priorité
absolue. C'est la que I'|AM se distingue, offrant une armure virtuelle qui défend
les données sensibles tout en assurant un accés adéquat aux professionnels
de la santé.

Les Enjeux de la Confidentialité Médicale

Dans un monde ou la confidentialité médicale est un droit fondamental, les
risques de violation des données peuvent avoir des conséquences
dévastatrices. L'accés non autorisé aux dossiers médicaux peut exposer des
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informations personnelles, des diagnostics délicats et des traitements en
cours. Ces fuites peuvent entrainer des pertes de confiance des patients, des
poursuites judiciaires et, surtout, mettre en danger la santé et la sécurité des
individus concernés.

La Puissance de I'|AM

L'IAM s'impose comme la réponse technologique a ces défis de sécurité.
Cette approche va au-dela de la simple protection par mot de passe, en
adoptant des stratégies sophistiquées pour gérer et contrbler les accés aux
dossiers médicaux. Voici comment I'|AM apporte des avantages cruciaux
dans la lutte contre les accés non autorisés :

Identification Précise : L'IAM permet de vérifier avec précision
l'identité de chaque utilisateur avant d'accéder aux dossiers
médicaux. Cela garantit que seules les personnes autorisées, telles
gue les médecins, les infirmiéres et les professionnels de la santé,
peuvent consulter ces informations sensibles.

Gestion des Habilitations : Les rbles et les permissions sont gérés
avec minutie. L'1AM assure que chaque utilisateur a uniqguement
accés aux données nécessaires pour effectuer son travail,
empéchant ainsi les acces inutiles et limitant le risque de fuites.

Suivi Continu : L'lAM offre une surveillance constante des activités
d'accés. Les schémas de comportement normaux sont établis,
permettant de détecter rapidement les activités anormales et de
prendre des mesures pour y remédier.

Renforcement du Contrble : Les processus d'authentification sont
renforcés avec des méthodes multifacteurs, nécessitant plus qu'un
simple mot de passe. Cela rend beaucoup plus difficile pour les
attaquants d'usurper une identité.

Réponse Aux Réglementations : Avec des réglementations strictes
telles que I'HIPAA aux Etats-Unis et le RGPD en Europe, I''AM permet
aux établissements de santé de répondre aux exigences de
protection des données médicales et de démontrer leur conformité.

Continuité des Soins : L'lAM permet aux professionnels de la santé
d'accéder rapidement et en toute sécurité aux informations médicales
critiques, ce qui favorise la continuité des soins et une meilleure prise
de décision médicale.
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En somme, I'|AM se positionne comme le pilier de la protection contre les
acces non autorisés aux dossiers médicaux. Dans un environnement ou la
sécurité des données médicales est en premiere ligne, I'AM s'affirme comme
la clé pour préserver la confidentialité des patients, renforcer la confiance et
permettre aux professionnels de la santé de se concentrer sur leur mission :
sauver des vies et offrir des soins de qualité.

FACILITATION DE LA MOBILITE DES PROFESSIONNELS
DE LA SANTE

Dans le domaine de la santé, ou les soins doivent étre rapides, coordonnés
et efficaces, la mobilité des professionnels de la santé est devenue essentielle
pour fournir des services de qualité. Avec l'adoption croissante de la
technologie, les dispositifs mobiles, tels que les tablettes et les smartphones,
se sont transformés en outils puissants pour les médecins, les infirmiéres et
autres intervenants. Cependant, cette mobilité ne doit pas se faire au
détriment de la sécurité des données médicales. C'est ici que la gestion des
identités et des habilitations (IAM) se révéle comme un élément clé, offrant
une plateforme sécurisée pour permettre aux professionnels de la santé de
travailler de maniere mobile.

Les Bénéfices de la Mobilité des Soins de Santé

La mobilité des professionnels de la santé apporte une série d'avantages
substantiels. Elle permet des interventions rapides et bien coordonnées,
facilite la prise de décision basée sur des informations a jour et favorise une
meilleure communication entre les équipes médicales. Des médecins
accédant aux dossiers médicaux depuis une tablette lors de visites a domicile
aux infirmiéres ayant des informations en temps réel sur le chevet du patient,
la mobilité révolutionne la prestation des soins.

Le Défi de la Sécurité des Données

Cependant, cette mobilité n'est pas sans risques. Les dispositifs mobiles
peuvent étre perdus, volés ou compromis, exposant ainsi les données
médicales sensibles a des accés non autorisés. La nécessité de concilier la
mobilité avec la sécurité des données médicales a donné naissance a la
gestion des identités et des habilitations, une approche stratégique qui
garantit que les professionnels de la santé peuvent accéder aux informations
nécessaires tout en préservant la confidentialité et la sécurité.

Comment I'lAM Facilite la Mobilité

L'IlAM offre des avantages essentiels pour faciliter la mobilité des
professionnels de la santé :
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Acceés Contrblé et Sécurisé : Grace a I'lAM, les professionnels de
la santé peuvent accéder aux données médicales depuis n'importe
ou, mais uniquement aprés avoir passé des processus
d'authentification rigoureux. Cela garantit que seuls les utilisateurs
autorisés peuvent accéder aux informations sensibles.

Gestion des Habilitations : L'lAM permet de définir des réles et des
permissions spécifiques en fonction du réle de chaque professionnel
de la santé. Cela garantit que les utilisateurs n'ont accés qu'aux
informations pertinentes pour leurs responsabilités.

Authentification Multifacteur : L'IAM peut inclure l'authentification
multifacteur, nécessitant des éléments de preuve supplémentaires
pour accéder aux données meédicales. Cela renforce la sécurité
méme si un dispositif mobile est perdu ou volé.

Suivi et Audit : Les activités d'accés sont enregistrées et surveillées
en temps réel, permettant la détection précoce de comportements
suspects ou d'accés non autorises.

Conformité Réglementaire : L'IAM aide les établissements de santé
a se conformer aux réglementations strictes telles que I'HIPAA et le
RGPD, en garantissant que les données médicales sont traitées en
toute sécurité.

Expérience Utilisateur Optimisée : L'IAM offre une expérience
utilisateur fluide. Les professionnels de la santé peuvent accéder
rapidement aux informations nécessaires sans étre entravés par des
barrieres de sécurité excessives.

En conclusion, la mobilité des professionnels de la santé est une tendance
inévitable dans le monde actuel. Cependant, la sécurité des données
médicales ne doit pas étre sacrifiée au profit de la commaodité. L'1AM équilibre
habilement ces besoins, offrant une mobilité sans compromettre la
confidentialité des patients. Avec une IAM bien mise en place, les
professionnels de la santé peuvent offrir des soins de qualité dans un
environnement sécurisé, répondant ainsi aux attentes des patients et aux
réglementations en matiére de sécurité des données.
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GESTION SECURISEE DES DONNEES LIEES AUX
PATIENTS

La protection de la confidentialité des données patients est une priorité
absolue dans le secteur de la santé. La gestion des identités et des
habilitations (IAM) se réveéle comme le bouclier virtuel ultime qui protége les
données liées aux patients contre les menaces persistantes et émergentes.
En tant que gardien numérique des informations médicales, I'lAM garantit que
la confidentialité, I'intégrité et la disponibilité des données sont préservées a
tout moment.

L'Evolution des Données Médicales

Avec la transition des dossiers médicaux traditionnels vers des systemes
électroniques, les données liées aux patients ont gagné en accessibilité, en
partage et en utilité. Cependant, cette transition a également ouvert la voie &
des vulnérabilités potentielles. Les cyberattaques ciblant les établissements
de santé ont augmenté, mettant en péril la confidentialité des informations
médicales sensibles. L'lAM intervient comme une réponse robuste a ces défis,
en établissant des mécanismes de sécurité sophistiqués pour préserver
l'intégrité des données et garantir un acces autorisé.

La Puissance de I'lAM dans la Protection des Données Liées aux
Patients

L'IAM joue un réle vital dans la protection des données liées aux patients dans
le secteur de la santé :

Contrdle d'Accés Personnalisé : L'|AM offre une gestion minutieuse
des habilitations. Les professionnels de la santé ne peuvent accéder
gu'aux données spécifiques nécessaires a leur réle, réduisant ainsi le
risque de fuites d'informations confidentielles.

Authentification Renforcée : L'IAM permet ['authentification
multifacteur, exigeant plusieurs éléments de preuve pour accéder aux
données. Cela rend beaucoup plus difficile pour les attaquants de
s‘approprier les identifiants d'un utilisateur.

Suivi et Audit en Temps Réel : L'|AM enregistre chaque acces,
chaque modification et chaque tentative d'accés. Cela assure une
tracabilité compléte des activités et permet la détection précoce des
comportements suspects.
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Principe du Moindre Privilege : L'IAM applique le principe du
moindre privilege, garantissant que les utilisateurs ont uniqguement
acces aux données dont ils ont besoin pour leur travail, réduisant ainsi
les risques d'accés non autorisés.

Conformité Réglementaire : L'lAM aide les établissements de santé
a se conformer aux réglementations de cybersécurité telles que
I'HIPAA et le RGPD, garantissant que les données médicales sont
traittes en toute sécurité et conformément aux normes de
confidentialité.

Protection de la Continuité des Soins : LIAM permet aux
professionnels de la santé d'accéder rapidement et en toute sécurité
aux informations médicales critiques, favorisant ainsi la continuité des
soins et la prise de décision médicale éclairée.

En somme, I'|AM émerge comme un gardien numérique incontournable dans
le secteur de la santé. En protégeant les données liées aux patients, I''AM
garantit que les professionnels de la santé peuvent travailler en toute
confiance, en sachant que les informations médicales sensibles sont
préservées de maniere sécurisée. Dans un environnement ou la
confidentialité et la sécurité des données sont primordiales, I'lAM se dresse
comme un partenaire essentiel dans la prestation de soins de qualité tout en
respectant les normes de sécurité les plus strictes.
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MISE EN CEUVRE DE L'lAM EN SANTE

L'ére numérique a profondément remodelé la prestation des soins de santé,
offrant des avantages considérables en termes d'efficacité et d'accessibilité.
Cependant, cet environnement technologique dynamique s‘accompagne de
défis cruciaux en matiere de sécurité et de confidentialité des données
médicales. L'implémentation d'une solution de gestion des identités et des
habilitations (IAM) s'impose comme une stratégie incontournable pour le
secteur de la santé. Cette introduction explore les différentes méthodes
d'implémentation de [IIAM, démontrant comment cette approche
technologique peut renforcer la sécurité, améliorer I'efficacité opérationnelle
et garantir la conformité aux réglementations en constante évolution.

ETAPES CLES POUR UNE MISE EN CEUVRE REUSSIE

En tant que directeur de projets spécialiste en cybersécurité, je peux vous
guider a travers les étapes clés pour réussir l'implémentation d'une solution
de gestion des identités et habilitations (IAM) dans le secteur de la santé.
Cette démarche requiert une planification minutieuse, une collaboration
interdisciplinaire et une exécution méthodique pour garantir la protection des
données médicales sensibles. Voici les étapes essentielles a suivre :

Evaluation des Besoins et Objectifs : Avant de commencer, il est
crucial de comprendre les besoins spécifiques de l'organisation de
santé. Identifiez les objectifs de sécurité, les exigences
réglementaires et les opérations quotidiennes qui nécessitent une
gestion des identités et habilitations améliorée.

Formation d'une Equipe Projet : Constituez une équipe
multidisciplinaire comprenant des experts en cybersécurité, des
professionnels de la santé, des administrateurs systéeme et des
représentants des utilisateurs finaux. Cette diversité garantit une
compréhension approfondie des besoins et perspectives variées.
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Elaboration d'une Stratégie IAM : Créez une stratégie IAM solide
en tenant compte des besoins spécifiques du secteur de la santé.
Définissez des objectifs clairs, des indicateurs de performance clés et
un calendrier réaliste pour l'implémentation.

Analyse de Risques : Identifiez les risques potentiels liés a la
sécurité des données médicales et aux acces non autorisés. Cette
analyse aidera a concevoir des mesures de sécurité appropriées et a
définir les contrdles d'accés nécessaires.

Choix de la Solution IAM : Sélectionnez une solution IAM qui répond
aux besoins et aux exigences spécifiques du secteur de la santé.
Assurez-vous qu'elle offre une gestion flexible des réles, des
mécanismes d'authentification robustes et une surveillance continue
des activités d'acces.

Conception et Personnalisation : Concevez la solution en tenant
compte des processus métier, des rdles des utilisateurs et des
politiques de sécurité. Personnalisez la solution pour refléter les
opérations de l'organisation tout en restant conforme aux
réglementations.

Planification de I'lmplémentation : Elaborez un plan détaillé pour
l'implémentation de la solution IAM. Identifiez les étapes, les délais,
les responsabilités et les ressources nécessaires pour garantir une
exécution sans heurts.

Tests et Validation : Avant le déploiement complet, effectuez des
tests approfondis pour vérifier que la solution fonctionne
correctement, répond aux besoins et résiste a divers scénarios de
sécurité.

Formation des Utilisateurs : Offrez une formation compléte aux
utilisateurs finaux pour les familiariser avec la nouvelle solution 1AM.
Assurez-vous qu'ils comprennent comment accéder en toute sécurité
aux données médicales et comment utiliser les fonctionnalités de
gestion des identités.

Déploiement Progressif : Déployez la solution IAM progressivement
pour minimiser les perturbations opérationnelles. Surveillez
étroitement I'implémentation et ajustez les parameétres si nécessaire.
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Surveillance Continue et Amélioration : Aprés le déploiement,
assurez une surveillance constante des activités d'acces et des
incidents de sécurité potentiels. Effectuez régulierement des
évaluations pour identifier les opportunités d'amélioration et de
renforcement.

Sensibilisation a la Sécurité : Sensibilisez les utilisateurs a
l'importance de la sécurité des données médicales et de I'utilisation
responsable de la solution IAM.

En suivant ces étapes clés, limplémentation d'une solution IAM dans le
secteur de la santé peut étre gérée de maniere stratégique et efficace. Cette
approche renforce la sécurité des données médicales, améliore la gestion des
accés et contribue a garantir la conformité aux réglementations de
cybersécurité.

CONSIDERATIONS TECHNIQUES ET
ORGANISATIONNELLES

En tant que directeur de projets spécialiste en cybersécurité, il est essentiel
de prendre en compte un certain nhombre de considérations techniques et
organisationnelles lors de la planification et de l'exécution d'un projet
d'implémentation d'une solution de gestion des identités et habilitations (IAM)
dans le secteur de la santé. Voici quelques points clés a prendre en compte :

CONSIDERATIONS TECHNIQUES :

Compatibilité avec l'Infrastructure Existante : Assurez-vous que la solution
IAM peut s'intégrer de maniéere transparente avec l'infrastructure IT existante,
y compris les systemes de gestion des dossiers médicaux, les applications de
santé et les protocoles de sécurité en place.

Sécurité et Cryptage : La sécurité des données médicales est
primordiale. Vérifiez que la solution IAM offre des mécanismes de
cryptage robustes pour protéger les données en transit et au repos.

Authentification Multifacteur (AMF) : Intégrez I'AMF pour renforcer
la sécurité en exigeant plusieurs facteurs d'authentification, tels que
les mots de passe, les empreintes digitales et les codes a usage
unique.

Gestion des Robles et des Permissions : La solution IAM doit
permettre une gestion granulaire des réles et des permissions pour
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garantir que les utilisateurs n'accédent qu'aux informations
nécessaires pour leurs fonctions.

Surveillance et Audit : Assurez-vous que la solution peut générer
des journaux d'audit détaillés, enregistrant les activités d'acces et les
modifications apportées aux permissions.

Scalabilité : Anticipez la croissance future en vérifiant que la solution
IAM peut s'adapter a I'expansion de I'organisation et a 'augmentation
du nombre d'utilisateurs.

Formation et Support : Assurez-vous que l'équipe informatique et
les utilisateurs finaux sont formés a l'utilisation de la solution 1AM.
Evaluez la disponibilité d'un support technique en cas de problémes.

CONSIDERATIONS ORGANISATIONNELLES :

Engagement de la Direction : Obtenez le soutien et 'engagement
de la direction pour garantir que le projet recoit les ressources et le
budget nécessaires.

Collaboration Interdisciplinaire : Impliquez les parties prenantes
clés, y compris les professionnels de la santé, les administrateurs
systeme et les responsables de la sécurité, pour garantir une
approche holistique et adaptée aux besoins.

Analyse des Processus Métier : Comprenez les flux de travail et les
processus métier spécifiques afin de personnaliser la solution 1AM
pour répondre aux besoins opérationnels.

Changement et Adoption : Anticipez les résistances au changement
en communiquant clairement les avantages de la solution IAM aux
utilisateurs finaux et en fournissant une formation adéquate.

Gestion de Projet : Etablissez un plan de projet détaillé, définissez
les roles et les responsabilités, et suivez les étapes clés pour garantir
une mise en ceuvre fluide et cohérente.

Conformité Réglementaire : Assurez-vous que la solution IAM est
conforme aux réglementations de cybersécurité et de protection des
données, telles que I'HIPAA et le RGPD.
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Plan de Continuité des Opérations : Prévoyez des mesures pour
faire face a d'éventuelles pannes ou interruptions et assurez-vous
que les données restent accessibles méme en cas de probleme.

En intégrant ces considérations techniques et organisationnelles, vous
pouvez mettre en place un projet d'implémentation de solution IAM dans le
secteur de la santé qui soit sécurisé, efficace et aligné sur les besoins de
l'organisation et des patients.
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MEILLEURES PRATIQUES IAM EN SANTE

L'évolution rapide de la technologie dans le secteur de la santé a transformeé
la prestation des soins, optimisant les diagnostics, la collaboration et les
traitements. Cependant, cette transformation numérique s'accompagne de
nouveaux défis, en particulier en ce qui concerne la protection des données
médicales sensibles et la garantie de la confidentialité des patients. Les
meilleures pratiques en gestion des identités et habilitations (IAM) se
présentent comme une boussole pour naviguer dans cet environnement
complexe. Cette introduction explore les principales stratégies et principes qui
guident les organisations de santé vers une gestion sécurisée et efficace des
accés aux données médicales, tout en respectant les normes de sécurité et
de conformité rigoureuses.

FORMATION ET SENSIBILISATION DES EMPLOYES

Dans le paysage dynamique de la santé numérique, ou les informations
médicales sensibles sont stockées et échangées électroniqguement, la
sécurité des données revét une importance cruciale. Les professionnels de la
santé ne sont pas seulement en premiére ligne des soins aux patients, mais
également des gardiens des données confidentielles. La sensibilisation et la
formation des employés a la sécurité de l'information et a la gestion des
identités et habilitations (IAM) s'avérent étre un élément essentiel pour
renforcer la cybersécurité dans le secteur de la santé.

LE MAILLON FAIBLE : L'HUMAIN

Malheureusement, les failles de sécurité les plus courantes sont souvent
attribuables a des erreurs humaines. Les employés peuvent sans le vouloir

ouvrir la porte a des menaces en négligeant des pratiques de sécurité
élémentaires, tels que le partage négligent de mots de passe ou le clic sur
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des liens douteux. C'est la que la sensibilisation et la formation entrent en jeu,
transformant les employés en acteurs actifs et avertis de la sécurité de
l'information.

SENSIBILISATION : L'EVEIL A LA SECURITE

La sensibilisation consiste a éduquer les employés sur les risques de sécurité,
les types de menaces courantes et les meilleures pratiques pour prévenir les
attaques. Il s'agit de les faire comprendre que chaque action, aussi petite soit-
elle, a un impact sur la sécurité globale. La sensibilisation crée une culture de
sécurité dans laquelle les employés restent vigilants et responsables envers
la protection des données médicales et la préservation de la confidentialité
des patients.

FORMATION : L'ACQUISITION DE COMPETENCES

La formation va plus loin en fournissant des compétences concréetes pour
identifier et réagir aux menaces. Elle peut inclure des simulations d'attaques,
des exercices de phishing, et des sessions pratiques sur l'utilisation sécurisée
des systémes. L'objectif est d'autonomiser les employés pour qu'ils
deviennent des défenseurs actifs contre les attaques, en comprenant
comment reconnaitre et signaler des activités suspectes.

SECURITE DES IDENTITES ET HABILITATIONS :

L'aspect crucial de la gestion des identités et habilitations est également
abordé dans la sensibilisation et la formation. Les employés doivent
comprendre l'importance de ne pas partager leurs informations
d'identification, d'utiliser des mots de passe forts et d'adopter des pratiques
de gestion des accés sécurisées pour protéger les données médicales
sensibles. lls doivent étre informés sur les dangers potentiels de l'accés non
autorisé et les risques liés aux permissions excessives.

LA VOIE VERS UNE CYBERSECURITE RENFORCEE

En fin de compte, la sensibilisation et la formation des employés dans le
domaine de la santé sont plus qu'une simple obligation. Elles représentent
une stratégie proactive pour faire face aux menaces émergentes. Lorsque les
professionnels de la santé comprennent les conséquences potentielles de
leurs actions, ils deviennent des maillons forts de la chaine de sécurité. La
sensibilisation et la formation ne sont pas seulement des investissements
dans la sécurité, mais aussi dans la confiance des patients, I'intégrité des
données et la protection de la réputation des établissements de santé.
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MAINTENANCE CONTINUE ET MISES A JOUR

Dans un monde numérique en constante évolution, ou les cybermenaces
évoluent & un rythme rapide, le secteur de la santé est confronté a des défis
croissants en matiéere de protection des données sensibles et confidentielles.
La gestion des identités et habilitations (IAM) joue un rdle crucial dans la
sécurisation des données médicales, et le maintien de la robustesse de cette
sécurité nécessite un support continu et des mises a jour régulieres des
solutions d'identités et habilitations.

LE RISQUE DE LA STAGNATION

Les solutions d'IAM ne sont pas une installation unique et statique. Les
cybercriminels exploitent constamment de nouvelles vulnérabilités et
développent des tactiques sophistiquées pour accéder aux données
médicales. C'est pourquoi le simple déploiement initial d'une solution IAM ne
suffit pas. L'absence de support continu et de mises a jour régulieres peut
rendre une solution obsoléte et vulnérable aux nouvelles menaces.

LE SUPPORT CONTINU : REACTION RAPIDE AUX MENACES

Un support continu garantit que I'équipe de cybersécurité est en mesure de
surveiller les activités, de détecter les incidents et de réagir rapidement en cas
d'attaque. En cas de probléme ou de vulnérabilité, le support permet de mettre
en ceuvre des mesures correctives immédiates, réduisant ainsi le temps
d'exposition aux risques et minimisant les éventuels dommages.

LES MISES A JOUR REGULIERES : RENFORCEMENT DE LA SECURITE

Les mises & jour réguliéres des solutions IAM sont essentielles pour maintenir
leur efficacité. Les développeurs travaillent constamment a I'amélioration des
fonctionnalités et a la correction des vulnérabilités identifiées. Ignorer ces
mises a jour peut laisser les portes ouvertes aux attaquants qui exploitent des
failles connues. Les mises a jour garantissent que la solution reste robuste et
en phase avec les dernieres techniques de cybersécurité.

EVOLUTION CONFORME AUX NOUVELLES MENACES

Les cybermenaces évoluent constamment, et les solutions d'lAM doivent
suivre le rythme. Le support continu et les mises & jour réguliéres permettent
a la solution d'lAM de s'adapter aux nouvelles menaces, aux réglementations
modifiées et aux exigences opérationnelles en évolution.
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INVESTISSEMENT DANS LA PREVENTION

Le support continu et les mises a jour réguliéres ne sont pas simplement des
dépenses, mais plutdt des investissements dans la prévention des risques et
la protection des données. Ces investissements contribuent & éviter les pertes
financiéres, les violations de la confidentialité des patients et la perte de
confiance des parties prenantes.

En conclusion, la gestion des identités et habilitations dans le secteur de la
santé ne se limite pas a une simple mise en ceuvre initiale. Le support continu
et les mises a jour réguliéres sont des piliers fondamentaux pour maintenir
une sécurité efficace et résiliente. En investissant dans ces éléments, les
établissements de santé renforcent leur posture de sécurité, préservent la
confidentialité des données et restent résilients face aux défis de la
cybersécurité en constante évolution.

COLLABORATION ENTRE LES EQUIPES IT ET MEDICALES

La collaboration entre les équipes informatiques (IT) et les équipes médicales
devient un impératif de sécurité. Alors que les technologies de l'information
révolutionnent la prestation des soins, la cybersécurité exige une approche
intégrée et synergique, ou la fusion des compétences et des perspectives des
équipes IT et médicales joue un réle vital.

COMPRENDRE LES BESOINS UNIQUES DU SECTEUR DE LA SANTE

Les équipes médicales ont une connaissance intime des processus cliniques,
des protocoles de soins et des besoins spécifiques des patients. Cette
expertise est inestimable lorsqu'il s'agit de concevoir des systémes
d'information qui fonctionnent en harmonie avec les pratiques médicales. La
collaboration avec les équipes IT permet de traduire ces besoins en solutions
technologiques efficaces et sécurisées.

PERSONNALISATION DES SOLUTIONS DE CYBERSECURITE

L'interaction entre les équipes médicales et IT garantit que les solutions de
cybersécurité sont congues en tenant compte des réalités cliniques. Les
équipes médicales peuvent fournir des informations cruciales sur les flux de
travail, les accés aux dossiers médicaux et les scénarios d'utilisation réelle,
ce qui permet aux équipes IT de personnaliser les mécanismes de sécurité,
tels que la gestion des identités et habilitations, pour répondre aux besoins
spécifiques.
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SENSIBILISATION ET FORMATION ADAPTEES

Les équipes médicales sont les principaux utilisateurs des systémes
informatiques dans le secteur de la santé. Travailler main dans la main avec
les équipes IT pour fournir une sensibilisation et une formation adaptées aux
professionnels de la santé est essentiel. Les équipes médicales sont ainsi
mieux préparées pour identifier les menaces, adopter des pratiques
sécurisées et signaler les comportements suspects.

REPONSE RAPIDE AUX INCIDENTS

La collaboration entre les équipes médicales et IT est cruciale en cas
d'incident de cybersécurité. Une communication transparente permet une
réponse rapide et coordonnée aux attaques potentielles, minimisant ainsi les
dommages et limitant les interruptions dans la prestation des soins.

PRESERVER LA CONFIANCE DES PATIENTS

La cybersécurité ne concerne pas seulement les technologies, mais aussi la
confiance des patients. Les équipes médicales sont en contact direct avec les
patients et jouent un rble clé dans la protection de leur confidentialité. Une
collaboration étroite entre les équipes IT et médicales contribue a préserver
cette confiance en garantissant que les données médicales sont gérées avec
le plus grand soin.

En fin de compte, la collaboration entre les équipes IT et médicales dans le
secteur de la santé est plus qu'un choix, c'est une nécessité. La synergie de
leurs compétences crée un écosystéeme de sécurité dynamique et robuste, qui
protége les données médicales sensibles, garantit la continuité des soins et
préserve la confiance des patients. En unissant leurs forces, ces équipes
faconnent l'avenir de la cybersécurité en santé de maniére holistique et
proactive.
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IAM EPINE DORSALE DE LA CYBERSECURITE EN
SANTE

Dans le vaste et complexe domaine de la santé numérigue, ou la technologie
transforme la prestation des soins, la gestion des identités et habilitations
(IAM) émerge comme I'épine dorsale de la cybersécurité. Tout au long de
cette exploration, il est devenu évident que I'lAM n'est pas simplement une
stratégie de sécurité, mais une philosophie fondamentale qui sécurise les
données médicales sensibles, garantit la confidentialité des patients et
renforce la confiance dans le secteur de la santé.

La gestion des identités et habilitations offre une réponse directe aux enjeux
croissants de sécurité en santé. Elle permet de cartographier les utilisateurs,
de définir des rdles et permissions ciblés, et de surveiller activement les
acces. La synergie entre la technologie et les processus opérationnels assure
une protection accrue contre les menaces externes et les risques internes.

L'impact de I'|AM s'étend bien au-dela de la sécurité. Elle simplifie les flux de
travail, optimise les processus et permet une mobilité professionnelle fluide,
tout en respectant les réglementations strictes qui régissent le secteur. La
gestion des identités et habilitations est la clé pour équilibrer I'efficacité, la
conformité et la protection.

La collaboration entre les équipes IT et médicales, soutenue par une
sensibilisation et une formation continue, ajoute une dimension humaine a
cette approche technologique. Elle éléve les employés au rang d'acteurs
responsables de la cybersécurité, renforcant ainsi les remparts de défense
contre les menaces persistantes.
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En somme, la gestion des identités et habilitations est bien plus qu'une simple
mesure de sécurité dans le secteur de la santé. Elle est une vision holistique
qui unit technologie, processus et personnes pour créer un environnement ou
la confidentialité des patients est préservée, les soins sont améliorés et la
confiance est maintenue. En embrassant I'lAM, le secteur de la santé se
prépare a un avenir numérique plus sir et plus résilient, ol la sécurité est
I'assise sur laquelle repose la qualité des soins prodigués.

RECAPITULATION DES AVANTAGES DE L'IAM DANS LE SECTEUR DE LA SANTE

La gestion des identités et habilitations (IAM) dans le secteur de la santé offre
une gamme étendue d'avantages cruciaux. En tant que responsable de la
sécurité des systemes d'informations, il est clair que I'lAM :

Renforce la Sécurité des Données : L'I1AM établit des contrbles
stricts sur les accés aux données médicales, réduisant les risques
d'acces non autorisé et de fuites d'informations sensibles.

Protége la Confidentialité des Patients : En restreignant les accés
aux seules personnes autorisées, I'|AM garantit que les informations
médicales restent confidentielles, renforcant la confiance des
patients.

Minimise les Risques Internes : L'IAM permet de définir des réles
et permissions adaptés aux taches de chaque employé, réduisant les
risques d'abus de privileges internes.

Facilite la Conformité : En respectant les normes de sécurité et les
réglementations telles que I'HIPAA et le RGPD, I'lAM aide les
établissements de santé a éviter les sanctions et les litiges.

Améliore ['Efficacité Opérationnelle : En rationalisant les
processus d'acces et en automatisant la gestion des utilisateurs, I'|AM
permet aux équipes médicales de se concentrer sur les soins plutdt
que sur les problemes de sécurité.

Facilite la Mobilité Professionnelle : L'IAM permet aux
professionnels de la santé de maintenir leurs niveaux d'acces et leurs
rbles lors des déplacements entre différents services ou
établissements.
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Simplifie la Gestion des Utilisateurs : En centralisant la gestion des
utilisateurs, I'lAM réduit la complexité des taches administratives,
comme la création et la suppression des comptes.

Réduit les Codts : En évitant les incidents de sécurité colteux et les
perturbations opérationnelles, I''AM peut contribuer a réduire les
colts liés a la cybersécurité.

Favorise la Collaboration : L'I1AM permet aux professionnels de la
santé de partager des informations de maniére sécurisée, favorisant
une collaboration efficace et coordonnée.

Prépare I'Avenir Numérique : En se préparant aux nouvelles
menaces et aux évolutions technologiques, I''AM assure la pérennité
de la sécurité dans un environnement de santé en constante
mutation.

Il est évident que la gestion des identités et habilitations apporte une valeur
inestimable en sécurisant les données, en préservant la confidentialité des
patients et en permettant des soins de haute qualité dans le paysage
numeérique complexe de la santé moderne.

APPEL A L'ACTION POUR RENFORCER LA
CYBERSECURITE DANS LES ORGANISATIONS DE SANTE

En tant que responsable de la sécurité des systemes d'informations dans le
secteur de la santé, voici quelques propositions innovantes pour renforcer la
cybersécurité dans les établissements de santé :

Intelligence Artificielle pour la Détection des Menaces : Mettez en
place des solutions d'intelligence artificielle pour surveiller en temps
réel les activités sur les réseaux et les systémes, détectant ainsi
rapidement les comportements anormaux et les attaques potentielles.

Blockchain pour la Sécurité des Dossiers Médicaux : Exploitez la
technologie blockchain pour créer des dossiers médicaux
électroniques sécurisés et infalsifiables, garantissant l'intégrité et la
confidentialité des informations.

Authentification Biométrique Avancée : Misez sur des méthodes
biométriques avancées comme la reconnaissance faciale ou les
empreintes digitales pour une authentification plus solide et pratique.
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Chasse aux Menaces : Mettez en place des équipes de « chasse
aux menaces » dédiées a la recherche proactive de signes d'activités
malveillantes, anticipant ainsi les attaques avant qu'elles ne causent
des dommages.

Education Virtuelle & la Cybersécurité : Utilisez des
environnements virtuels pour simuler des attaques et des scénarios
de sécurité, offrant aux professionnels de la santé une expérience
pratique de gestion des incidents.

Analyse Comportementale des Utilisateurs : Employez l'analyse
comportementale pour surveiller les activités des utilisateurs et
détecter les écarts par rapport a leurs habitudes normales, identifiant
ainsi les activités suspectes.

Automatisation des Correctifs de Sécurité : Automatisez la gestion
des correctifs et des mises a jour de sécurité pour garantir que les
systemes sont toujours a jour et protégés contre les vulnérabilités
connues.

Partenariats de Cybersécurité : Collaborez avec des entreprises
spécialisées en cybersécurité pour bénéficier de leur expertise en
matiére de détection des menaces et de réponse aux incidents.

Solutions Zero Trust : Adoptez une approche de sécurité Zero Trust
ou chaque utilisateur et appareill est considéré comme
potentiellement non fiable, nécessitant une authentification et une
autorisation constantes.

Cyberassurance pour la Santé : Envisagez de souscrire a une
cyberassurance spécifique pour le secteur de la santé, qui couvre les
colts liés aux violations de données et aux perturbations
opérationnelles.

Intégration de I'lAM avec I'ldO Médical : Intégrez la gestion des
identités et habilitations avec les dispositifs médicaux connectés (1dO)
pour garantir que seuls les professionnels autorisés peuvent accéder
et contrbler ces appareils.

Evaluation des Risques Numériques : Effectuez régulierement des
évaluations des risques numériques pour identifier les vulnérabilités
et les lacunes dans les mesures de sécurité actuelles.
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Ces propositions novatrices peuvent contribuer a renforcer la cybersécurité
dans les établissements de santé, assurant ainsi la protection des données
médicales sensibles et la confiance continue des patients.
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FAIRTRUST

FairTrust est éditeur de solutions de cybersécurité. Nous concentrons nos
actions dans le domaine de I'lIAM — Identity & Access Management. Nous
intervenons sur I'authentification des utilisateurs, la gestion du cycle de vie
des mots de passe, la gestion des identités et des habilitations des
utilisateurs.

Les entreprises de toutes tailles doivent faire face aux risques de
cyberattaques, fraudes, chantages et extorsions. La sécurité informatique est
devenue incontournable. Nous concevons des solutions de sécurisation des
accés aux environnements de travail et applications et de gestion des
identités modernes, simples et efficaces, accessibles a toutes les entreprises,
des TPEs aux Grandes Entreprises. Nous aidons les entreprises a limiter leur
exposition aux risques de cyberattaque par une meilleure gestion de leurs
identités et de leurs accés et en renforgcant I'authentification des utilisateurs.

accessibles a tous, pour répondre a la nécessité de sécurité des
systemes informatiques.

,’ Notre mission est de concevoir des produits modernes, performants et

David Wonner - Fondateur et
Président FairTrust.

NOTRE VISION

Parce ce que nous croyons que la sécurité des systemes d’informations doit
étre accessible a toutes les entreprises quelle que soit leur taille, leur métier
ou leur compétence en informatique, FairTrust a congu et développé des
solutions pratiques, efficaces et faciles d’accés pour la sécurisation des
comptes utilisateurs et des acces applicatifs.

Aujourd'hui, La sécurité informatique doit étre accessible a toutes les
entreprises. La démarche de sécurisation du Sl est une évidence. Elle s'inscrit
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dans une logique globale comme s’équiper d’'une messagerie, d’un accés web
ou d’outils de bureautique.

Concus nativement pour le Cloud, nos produits sont disponibles rapidement
sans avoir besoin d'infrastructures complexes ou de ressources importantes.
Nous apportons une réponse pragmatique, efficace, basée sur des
technologies a la pointe de I'état de I'art.

NOTRE SAVOIR FAIRE

Durant plus de 20 ans dans le développement de solutions de cybersécurité,
nous avons travaillé sur des projets de toutes tailles auprés d’entreprises de
tous secteurs d’activités. Cette expérience nous a permis d’appréhender les
besoins fonctionnels des utilisateurs, la complexité des environnements
techniques, la pluralité applicative et la diversité des processus internes.

Aujourd’hui, nous avons mis a profit cette expérience pour concevoir et
développer des solutions pragmatiques d’authentification et de gestion des
identités, basées sur des outils et technologies récents.

NOS VALEURS

En consolidant notre riche expérience individuelle au service de FairTrust,
nous avons la conviction que la qualité et la pérennité de notre entreprise
reposent en grande partie sur les valeurs que nous défendons : éthique,
durable, de qualité, proche de nos clients.

Gagner votre confiance — en apportant des réponses sincéres, en
respectant nos engagements. C’est pour nous la seule maniére d’établir une
relation professionnelle sur le long terme. Cette démarche est le cceur de
FairTrust dans la relation avec nos clients et partenaires, mais également vis-
a-vis de nos collaborateurs.

Partager notre expérience — de plus de 20 ans dans le domaine de la
cybersécurité. Ce partage va au-dela de nos produits. Il s’inscrit dans notre
volonté de contribuer & la protection et la valorisation de votre systeme
d’information et dans la montée en compétence de nos équipes.

Etre a I’écoute — de vos enjeux, contexte et besoins. Parce que vous vous
connaissez mieux que quicongque et que nous avons besoin de vous découvrir
pour vous apporter les réponses les plus adaptées.

Etre humble — parce que dans un environnement en évolution permanente,
notre expérience ne suffit pas. Il est nécessaire de remettre en cause nos
certitudes et de s’ouvrir aux idées innovantes et disruptives.

Etre Focalisé — parce que nous souhaitons consacrer notre énergie d’abord
sur les actions essentielles, nous sommes concentrés sur notre seul secteur
d’activité. La compétence ne peut s’obtenir que par la spécialisation.

Humaniser — parce que les hommes et les femmes de FairTrust sont notre
premiére force, la qualité de leurs conditions de travail et de leur
environnement est essentielle et fonde notre culture d’entreprise.
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FAIRTRUST s.a.s.

9 Allée du Bois Louét
35235 Rennes

Tel. +33 23096 07 47

www.fairtrust.com




