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| Acteur de la transformation numérique, 2014 2 Défense

DATA

L Mickaél ATTIAS

Nos équipes travaillent en étroite collaboration avec chaque client pour u

s'assurer de la compréhension des risques et vulnérabilités identifiés, ainsi que des
mesures correctives requises

20 ans

d’expérience en Data

60 consultants

15 ans

d’expérience en Cybersécurité

Gestion de Crise Cyber, Sensibilisation & Phishing, Sécurité opérationnelle

7.3 M€

1 CA 2022
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CYBER

_ Toutes les entreprises font face

- ades menaces croissantes de cyber-
‘attaques de plus en plus sophistiquées.

La question aujourd’hui n'est plus
de savoir si une attaque se produira, mais
‘comment s'y préparer.

CYBER-RESILIENCE 360°
Garantir la continuité des activités,

en cas de sinistre cyber
ou de cyber-attaque
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CYBER

DATA

ISE

Nous aidons a prévenir,
résister et se remettre

‘des incidents de cybersecurité

CYBER-RESILIENCE 360°
Garantir la continuité des activités,

en cas de sinistre cyber
ou de cyber-attaque

Entrainements a la
cyberdéfense et a la gestion

de crise au plus prés des

environnements opérationnels
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Assurer une préparation continue des
équipes techniques et de management contre
les menaces

de phishing et d’attaques cyber

Relancer le plus rapidement
ce qui est vital dans I'entreprise en cas
d’attaque, et revenir a un état de

fonctionnement et de sécurité satisfaisant
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| ISE-CYBERGAME

CYBER

'~ Améliorez le niveau de

Sessions immersives d’entrainements a la cyberdéfense

DATA T et compétitions destinées aux spécialistes cyber
. cyber-résilience des collaborateurs
ISE . Plateformes de cyber-formation
gréce a nos méthodes entierement gamifiées, full cloud
Ld’entra'[nements innovantes = Infrastructures simulées du « monde réel »
. Coaching

ISE-CYBERRESILIENCE

E— Exercice de gestion de crise au plus pres de la réalité, visant
I’lamélioration du niveau de résilience a tous les niveaux
(technique, opératif, business et stratégique) d’une organisation dans

ses dimensions Processuelles, Technologiques et Humaines

. Analyse du plan de gestion crise
. Scénario de crise

. Coaching

. Rapport et recommandations
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| ISE-PHISING

CYBER

| 'Faire beneficier les clients de nos services manages, Sensibilisation au phishing & & la cybersécurité

DATA
. Plateformes SaaS, intelligentes,

ss pour un accompagnement . ;
_ : personnalisables et completement
_continu et pro-actif automatisées

. Campagnes de sensibilisation

. Suivi des performances

g N Y ISE-SOCGUARD

Security Operation Center externalisé

. Plateformes technologiques spécialisées

7 e | ISE-ESTIMATE et capables de superviser les evenements

cyber en temps réel
Centre de service d’audit de sécurité & Pentest L , f s
4 . Equipe d’analystes cybersécurité
=  Audit d’architecture / réseau / systéme opérationnelle, accompagnant

. Tests d’intrusion instantanément nos clients dans

. Mesure de sécurité des Sl leur gestion des incidents
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CYBER

DATA

Face a la multiplication des vulnérabilités et a I'industrialisation des cyberattaques, la sécurité des Systemes
d’'Information passe nécessairement par une amélioration du niveau de cyber resilience des organisations.

Rendre une entreprise cyber résiliente, c’est lui donner les capacités de fonctionner malgré une cyberattaque
et d’en minimiser les impacts business, reputationnels et financiers.

Cela implique d’établir les Plans de Continuité d’Activité et les Plans de Gestion de Crise adaptés aux
sinistres cyber.

'effort doit également porter sur I'entrainement et la sensibilisation aux situations de crise afin
d’éprouver les plans élaborés et de faire acquérir les réflexes qui permettront de prendre les mesures, de
donner moyens et de s’organiser afin de réduire les dégats et de revenir a un état normal au plus vite. Cela
concerne tous les niveaux de l'organisation et d’autant plus pour les ETIs : technique, opératif,
business et décisionnelle.

Un accompagnement efficace se doit d’étre realisé au plus pres du réel, c’est-a-dire de faire vivre a tous les
collaborateurs impliqués, la propagation d’'une véritable cyberattaque avec son lot d’incertitudes dans toutes
ses dimensions : vitesse, etendue, profondeur, origine, impacts...

Ce sont les principales missions de nos équipes de spécialistes qui accompagnent les équipes opératives et
decisionnelles afin de les préparer aux risques d’une crise cyber.



