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La solution unique pour gérer I'ensemble
des accés a vos Si

llex Access Management est la solution de gestion des acces de la plateforme 1AM llex. Congue pour
améliorer le quotidien des utilisateurs et garantir le respect des politiques de sécurité de 'organisation,
elle présente une complétude fonctionnelle inégalée, quel que soit le mode d'utilisation et d’accés a vos
applications professionnelles.

llex Access Management est un véritable hub d'authentification qui s'appuie sur une administration
centralisée. C'est I'unique solution du marché qui propose I'ensemble des fonctionnalités nécessaires ¢ la
sécurisation et au contréle des accés au Sl dans une approche globale.

llex Access Management
La réponse a tous vos cas d'usage de gestion des acces
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Fonctionnalités clés

Authentification adaptative et multi-facteurs

SSO & fédération d’identité

Hub d'authentification qui s'intégre avec n'importe
quel moyen d’'authentification, et depuis nimporte
quel environnement (Web, Poste de travail, mobile)

Niveau d'authentification et de sécurité adapté
au contexte utilisateur via la mise en ceuvre

de processus d'authentification adaptatifs et
conditionnels

Intégration native avec la solution de MFA mobile
llex Authenticator

Authentification unique et ergonomique garantissant
une expérience utilisateur optimale

Compatibilité avec tous les standards du marché :
Microsoft Windows Hello, Apple TouchID/FacelD, FIDO2,
etc.

Conformité avec les exigences réglementaires :
RGPD, DSP2, NIS, LPM, Décret de confidentialité, etc.

Protection et simplification des accés .
aux applications internes (Web, mobiles,

client lourd) et externes (Saas, Cloud,

Partenaires)

Compatibilité avec les standards de .
fédération d’'identité du marché (SAMLV2,
WS-Fed, OAuth2/OpenID Connect)

Intégration avec toutes les architectures
possibles : B2B, B2C, Cloud, Saas

\ ¢

Solution SSO Couverture des

unifiée standards SSO et évolutiv

Contrdle d'acces logique a
360°

= Controle d’accés sur tous types
de supports (PC, terminaux légers,
smartphones, tablettes, etC.) et
pour tous types d'applications
(Web, client lourd, virtualisées,
SaaS/Cloud, mobiles, etc.)

= Contréle d’accés avancé
selon différents critéres : niveau
d'authentification, créneau
horaire, provenance IP/DNS,
localisation géographique, profil
utilisateur, type de support ou
usage, etc.

= Socle standard, évolutif et
sécurisé d'authentification et
d'autorisation

Administration et audit

Point unique d’administration, d’audit

et de tragabilité de 'ensemble des
authentifications et des autorisations de vos
utilisateurs

Vision & 360° des acceés des utilisateurs
du systeme d'information : centralisation
du reporting et tableaux de bord (rapports
techniques, indicateurs fonctionnels,
inventaires, statistiques d'utilisation)

Tragabilité garantie

Adaptabilité Mobilité
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