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Elysium Security

Sur tous les fronts de votre protection



Sébastien DARTIGALONGUE Pierre LACOMBE Yoan ISSARTEL
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Expert défensif & Associé Expert offensif & Associé Expert défensif & Associé
1. Elysium Security
= A propos
= Nos offres Fondée en 2017 par 3 experts passionnés également a I’origine de Root-Me Pro, Elysium Security est une
= Références société francgaise spécialisée dans la cybersécurité qui compte aujourd'hui une trentaine de collaborateurs

dont prés de 25 experts techniques répartis au sein de plusieurs équipes : Offensive, Défensive, R&D, SOC.

2. Audit, Conseil et Expertise
3. NEMESIS Dans un contexte ol la menace n’a jamais été aussi forte, notre mission consiste a mettre nos compétences
et nos solutions au service de la protection des entreprises de toutes tailles et de tous secteurs d’activité.
4. Comptoir sécurité
. Quelle que soit la problématique de sécurité, nos experts disposent de compétences complémentaires
2. CermEEn permettant de trouver la solution la plus adaptée a chaque contexte.
6. Root-Me PRO

La R&D et l'innovation sont également au cceur de notre action. Nous avons développé une suite de sécurité
modulaire offrant des capacités de détection et de réponse a tous types d’incidents de sécurité (tentative
d’intrusion, comportement utilisateur déviant, dysfonctionnement, ...) : NEMESIS.

+5ans + de 30 + de 200 100%

d’existence collaborateurs clients autofinancé
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Ce qui fait notre différence

Elysium Security
= A propos

= Nos offres

= Références

Audit, Conseil et Expertise
NEMESIS

Comptoir sécurité
Formation

Root-Me PRO

INDEPENDANCE

L'autofinancement de nos activités vous
garantit un conseil fiable et des produits
réellement adaptés a vos
problématiques.

EXPERTISE

Chez Elysium, la compétence est reine.
L'expérience cumulée de nos experts
permet de bénéficier d'une couverture
globale de vos besoins.

o
L/

-

TRANSPARENCE

Nous ne promettons jamais 'impossible
et faisons toujours le maximum pour
apporter une protection optimale @

chaque contexte.

PROXIMITE

Notre mission implique confiance et
réactivité. Nos clients peuvent compter
sur un contact étroit avec nos équipes et
partenaires.

Copyright © Elysium Security

Janvier 2024



Sur tous les fronts de votre Protection

Une réponse a chaque problématique de sécurité

A
A 4

Prévention — Détection — Réaction

1. Elysium Security

«  Apropos Pour des besoins ponctuels Pour aller plus loin
= Nos offres
. Réfé . st
ererences . . . Supervision de . Solutions de
2. Audit, Conseil et Expertise Ayd't' Expertlse et Formation et sécurité Comptoir sécurité
) ’ Réponse a incident Sensibilisation sécurité .
(NEMESIS/SOC) packagées RootMe
3. NEMESIS e
4. Comptoir sécurité L J | )L I I I '
5 e . Reprendre le Renforcer vos Gagner en Etendre vos Optimiser vos Gamifier
: ormation contréle équipes sérénité capacités cyber ressources I"apprentissage
6. Root-Me PRO

Des équipes spécialisées capables d’intervenir sur tous types de problématiques de cybersécurité.

Equipe d’experts défensifs — En charge d’assurer la défense et la protection de nos clients via

- I’anticipation des menaces et la prise en compte des réglementations.

Equipe d’experts offensifs — En charge d’engager des actions ciblées d'intrusion, d’investigation, de
recherche de traces et de riposte en cas d’attaque.
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Une reconnaissance de notre savoir-faire

Partenariat Cyber : Financement de nos prestations :
‘)))) CYBER CprT]g @ QUG"Opi» e l\le
. . CERCLE A - processus certifié
1. Elysium Security

AUVERGNE-RHONE-ALPES

A propos Auvergne-Rhone-Alpes BANGDEEOPULAIRE ® M REPUBLIQUE FRANGAISE entreprises & numerique
Nos offres
Références
5 puclh, Coeall et Bmerise Professionnel référencé sur :
3. NEMESIS 7w
4 C toir sécurité ‘ Q AirCyber®
. omptolr securite | f\v' .. CYBER 3 ’3
Py OOST
N MALVEILLANCE ,
SAINT-ETIENNE .GOUV.FR
LYON
6. Root-Me PRO

Membre actif de :

@cusr PO Pl ACN
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Audit, Consell et
Expertise

Un savoir-faire dans tous les
domaines de la sécurité informatique



Nos prestations en matiere d'audit de sécurité

Evaluez votre niveau de sécurité, de risque ou encore

AUDITS DE SECURITE d'exposition face aux menaces qui vous sont propres et
conformément aux bonnes pratiques en vigueur.

L 4

1. Elysium Security

2. Audit, Conseil et i ------ > Audit organisationnel et physique
Expertise - —
«  Audits de sécurité Audits 3 dominante Audit de conformité
= Conseil et Expertise z
DEFENSIVE . . .
3. NEMESIS Audit de configuration
4. Comptoir sécurité Audit d’architecture
5. Formation
6. Root-MePRO » Tests d’intrusion

e s . Social i i
Audits a dominante ocla’ engineering

OFFENSIVE

Audit de code source

Audit de systémes industriels
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Nos prestations en matiere de conseil et d'expertise

CONSEIL & EXPERTISE Nos experts offensifs et défensifs vous conseillent dans vos
projets de sécurité et vous accompagnent sur toute
TECHNIQUE problématique relative a la cybersécurité.
1.  Elysium Security -
2. Audit. Conseil et gm==--- » Gouvernance et gestion de risques
Expertise i N _ . .
. Audits de sécurité . | Continuité d’activité et gestion de crise
= Conseil et Expertise Prestations a E
3. NEMESIS dominante :r ------ » Choix/Intégration solution sécurité
' DEFENSIVE i
4. Comptoir sécurité === » Qualification logicielle/matérielle
5. Formation | . s o
------- » Assistance a maitrise d’ouvrage (AMOA)
6. Root-Me PRO

Réponse a incident

Prestations a
dominante Investigation numérique

OFFENSIVE

Veille et détection d’incidents
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NISIVISSS

Une suite de sécurité au service
de votre protection



Principales problématiques adressées

Elysium Security

Audit, Conseil et
Expertise

NEMESIS

= Problématiques adressées
= Une protection globale

= Les produits

= Les compléments

Comptoir sécurité
Formation

Root-Me PRO

Copyright © Elysium Security Janvier 2024

MANQUE DE
VISIBILITE SUR

SA PROTECTION
REELLE

&

MANQUE DE
RESSOURCES ET
DE
COMPETENCES

@

AUGMENTATION
DE L’EXPOSITION

A LA MENACE
CYBER

©

7 mois

Temps moyen de détection d’une
fuite de données, auxquels il faut
ajouter 75 jours pour corriger les
breches et reprendre une activité
normale (source : ANSSI)

4 millions

Nombre de spécialistes en

cybersécurité qu’il faudrait

former pour répondre aux
besoins du marché, au niveau
mondial (source : ESG et ISSA)

Top 1
Les cyber-incidents arrivent en
téte des risques évoqués par les
entreprises, tous secteurs
confondus (source : barométre
des risques 2022 d’Allianz)




Un ensemble de Produits et Services complémentaires

Votre systeme d’alarme

Services associés
(SOC, CFC, Comptoir Sécurité)

NEMESIS UP
Module SIEM Collecter et Détecter

Alertes [ Incidents

[ J
A
.4 MITRE ik l“\/ |
L EIyS|um security Er‘ ™ Module SOAR Répondre et Orchestrer ATT&CK. ETS[\((%))\ |
2. Audit, Conseil et EY L\%j .
@

. Module INTEL Anticiper et Améliorer
Expertise

|

3 NEMESIS 3.Réaction
= Problématiques adressées Votre périméetre de protection
= Une protection globale Amélioration
" Les prOd uits - Solutions de sécurité continue
. Les compléments @- -@ - Equipements réseaux Réponses
P @_ '@ - Equipements utilisateurs automatiques
q z on - S t licati &ti <
4.  Comptoir sécurité T e ietons dusrieten
o NEMESIS Open xDR
. [ 1T Logs / Informations
5.  Formation = )
NEMESIS Secure Log Bz System Security
6. Root-Me PRO =& Network Security
T Réponse
Supervision Réponse Préservation
24h/24 automatique des preuves
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Une analogie simple : le systeme d'alarme

Systéme d’alarme pour un batiment Systéme d’alarme pour les Systémes d’information

t sate NEMESIS UP

58 J) . 0 ‘
1. Elysium Securit % |
y i ’ N ] [0l = Solutions de Sécurité
rEa =
:\

D

2. Audit, Conseil et Zz = Equipements Réseaux
= Equipements Utilisateurs

oo
Motion sensor
Expertise \ S >,
Smokedetector \___ \H% = Serveurs et Applications
3. NEMESIS - ' o dlarmm = Objets connectés
, g , | - . .

= Problématiques adressées o F' = Equipements Industriels
= Une protection globale ] comers E (L ﬁE '\/' = ..tout actif générant de

> o w EI art

b4

= Les produits i linformation de sécurité
% NEMESIS UP ’
< NEMESISSL Fire alarm system
< NEMESIS Open xDR

= Les compléments

Monitoring center
Intercom

4. Comptoir sécurité ) ) . ) ) o . )
Au méme titre qu’un systéme d’alarme physique centralise la sécurité de vos batiments avec parfois des

5. Formation équipes d’analyse et d’intervention dédiées, NEMESIS UP centralise la sécurité de votre systéme
6. Root-Me PRO d’information (SI) en vue de faciliter le travail des équipes en charge des maintiens en condition
' opérationnelle et de sécurité (MCO/MCS), de la détection (SOC) et de la réponse (CSIRT) aux incidents.
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Reprendre le contrdle de sa sécurité

NEMESIS UP

Collecter et Détecter Une protection3 en 1
1.  Elysium Security = Supervi_sior_l globale et cc?ntir.'lue (24h/24) . ) ) )
= Centralisation et normalisation des traces (logs) Entierement développé par Elysium
2. Audit, Conseil et = Découverte automatique du systeme d’information Security (100% FR), NEMESIS Unified a été
Expertise = Notification personnalisable (mail, sms, ...) concu pour simplifier la gestion
opérationnelle de la sécurité et optimiser
épondre et Orchestrer SOAR P ; : ;
- Problématiques adressées les capaC|te§ d'e detectlon’ et c'Ie'reponse
*  Une protection globale = Optimisation des capacités de réaction auxincidents de sécurité.
= Les produits isati & 3 inci .
,\?EMESB upP > A.umm.at's.at'on de.s reponses a mc'de?t.s Capable de s’adapter a tous types
¥ = Simplification des investigations numériques , R \
¥ NE IS = Standardisation et préservation des preuves d’environnements (IT/OT) et a tous types
% NEMESIS Open xDR de budgets, NEMESIS UP démocratise

= Les compléments , N . s
Anticiper et Améliorer INTEL I’accés a une sécurité sur mesure.

4. Comptoir sécurité
= Contextualisation des menaces (CTI)

5. Formation = Optimisation des délais de réponse aux incidents Collecter [ centraliser | Analyser [ Détecter |
6 Root-Me PRO = Analyse avancée des capacités de protection
’ = Suggestion intelligente d'actions d'amélioration

Copyright © Elysium Security Janvier 2024



Les grandes fonctions de NEMESIS UP

Ciblage et Analyse
comportementale

Détection d'attaques
et anomalies

a Schémas
comportementaux

ajustés en temps réel
o Threat Intelligence

intégrée

o Détection d’attaques
basiques et complexes
o Identification
d’anomalies dans les
systémes

1. Elysium Security C e PN

2. Audit, Conseil et
Expertise Q
3. NEMESIS
= Problématiques adressées
= Une protection globale |
= Les produits
< NEMESISUP
< NEMESISSL

< NEMESIS Open xDR
= Les compléments

4. Comptoir sécurité @

5. Formation

Gestion de la réponse
aincident
NEMESIS i
o Stockage a chaud des Unified o Outils d’investigations
événements de sécurité B numériques

o Archivage sécurisé des Protection o Réponse automatique
logs, alertes et incidents o Amélioration des

de sécurité défenses

Gestion du stockage et
de I'archivage

Gestion de la
conformité

Reporting et
statistiques en live

a Application de filtres au

niveau de la détection,
et/ou du reporting

a PDIS/PRIS, ETSI, MITRE,

ISO, etc.

o Visualisation du périmétre
de protection
o Indicateurs de sécurité
et statistiques en
temps réel

6. Root-Me PRO e oo -
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Une détection transverse des menaces

Elysium Security

Audit, Conseil et
Expertise

NEMESIS
= Problématiques adressées
= Une protection globale
= Les produits
NEMESIS UP
NEMESIS SL
NEMESIS Open xDR
= Les compléments

Comptoir sécurité
Formation

Root-Me PRO

Capacités de détection : + 150 scénarios de menaces, + 300 techniques d’attaque

Intrusions S,
Vulnérabilités

techniques

Dysfonction-
nements

et attaques
externes

Comporte-
ments
déviants

Menaces
spécifiques

Types de
menaces

ETSI// \

World Class qundards

1 1
1 1
1 1
1 1
1 1
1 1
! 1
1 1
L

Weaponization Exploitation

1
1
+ 1
1
1

L A AL
Recon Delivery

Installation

L
Command
& Control

r

Exfiltration

Techniques

d’attaques

MITRE
ATT&CK.

Adversarial Tactics, Technique
h(, K
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Les forces et bénéfices de NEMESIS UP

Elysium Security

Audit, Conseil et
Expertise

NEMESIS
= Problématiques adressées
= Une protection globale
= Les produits

< NEMESISUP

< NEMESISSL

< NEMESIS Open xDR
= Les compléments

Comptoir sécurité
Formation

Root-Me PRO

aos

Joo\"

Protection globale & Continue (24/7)

L 4

o Capacités unifiées de détection et de réponse aux incidents de sécurité
o Regroupement et préqualification automatique des alertes détectées
o Connaissance en temps réel du niveau de protection couvert par NEMESIS UP

Congue pour étre accessible a tous

o Prix compétitifs et différentes offres permettant de maitriser son budget
o Opérationnelle en seulement quelques heures/jours selon le mode choisi
o Différents modes et outils pensés pour réduire les colts d'exploitation

Simple et entieérement personnalisable

o Outils et fonctionnalités adaptés a chaque typologie d’utilisateurs
o Gestion simplifiée de workflows de détection et de traitement des incidents
o Assistance a la demande (et sous SLA) intégrée directement a l'interface

S'adapte a chaque contexte métier

Contextualisation des menaces spécifiques a chaque contexte métier

o Compatibilité avec toute solution générant de I'information exploitable
a
o Conformité vis-a-vis des principaux référentiels de sécurité applicables

Copyright © Elysium Security

Janvier 2024



Centralisation et protection des évenements de sécurité

NEMESIS Secure Log (SL)

NEMESIS SL est un puits de logs qui offre une alternative simple et sécurisée aux solutions d’archivage
traditionnelles, qu’elles soient internalisées (On premise) ou externalisées (SaaS).

1. Elysium Securit ,
y Y TRACABILITE. NEMESIS SL permet de collecter en temps réel et de conserver les logs originaux des ressources

2. Audit, Conseil et qui lui sont raccordées (serveur, PC, logiciel, ...). Ainsi, méme si un attaquant efface ou altére les traces de ses
Expertise actions sur les actifs sources, les logs originaux restent disponibles sur NEMESIS.
3. NEMESIS CONFORMITE. Outre les bénéfices que cela apporte aux analystes en charge de la réponse a incident, NEMESIS

= Problématiques adressées
= Une protection globale
= Les produits

NEMESIS UP

NEMESIS SL

NEMESIS Open X0 AVEC ou SANS NEMESIS UP / SaaS ou On premise

= Les compléments

SL permet également de répondre aux exigences en matiére de journalisation et de préservation des traces
d’activité de plus en plus imposées par les autorités, clients, partenaires, assurances, ...

4. Comptoir sécurité
Centralisation et protection A Statistiques de collecte et

|. = \I
des événements de sécurité d'utilisation

=
=

5. Formation

6. Root-Me PRO
Conformité aux standards et Simpilification des
réglementations applicables recherches et exports

Copyright © Elysium Security Janvier 2024



Renforcer ses capacités de détection et de réponse

Systeme d’information a protéger

1 Elvsi S it Supervision et Sécurité des systemes (X ‘P
. . .. o
ysium Security gestion centralisée — — @ ] HIDS, EDR, AV, EPP, SSM, [cosse]
2. Audit, Conseil et () Collecte, ...
Expertise Informations @
Sécurité des réseaux
3. NEMESIS Détection avancée Firewall UTM, NIDS, NSM,
= Problématiques adressées CASB, DLP, NAG, ... == 1
= Une protection globale oooo

[l
= Les produits — @ —> Autres
<« NEMESIS UP &
¢ Réponse a Scanner, Honeypot, Email
< NEMESISSL automatique . . :
+ NEMESIS Open xDR Instructions security, WAF, bastion, ...

= Les compléments

4. Comptoir sécurité

5. Formation e mmm e m e m e e

E Supervision centralisée
6. Root-Me PRO b e

i v Prise de contrdle directe,

i v Statistiques et tableaux de bord,
! v Investigation graphique, ...

L

v Analyse comportementale,
v Non-conformités,
v Scan de compromission, ...

v Isolation d’un poste,
v Blocage d’'une communication,
v Désactivation d’un compte, ...

|__________:.__-.|
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
L________+__-J
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
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Options et services associés aux produits NEMESIS

NEMESIS - Un panel d’options pour aller plus loin

1. EIySIum Securlty Boosters Pour augmenter temporairement votre bande passante, des boosters peuvent étre achetés a
. . n’importe quel moment et étre utilisés manuellement ou automatiquement sur la base de
2. AUdIt' _Consell et (NEMESIS UP) déclencheurs a paramétrer dans I'interface NEMESIS UP.
Expertise
3. NEMESIS Assistance a la I:los ex'per'ts peuvent vom'xs assister sur tout t\(pe de pr?blerr}athufa en lien avef: I |r’1teg'ralt|on ou
) . 3 GG I'exploitation des produits NEMESIS. Ce service est disponible via le Comptoir Sécurité et est
*  Problématiques adressées soumis a différents engagements de service.
= Une protection globale
* les produrfs SOC Elvsi Nos équipes SOC peuvent assurer 'ensemble des actions de prévention, de détection et de
* Les compléments ysSiuim réponse aux incidents de sécurité détectés par NEMESIS UP et NEMESIS Open xDR. Cela

0 2 .y / Partenaire comprend également les actions d’amélioration continue de ’ensemble des services.
4. Comptoir sécurité

Pour répondre aux contraintes ou aux exigences propres a certains contextes il est possible
Archivage + d’augmenter la durée d’archivage des alertes et incidents de sécurité détectés et de toutes les
informations associées (dont les logs).

5. Formation

6. Root-Me PRO

Par défaut, nos instances NEMESIS sont configurées pour étre disponibles a hauteur de 99,5% du
temps. Cette option vous permet d’augmenter ce seuil a 99,9% ou a 99,99% pour une
indisponibilité maximale de 53 minutes sur une année.

Copyright © Elysium Securi Janvier 2024



Options et services associés aux produits NEMESIS

Elysium Security

Audit, Conseil et
Expertise

NEMESIS

= Problématiques

adressées

= Une protection globale

= Les produits

= Les compléments

Comptoir sécurité

Formation

Root-Me PRO

Afin de les rendre réellement accessibles a tous, les produits NEMESIS ont été congus pour

permettre différents types d’exploitation.

- Vous disposez de capacités suffisantes pour assurer I’exploitation ?

Option1: P P P P

v’ Suivez nos formations pour assurer vous-méme les différentes activités de
détection et de réponse aux incidents et tirer parti des nombreuses

Interne . Cs -
fonctionnalités a votre disposition.

Option 2 ; Vous souhaitez confier I'exploitation a des équipes d’experts ?

v" Optez pour un SOC externalisé, dédié ou mutualisé, pour profiter d’une
exploitation optimale assurée par des experts aux compétences variées. Ces

Externe ° i ! , == ©
derniers pourront alors intervenir sur I'ensemble des activités associées.

Option 3: Vous souhaitez solliciter des experts quand vous en avez le besoin ?

v Solliciter nos experts au besoin en complément de votre SOC Interne ou
YN ES Externe que ce soit pour des actions de détection, de levée de doute, ou de

demande réponse a incident par exemple.

. Vous souhaitez garder le contrdle tout en déléguant certaines activités ?

Option 4 : & &

v’ Définissez votre exploitation custom en combinant plusieurs options et en
répartissant les activités parmi tout ou partie des entités concernées par

votre sécurité.

Hybride

Formations a
I’exploitation :
standard et
avancée

SOC - Gestion
opérationnelle
de votre sécurité

Comptoir
Sécurité

Selon étude

Copyright © Elysium Security
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Comptoir sécurité

Une extension de vos équipes



Contexte et problématiques

LA CYBERSECURITE, UNE PROBLEMATIQUE AUX MULTIPLES FACETTES

Au quotidien, les responsables de la sécurité des SI (RSSI) et responsables opérationnels sont confrontés a des
problématiques de sécurité nécessitant expertise et réactivité :

1. Elysium Security

2. Audit, Conseil et Incident de sécurité ou Comment limiter les impacts d’un incident de sécurité et reprendre les activités
Expertise suspicion d’incident impactées dans les meilleurs délais ?

3. NEMESIS

Cette vulnérabilité est-elle dangereuse ou exploitable sur mon périmétre ?
4. Comptoir sécurité
= Contexte a o 2 .. . . P .
- Objectifs Dois-je appliquer ce correctif sur mes équipements ? Quels sont les impacts ?
= Domaines d’intervention
= Fonctionnement Quels sont les risques auxquels je m’expose et les moyens de les réduire ?

5. Formation

6. Root-Me PRO eee

Le manque de ressources qualifiées, les obligations liées aux nouvelles réglementations, la
nécessité de ne pas impacter la production ou encore la diversité et la récurrence des attaques
sont autant de facteurs complexifiant la tache de ces responsables.

Copyright © Elysium Security Janvier 2024
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Objectifs

POURQUOI UTILISER LE COMPTOIR SECURITE ?

Le comptoir sécurité est la pour appuyer de maniére simple et rapide les responsables en charge des
problématiques en lien avec la sécurité de leurs systemes d’information.

1. Elysium Security

2. Audit, Conseil et . . ), A .
Smarlee Un Portail web centralisant I’ensemble des ressources utiles a votre protection
3.  NEMESIS 4 . . N ( )
Assistance a la demande
4. Comptoir sécurité B= Wiki-Base Q Coffre-fort pour
= Contexte . v Audit initial — analyse et i—&)} documentaire (3 % % % ) mots de passe
= Objectifs ‘ compréhension du contexte -
" Domaines d’intervention _ v ore v
0 FonETErmEmET 1°re réponse sous 4 heures O-OTO-O
. N v"Intervention sous 4 heures O--O Acces centralisé a vos instances NEMESIS
5. Formation L0 0-~-0
6. Root-Me PRO - RN J
‘ ACCESSIBILITE REACTIVITE EXPERTISE
# Un point de contact unique ¥ Délais d'intervention garantis ¥ Accés direct & toutes nos expertises
¥ Facturation a I'heure ¥ Prise en charge sous 4 h minimum ¥ Accompagnement sur mesure

Copyright © Elysium Security Janvier 2024



Domaines d'intervention

Elysium Security

Audit, Conseil et
Expertise

NEMESIS

Comptoir sécurité

= Contexte

= Objectifs

= Domaines d’intervention
= Fonctionnement

Formation

Root-Me PRO

Copyright © Elysium Security

» Pour les abonnés au Comptoir Sécurité

Assistance a la demande (crédits d’intervention)

= Réponse a incident
= Avis de sécurité
= Plan d'action sécurité

Demande d’expertise (sur devis)

= Audit de sécurité : test d’intrusion, social engineering, audit d’architecture, ...
= Formation : technique, fonctionnelle, sensibilisation, ...
= Autres expertises : conseil, assistance maitrise d’ouvrage, ...

» Pour les clients NEMESIS

Assistance a la demande (crédits d’intervention)

= Intégration et optimisation des capacités de détection/réponse
= Prise en charge des alertes/incidents de sécurité

Autres demandes (inclus dans la licence NEMESIS)

= Support éditeur
= Suggestions d’amélioration : proposition d’idées pour améliorer les fonctionnalités
ou le confort d’utilisation des produits NEMESIS.
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Priorités et niveaux de service

Elysium Security

Audit, Conseil et
Expertise

NEMESIS

Comptoir sécurité

= Contexte

= Objectifs

= Domaines d’intervention
= Fonctionnement

Formation

Root-Me PRO

Copyright © Elysium Security Janvier 2024

Niveaux de service

Titre Calcul Seuil/Valeur
Horaires — N/A 09h-13h / 14h-18h
Plage standard Lundi au Vendredi
Horaires — 07h-20h

) N/A . .
Plage étendue Lundi au Vendredi
Délai de prise Priorité :
en compte = :
p -T2 Haute : 4h

aprés création
ticket

= Moyenne : 8h
= Basse:12h

Délai
d’intervention
aprés
validation devis

T3-T5

Priorité :

= Haute: 4h

= Moyenne : 16h
= Basse :36h

Fonctionnement détaillé

TO - Création d’un ticket

T1- Proposition d’un devis
d’intervention

T2- Prise en compte du devis <

Demande de révision

Refug

Accord

\ 4

T4 - Intervention de I'expert

T5- Prise en compte de la soluti. 1

Demande de
Validatign révision

T7- Enquéte de satisfaction

\ 4

A

Pour I'amélioration continue du
service

Client Support Elysium

€]




Formation

Des formations en cybersécurité
adaptées a tous types de profils



Un savoir-faire et des méthodes uniques

Elysium Security

Audit, Conseil et
Expertise

NEMESIS
Comptoir sécurité

Formation

= ADN Elysium

= Le catalogue des formations
= Notre accompagnement

= Nos spécificités

Root-Me PRO

Introduction

Chez Elysium, la formation est ancrée dans notre ADN. Elle constitue un prérequis indispensable pour
garantir a nos clients une expertise a jour, pertinente et adaptée a leurs spécificités métier.

Sur la base de notre expérience terrain et en lien avec nos clients et partenaires, nous avons élaboré des
formations innovantes, adaptées a tout type de niveau, mélant démonstrations interactives, retours
d’expérience et conseils pratiques d’experts reconnus dans leur spécialité.
Nous sommes également a I'origine de la création de 2 master (bac+5) en cybersécurité mais aussi de
Root-Me PRO qui propose des offres dédiées a I'apprentissage de la cybersécurité basées sur la fameuse
plateforme publique Root-Me (+500K membres).
Certifié QUALIOPI pour ses actions de formation, Elysium vous accompagne sur 3 grands domaines :

o Offre de sensibilisation a la sécurité informatique

o Offre de formation courte en cybersécurité

o Offre de formation longue en cybersécurité

Qualiopi » =3

processus certifié

B M REPUBLIQUE FRANCAISE RootMe.,
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Notre offre de formation longue (en partenariat)

Formations certifiantes et contenus de formation créés par Elysium Security

o
v

Elysium Security « School Ethik Hack » < | | CESI

alternance

Audit, Conseil et ECOLE SUPERIEURE DES METIERS Les parrains et partenaires:
SRR = Manager de la Sécurité des S| (environ 450 heures) CAMPUS ; - =rn_1:g;*f‘f?55'u£
NEMESIS RegioNe /O ;) Q
= Titre RNCP Niveaul/Niveau 7 (Bac+5) DU NUmERIQUE e
Comptoir sécurité 5 T
. = | yon Ecully et Aixen Provence b ¢ . ;

Formation Y Y C@ron e # PACA

ADN Elysium

Le catalogue des formations

Notre accompagnement (Cyber)sécurité des

Nos spécificités systémes industriels
Root-Me PRO

—Expert en Cybersécurité Industrielle (environ 900 heures)

= Titre RNCP Niveau 1/ Niveau 7 (Bac+4/+5) LA MACH E

= | yON
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Notre offre de formation courte

3 niveaux de formation:

Introduction aux concepts généraux (gestion de risques,

Niveau 1 - Fondamentaux réglementations, bonnes pratiques, etc.)
S’adresse a un public large, novice dans le domaine

1. Elysium Security

2. Audit, Conseil et Notions avancées en matiére de sécurité informatique et

Expertise Niveau 2 — Avancé approfondissement de compétences spécifiques
S’adresse a un public disposant de compétences de base

3. NEMESIS

Formations expertes dans des domaines de compétence
Niveau 3 - Expert spécifiques
S’adresse a un public disposant de compétences avancées

4. Comptoir sécurité

5. Formation
= ADN Elysium
Le catalogue des formations

- Notre accompagnement 3 grands domaines de formation:

Nos spécificités

6. Root-Me PRO

Sensibilisation a la Sécurité technique

sécurité
informatique Gouvernance de la sécurité

Copyright © Elysium Security Janvier 2024




Une offre compléete et adaptée a tous les profils

Elysium Security

Audit, Conseil et
Expertise

NEMESIS
Comptoir sécurité

Formation

= ADN Elysium

= Le catalogue des formations
= Notre accompagnement

= Nos spécificités

Root-Me PRO

Copyright © Elysium Security Janvier 2024

Sécurité technique

Solutions de sécurité

Sécurité des données

Sécurité applicative

Sécurité des systemes

Sécurité des réseaux

Ethical Hacking - bases

Ethical Hacking - expert

Développement sécurisé

Sécurité des systemes industriels

Sécurité des loT

Forensic et réponse a incident

Gouvernance de la sécurité

RGPD et sécurité des données personnelles

Gestion des risques et incidents de sécurité

Gestion de la continuité d’activité

Pilotage de la SSI

Comprendre et implémenter 1ISO 27001

Parcours RSSI

Sensibilisation a la sécurité

Bonnes pratiques de sécurité en entreprise

Se protéger face au social engineering

Introduction technique a la sécurité




Un accompagnement personnalisé

Elysium vous conseille

» Parce que chaque contexte est différent, votre contact Elysium vous conseille et vous accompagne
pour définir vos besoins, identifier vos objectifs pédagogiques et concevoir un parcours de
. . formation ou de sensibilisation adapté.
1. Elysium Security
2. Audit, Conseil et
Expertise

Elysium vous accueille

3. NEMESIS » Nous pouvons vous accueillir a Saint-Cyr-au-Mont-d’Or ou une salle de formation (10 places)

entiéerement équipée peut étre mise a disposition

4. Comptoir sécurité . . . . .
P » Toutes nos formations sont accessibles aux personnes en situation de Handicap.

5. Formation

= ADN Elysium
= Le catalogue des formations
= Notre accompagnement
= Nos spécificités » Dans le cadre de formations en intra-entreprise, nos formateurs peuvent se déplacer dans vos
6. Root-Me PRO locaux et notre plateforme de formation prétée durant la durée du module.

» Les supports de formation sont rédigés en francais par défaut. Cependant, nous pouvons, sur
demande, dispenser des modules en anglais et créer des supports adaptés.

» Sivous avez un besoin spécifique de formation ou de sensibilisation hors catalogue, nos formateurs
peuvent alors construire avec vous des contenus et des environnements techniques sur mesure.
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Ce qui fait la différence de nos formations

Des formateurs expérimentés

> Les formateurs Elysium sont avant tout des experts, chacun évoluant dans différents domaines.
» Les missions qu’ils réalisent sont autant de retours d’expérience terrain utiles aux apprenants.

1. Elysium Security » Tous reconnus dans leurs disciplines respectives (audit, test d’intrusion, SOC, investigation, etc.),

. . nos formateurs s’attachent a partager leurs connaissances de manieére ludique et interactive.
2. Audit, Conseil et

Expertise
3. NEMESIS Des formations adaptées
4.  Comptoir sécurité » Les formations que nous proposons répondent aux enjeux métiers et aux besoins actuels.
5. Formation > Elles s’adressent a tout type d’acteur évoluant dans ce secteur : expert, gestionnaire des risques,
= ADN Elysium responsable de la sécurité, utilisateur final et fonctions métier clés (RH, commerce, compta, etc.)

= Le catalogue des formations
= Notre accompagnement
= Nos spécificités

6. Root-Me PRO

Des moyens uniques

» Via nos activités de R&D, nous avons élaboré différentes solutions permettant de faciliter la mise en
ceuvre pratique dans des domaines spécifiques : 10T, environnements industriels, forensics, ...

» En complément, nous utilisons les environnements Root-Me PRO qui permettent d’accéder en ligne
a des centaines d’exercices pratiques (ethical hacking, web, systeme, réseau, ...).
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Root-Me PRO

Une référence en matiere
d'apprentissage de la cybersécurité



A quelles problématiques répond Root-Me PRO ?

. " “...lvl‘ . Selon une estimation de Cybersecurity Ventures, la pénurie de

personnel dans le domaine de la cybersécurité a atteint 3,5

e Heatier millions de postes ouverts dans le monde den 2021.
Weel . g , -
€ * HElP WAN'I'EH * Gold Selon une autre étude réalisée par I'(ISC)?, 65% des organisations
1. Elysium Security I Seaket font état d'une pénurie de personnel ; le manque de personnel
. . tension qualifié/expérimenté en matiére de cybersécurité est la principale
2. Audit, Conseil et 0.2 . . ) o
. -2 pel préoccupation des répondants (36%).
Expertise from
ic  has Wedne . . , .
3. NEMESIS tims Im indexes Pour faire face a cette pénurie, Root-Me PRO vous propose une
rer the Ry A .
A G e seeded ;_nl;[g:s offre adaptée permettant :
: p | the For more information, call unasi ) 21s . P oy 2
- stocks ‘.; D’améliorer les compétences de vos experts sécurité
H A V . N ~ oy 2
5. Formation a <inee | Gun cantral nronnsale. Will the vinlence stan? Europe u et les aider a assurer votre sécurité H
6.

De réduire les colits de formation via un acces illimité
au contenu le plus large et diversifié en matiére

Root-Me PRO ! De suivre et gérer la progression pédagogique de vos
= Objectifs A o : salariés ou étudiants ;
= Les offres RMP

d’exercices pratiques a la sécurité informatique ;

L =4
E’OOfM? ':@'_1 D’identifier, parmi les milliers de profils, ceux en
| - |

(PRO) recherche active d’une formation / d’une entreprise.
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oo &

Elysium Security

Audit, Conseil et
Expertise

NEMESIS
Comptoir sécurité
Formation

Root-Me PRO
Objectifs
Les offres RMP

A qui s'adresse |'offre Root-Me Pro ?

Une plateforme entiéerement dédiée aux
Entreprises & Organismes de formation

Accédez sans limitation
au contenu le plus large
et diversifié du marché

Entrainez, challengez et
supervisez vos salariés
ou vos étudiants

Organisez vos propres
événements de
cybersécurité

Dénichez des talents
parmi la plus importante
communauté d’experts

Copyright © Elysium Security
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Des offres adaptées a chague besoin (1/2)

1. Train my Team

Accés premium illimité
Fournissez a vos collaborateurs ou étudiants un
1. Elysium Security acces complet et non restreint a tous les exercices
et lab proposés sur Root-Me.

0>

Audit, Conseil et
Expertise Suivi pédagogique

Depuis votre interface de supervision, définissez vos
NEMESIS cours et suivez la progression de vos joueurs.

Comptoir sécurité

Formation

2. Challenge my Team

oo &

Root-Me PRO
= Objectifs
= Les offres RMP

Jeopardy / Attack-Defense / Hybrid
Ces modes de jeu sont des classiques en matiére de CTF et
permettent a des équipes de s’affronter a armes égales.

Evénement de cybersécurité personnalisé
Nos experts peuvent vous aider a concevoir et organiser un
événement de cybersécurité a la hauteur de votre réputation !
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Des offres adaptées a chague besoin (2/2)

3. Complete my Team

Publiez vos offres et annonces
Nous partageons vos offres d'emploi, de stage
1. Elysium Security et de formation avec la communauté Root-Me
(plus de 500 000 membres).

2. Audit, Conseil et

Expertise Identifiez de nouveaux talents

Nous sélectionnons pour vous les joueurs a la
3.  NEMESIS recherche d'un emploi ou d'une formation qui
L, L correspondent a vos besoins et attentes.

4. Comptoir sécurité
5. Formation 4. Become a Sponsor
6. Root-Me PRO

= Objectifs

Augmentez votre visibilité
Grace a Root-Me vous pouvez optimiser votre image
aupres de l'une des plus importantes communautés
d'experts en cybersécurité.

= Les offres RMP

Participez a nos événements
En devenant sponsor, vous pouvez participer aux
cyberevents organisés par Root-Me et Root-Me Pro.

Copyright © Elysium Security Janvier 2024



0]

Copyright © Elysium Security

CONTACTEZ-NOUS

ELYSIUM SECURITY
29 bis chemin de Grave
69450 Saint-Cyr-au-Mont-d’Or
+33 (0)4 28 29 63 37

contact@elysium-security.com

https://elysium-security.com

Janvier 2024


mailto:contact@elysium-security.com
https://elysium-security.com/

	Diapositive 1
	Diapositive 2
	Diapositive 3
	Diapositive 4 Elysium Security
	Diapositive 5 Ce qui fait notre différence
	Diapositive 6 Sur tous les fronts de votre Protection
	Diapositive 7 Une reconnaissance de notre savoir-faire
	Diapositive 8
	Diapositive 9 Nos prestations en matière d’audit de sécurité
	Diapositive 10 Nos prestations en matière de conseil et d’expertise
	Diapositive 11
	Diapositive 12 Principales problématiques adressées 
	Diapositive 13 Un ensemble de Produits et Services complémentaires
	Diapositive 14 Une analogie simple : le système d’alarme 
	Diapositive 15 Reprendre le contrôle de sa sécurité
	Diapositive 16 Les grandes fonctions de NEMESIS UP
	Diapositive 17 Une détection transverse des menaces
	Diapositive 18 Les forces et bénéfices de NEMESIS UP
	Diapositive 19 Centralisation et protection des évènements de sécurité
	Diapositive 20 Renforcer ses capacités de détection et de réponse
	Diapositive 21 Options et services associés aux produits NEMESIS
	Diapositive 22 Options et services associés aux produits NEMESIS
	Diapositive 23
	Diapositive 24 Contexte et problématiques
	Diapositive 25 Objectifs
	Diapositive 26 Domaines d’intervention
	Diapositive 27 Priorités et niveaux de service
	Diapositive 28
	Diapositive 29 Un savoir-faire et des méthodes uniques
	Diapositive 30 Notre offre de formation longue (en partenariat)
	Diapositive 31 Notre offre de formation courte
	Diapositive 32 Une offre complète et adaptée à tous les profils
	Diapositive 33 Un accompagnement personnalisé
	Diapositive 34 Ce qui fait la différence de nos formations
	Diapositive 35
	Diapositive 36 À quelles problématiques répond Root-Me PRO ?
	Diapositive 37 À qui s’adresse l’offre Root-Me Pro ?
	Diapositive 38 Des offres adaptées à chaque besoin (1/2)
	Diapositive 39 Des offres adaptées à chaque besoin (2/2)
	Diapositive 40

