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Processus de création de compte
Challenges, exigences, bonnes pratiques
Le processus de création de compte présente des défis uniques car il représente le point
d'interaction initial entre l'utilisateur et votre service. Il est essentiel de garantir une expérience
utilisateur fluide tout en maintenant un niveau de sécurité qui protège votre service et vos
utilisateurs contre les activités frauduleuses. Pour assurer la sécurité d'un processus de
création de compte, un service en ligne doit répondre aux exigences suivantes :

Exigences – Création de compte

Conformité

Détection de fausses identités

Détection de fraudeurs connus

Détection d'évasion de fingerprinting

Enrôlement d'authentification forte

Flexibilité

Les réglementations DSP2, RGPD, ainsi que les
normes bancaires et de santé peuvent exiger
l'utilisation d'une authentification forte, de la vérification
d'identité ou de la détection de fraude.

Lors des processus de création de compte en ligne
numérique, les fraudeurs utilisent souvent des identités
volées, des données personnelles dérobées ou des
documents d'identité contrefaits sur mesure pour
intégrer leur propre photographie.

Les fraudeurs peuvent agir seuls ou au sein de groupes
organisés. Indépendamment de leur structure
opérationnelle, les mêmes individus et appareils
reviennent souvent sur les services ciblés pour
exécuter leurs techniques de fraude.

Afin de contourner les systèmes de détection, les
fraudeurs peuvent essayer de dissimuler l'identité
de leur appareil en utilisant des techniques de
spoofing ou en faisant appel à des appareils
émulés ou virtualisés.

L'étape d'intégration offre une occasion idéale pour
associer de manière sécurisée une méthode
d'authentification robuste au compte nouvellement
créé. Néanmoins, il est crucial que ce processus soit
étudié pour garantir une adoption positive par les
clients.

Les tactiques frauduleuses changent constamment. Il 
est important que votre système soit structuré de 
manière à faciliter des mises à jour rapides et aisées 
des seuils ou de l'expérience utilisateur, permettant 
une réponse rapide aux nouvelles méthodes de 
fraude.

Création de compte et enrôlement, quelles différences ?
Généralement, lors de la création du compte utilisateur, 
l'enrôlement de l'appareil est également effectué, équipant 
l'utilisateur d'un facteur d'authentification robuste lié à son appareil. 
Au fur et à mesure du cycle de vie de l'utilisateur, des enrôlements 
supplémentaires de l'appareil peuvent se produire suite à un 
remplacement, une perte ou un ajout de nouveaux appareils.

Bien que la création de compte et l'enrôlement 
d'appareil soient des processus distincts, ils 
présentent suffisamment de points communs 
pour permettre l'application de mesures de 
sécurité similaires dans les deux scénarios.

Protégez votre processus de création 
de compte en assurant ces exigences

• Conformité
• Détection de fausses identités
• Détection de fraudeurs connus
• Détection d'évasion de fingerprinting
• Enrôlement d'authentification forte
• Flexibilité
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Transmit Security
Sécurisation d'une création de compte

Transmit Security se distingue en étant le seul fournisseur de sécurité capable
de gérer l'intégralité du processus de création de compte, du début à la fin. Nos
outils d'orchestration avancés permettent de créer des parcours utilisateurs à
l'aide d'éditeurs intuitifs de type glisser-déposer. Cela facilite la maintenance
sans effort et l'adaptation rapide de ces parcours pour répondre aux nouvelles
menaces.
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Pourquoi choisir Transmit Security ?

Transmit Security propose une plateforme complète équipée de toutes les fonctionnalités
nécessaires pour sécuriser un processus de création de compte: vérification d'identité, détection
d'activités suspectes, enrôlement d'authentifiant à double facteur, adaptation du parcours en
réponse aux tendances de fraudes émergentes ou aux évolutions des objectifs commerciaux.

Résistante à la navigation
privée et à la réinstallation
d'applications sur les appareils
mobiles, notre technologie de
fingerprinting protège les
services contre les tentatives
de fraude répétées en
reconnaissant les fraudeurs qui
reviennent en utilisant le même
appareil.

Détection de fraude
Transmit Security offre une détection de
fraude conforme au RGPD, se basant sur une
centaine de signaux (comportement utilisateur,
appareil, réseau, etc.). Ces signaux, couplés à
nos algorithmes de détection avancés nous
permet d'identifier les bots, les émulations, les
accès non non légitimes et les activités
inhabituelles. Cette approche permet
d'identifier et de se prémunir des fraudes
avant qu'elles ne se produisent.

Authentification forte
Transmit Security propose une
authentification forte conforme aux
normes DSP2 et RGPD. Grâce à une
gamme de méthodes incluant des
"non-phishable credentials" (passkeys,
FIDO2), des notifications push, des
OTP par SMS et des mots de passe,
nous répondons aux besoins des
utilisateurs de tous niveaux de
compétence technologique.

Rapports et analyses
Nos solutions visent à rationaliser et
automatiser au maximum le processus
de création de compte mais Transmit
Security fournit également des outils
avancés de reporting et d'analyse.
Notre IA conversationnelle vous
permet d'interagir avec vos données
en posant des questions et en
recevant des réponses sous forme de
tableaux, graphiques ou réponses
directes. Ces informations peuvent
ensuite être facilement intégrées dans
vos tableaux de bord quotidiens ou
hebdomadaires.

Validation de données
Transmit Security peut vérifier la
cohérence des données lors
d'une création de compte.
L'email est-il temporaire ? Ce
numéro de téléphone
correspond-il vraiment à ce nom
? Répondre à ces questions
peut aider à filtrer les fausses
identités des véritables.

Vérification d'identité
Nous proposons une vérification
d'identité complète et conforme au
RGPD. Dans une application mobile
ou directement dans une application
web, les utilisateurs peuvent
scanner leur document et prendre
un selfie. Notre service effectuera
plusieurs contrôles de sécurité, y
compris l'authenticité du document
et du selfie fourni (pour vérifier la
présence réelle de l'utilisateur),
ainsi que la corrélation entre la
photo disponible dans le document
et le selfie.

Construisez des parcours de création de 
compte sécurisés avec Transmit Security:
• Conformité
• Cohérence des données
• Détection de fausses identités
• Détection de fraudeurs connus
• Détection d'évasion de fingerprinting
• Enrôlement d'authentification forte
• Rapports et. analyses
• Flexibilité
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ILS NOUS FONT CONFIANCE

Mickey Boodaei
CEO and Co-Founder, Transmit Security

We envision a world where 
businesses no longer compromise 
between Security and exceptional 
Customer Experience.
“

Seul fournisseur à avoir reçu le
statut de leader global :
produit, innovation et marché dans
3 rapports du KuppingerCole
Leadership Compass.

“The platform has one of the most
feature-rich offerings in the
passwordless authentication
market and would likely be
suitable for any type of
organization looking to adopt a
passwordless solution.”


