
Protection contre les menaces mobiles pour iOS, 
Android et ChromeOS

L'environnement de travail évolue et voit apparaître une foule de nouveaux modèles 
d'appareils portables, de tablettes, de pads et de Chromebooks sous iOS, Android et 
ChromeOS. Selon le rapport « Mobile Security Index 2021 » de Verizon, plus de la moitié 
des personnes interrogées ont été victimes de compromissions aux conséquences 
majeures. À l'heure où les équipements mobiles sont de plus en plus utilisés pour 
l'authentification Zero Trust et l'accès aux ressources d'entreprise, il est impératif de 
les ramener dans le giron de la sécurité. De nombreuses entreprises ont pris le parti de 
rendre obligatoire l'utilisation de solutions de gestion des équipements mobiles (MDM), 
mais ces dernières offrent une protection insuffisante contre les attaques. 

Une solution MDM assure la gestion des équipements 
mobiles et leur protection de base. Une solution de 
protection contre les menaces mobiles (MTD, Mobile 
Threat Defense), en revanche, identifie et bloque 
les menaces qui sont le résultat d'attaques ciblées 
ou d'erreurs humaines.

Solution MTD pilotée par l'intelligence artificielle, Singularity Mobile offre des fonctions 
autonomes de protection, de détection et de réponse aux incidents pour iOS, Android et 
ChromeOS. À la pointe de l'intelligence artificielle comportementale sur l'équipement, 
elle détecte de manière dynamique les menaces inconnues – des malwares aux attaques 
Man-in-the-Middle, en passant par le phishing et les exploits. Singularity Mobile procure 
la sécurité et la confidentialité des données qu'exige le modèle Zero Trust. 

FICHE 
TECHNIQUE

AVANTAGES DE 
SINGULARITY MOBILE
	+ Fonctionnalités de pointe : 
visibilité optimale, protection 
autonome pilotée par 
l'intelligence artificielle 
et réponse aux incidents 
pour les équipements mobiles 
et Chromebook

	+ Prise en charge de toutes 
les principales plateformes : 
iOS, Android et ChromeOS

	+ Efficacité : déploiement 
automatique, faible 
consommation de la batterie

	+ Conception respectueuse de 
la vie privée : équilibre entre 
confidentialité des données 
et sécurité

	+ MDM en option : fonctionne 
avec les principales solutions 
MDM, ou sans MDM



 

Résultats exceptionnels à l'évaluation 
ATT&CK
•	 100 % de protection. 100 % de détection
•	 Couverture analytique exceptionnelle 3 ans 

de suite
•	 100 % en temps réel, 0 retard

Leader du 
Magic Quadrant 2021 
consacré aux plateformes 
de protection des endpoints

4,9

99 % des évaluateurs 
de Gartner Peer Insights™
pour les solutions 
EDR recommandent 
SentinelOne Singularity

Innovation. Fiabilité. Reconnaissance.

À propos de SentinelOne

SentinelOne (NYSE : S) propose une cybersécurité autonome de pointe, capable de prévenir, 
détecter et neutraliser les cyberattaques plus rapidement et plus précisément que jamais. 
Sa plateforme Singularity XDR protège les grandes entreprises mondiales en leur offrant visibilité 
en temps réel sur les surfaces d'attaque, corrélation entre plateformes et réponse aux incidents 
optimisée par l'intelligence artificielle. Vous disposez ainsi de plus de fonctionnalités, tout 
en réduisant la complexité de votre écosystème de sécurité.
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	� Intelligence artificielle 
comportementale qui protège 
les équipements iOS, Android 
et ChromeOS contre les menaces 
mobiles les plus avancées.

	� Détection et élimination des 
malwares mobiles, tant des 
attaques connues que zero-day.

	� Détection et blocage des 
attaques de phishing, 
connues ou inconnues.

	� Agent sur l'équipement qui 
élimine la dépendance à la 
connectivité cloud.

	� Très faible consommation de 
la batterie pour une expérience 
utilisateur optimale.

	� Déploiement automatique 
qui allège la charge de travail 
des équipes.

Principales fonctionnalités

SentinelOne propose les 
outils pour endpoints les 
plus simples à utiliser, mais 
aussi les plus complets. 
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RESPONSABLE DE LA STRATÉGIE 
ET DE L'ARCHITECTURE DE SÉCURITÉ
Télécommunications, 10 à 30 Mrd USD

«

Une solution de détection 
des menaces mobiles qui 
vient se greffer sur votre MDM

Pour en savoir plus, consultez S1.ai/mobile

Singularity Mobile fonctionne 
avec ou sans solution MDM. 
Vous en possédez déjà une ? 
Offrez-vous une protection 
mobile plus performante 
grâce à une intégration 
simple avec les produits 
MDM suivants :

•	 Intune / Microsoft 
Endpoint Manager

•	 VMWare WorkspaceOne
•	 Ivanti
•	 Etc.

https://fr.sentinelone.com
https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/sentinelone/product/sentinelone-endpoint-protection-platform/review/view/3535618
http://S1.ai/mobile

