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L'offre Fidens sur la
Cybersécurité

Grace a U'expertise des équipes Fidens, ces dernieres viennent étoffer l'offre de
services de TVH Consulting autour du systéme de management de la sécurité de
linformation — plus que jamais la préoccupation de tous !

Organisé autour de 4 métiers, cet accompagnement Cybersécurité est désormais a
considérer dans votre roadmap Sl.

Conseil en Gouvernance Formations

* Accompagnement sur- * Sensibilisation

mesure a Uobtention de Cybersécurité des : -

* /Analyse de risques ) Tetst d Intl’ltJSIOtn + Formations « Solution au pilotage de la

Methode EBIOS Internes et externes certifiantes gouvernance de votre

+ RSSI en délégation » Déploiement Red Team Qualioply), Cybersécurité
et/ou Phantom ol . .

« Conformité RGPD * Gestion de projet selon un

* Prestations d’audit de — référentiel normatif ou

configuration ou réglementaire
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Fondée en 2002

- Pionnier des mises en conformité réglementaire

- 40 consultants spécialisés en Cybersécurité Cybersécurité et
certifiés Lead Auditor et Lead Implementor

- + 3000 missions réalisées
- Membre des Club 27001 et Club EBIOS
- Accompagne aux certifications 1ISO27001, 1ISO27701, HDS...

- Intervention secteur public et privé — TPE au Grand Compte



Fidens appartient au groupe TVH Consulting
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Notre expertise Cyber et notre
logiciel APOS

La solution pour piloter votre SMSI et sa conformité

idens

Ecliteur & sxpan Irangais an L wErar s e

Nos Clients contribuent a I'enrichissement
de la solution :

® Fonctionnalités/Modules métiers « adaptés » aux différents référentiels
®* Apport de U'expertise métier client et retour d’expérience terrain
® Mise en place de relations partenariales fortes et pérennes avec les clients APOS

® Solution APOS développée sur la technologie PHP / PostgreSQL

Une solution métier en constante évolution :

® Prise en compte de vos besoins métiers en commission d’arbitrage
® Standardisation de ces besoins dans la solution APOS

® Maintenance corrective et évolutive liée a la roadmap assurée par Fidens by TVH
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Organisation de vos audits
de conformité et de vos

Plan d’'urgence de vos 7N\ objectifs de sécurité
relevés historisés et suivi

en temps réel m

Suivi du plan de
Actualités de votre SMS| et traitements des risques et

Approbation en interne des incidents de sécurité
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Accélérateurs de notre méthode

Cyber 2.0 : zoom sur APOS

Gestion des nombreux référentiels : 1SO27001:2022 —
HDS - NIS2 (en cours dans la roadmap)

Planifier le traitement des risques

Suivre les plans d’actions de sécurité

Gérer les indicateurs de sécurité

Piloter les audits organisationnels et techniques, les
constats et vulnérabilités associés

Renseigner automatiquement des tableaux de bord
opérationnels et stratégiques

Suivre les incidents de sécurité

30%

. Gain de temps

Datacenters

sécurisés

L

Hébergeur certifié
1SO 27001

Hébergement en

France Métropolitaine

Disponibilité
garantie 99,99%



Notre offre logicielle
APOS




APOS

L'expérience de plus de 20 ans de conseil et d’audit au service de nos clients concentrée

dans une application

Des modules .
7\ A
« Build » pour A E V','@

construire votre

. * Plande traitement des * Objectifs opérationnels - Définitions de chantiers « Centralisation de la
systeme de 2599‘? e del et strategiques macroscopiques documentation utile
* Sulvidynamique ae la * Pilotage automatique « Suivi dynamique des P P
. : * Processus de validation
management cartographie des risques (reporting météo) actions et chantiers

et d’approbation

Des modules K LI A
« Run » pour E Q .ﬂ. ‘V ﬁ

piloter votre

« |dentification, appréciation et

. * Référentiels internes ou + Audits techniques et + Catégorisation, * Indicateurs aonaag o
systeme de publics organisationnels classification et suivi du personnalisables ?guffizrsiir':?ne;oz5)
¢ Mesure dynamique de la e Suivi des traitements des traitement des incidents e Alimentation manuelle ou . .
management y, g ; (T3 2023) via API (T3 2024) e Suivi des' actions cyber avec
conformité aux standards écarts les fournisseurs (T1 2025)
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Un logiciel dédié a votre SMSI...

Visualisez les derniéres actualités de votre SMSI
et pilotez vos objectifs stratégiques

Chantiers Indicateurs

18 6
Centralisez la documentation de votre SMS| et
e e : III I I formaliser les processus d’approbation en interne

_ e
-3 |

avec les équipes parties prenantes du projet

slsés sur i platstorme
? e

I a*' g— 6““ -i" a“ <;3 d Uj‘ &5 td 4/‘ ‘@r “J € Répartition des documents par statut ¢ Validation des documents € Approbation des documents
‘;9 4/ &
© Actions planifices 2 ¢ L. o L
- Septembre 2021 ﬂ Mercredi 1 septembre 2021

w oim. Lun. mag, MER, . ven. sam.
K de poste ASSI

Acréer @ En cours de rédaction © Rédigé @Validé @ Approuvé @ \aide @ lon valdé ®~pprouvé @ Non approuve
ssie

ciéte g développement

12 1 1 15 16 7 8 o foumisasur L
Evaluer e 10 oz X & BvOOLis

| Bosmis D HISTORQUES 388 ACCES
Rechercher Q

4 m 15027001
4 m 01-Gou e de Ia séeurits

™ot

Titre du document *

4 01.2-Poiitique de Gouverance de 1s 551
B Foss [AR] Analyse de risques
B Fossiz

4 01.2-Comitologie Description

4 01.3.1-Comités apérationnels
4 m 20200247
[l SuppoRCROAT Few 2020

™ 20200822 E
20200612 Date de creation du document * Date de derniere mise a jour du document *
20200923

15/07 /2020 [m] 26/03/2021 ]

Propriétaire * Statut *
Rose Canmille . Validé

B PTR Pl tement des risques
4w 03-Gestion

B poc] Pr
4 B 04 Gestion des indicateurs Exigence(s) concernée(s)




...offrant une gestion en temp

& Demo FDENS

© Créer un indicateur

[ oo | (2o Gérez vos indicateurs en temps réel et
historisez vos relevés avec le plan d’urgence a
adopter

© Répartion des indicateurs selon le statut € Répartion des indicateurs 2 jour/retard

Projet actuel

SMISI Démo
@ Pl curgencs 3 adopter @ Processus A amelorer @ Processus satsfasant @ Graphique des relevés
Tableau de bord
o0 a M
1 Sensiiisaton i s sécurts de finformaton %o Geston des incidents de sécurté % oo ©oasn
.00
- o ;
. L 30.00 >
2000 ~ —
. x ]
© Auds -
@ Saisic du relevé @ Donnée de référence @ Saisic durelevé @ Donnée de référence 1000
Indicateurs o as |
000
04 féur. 2023 10 now. 2022 08 mars 2021 05 mars 2021 051évr. 2021 14.arr 2020 22 janv. 2020
@ Saisie durelevé @ Donnée de référence @ Plan durgence 3 adopler @ Processus salisfaisant

° (1) A @
Planifiez le traitement de vos risques et suivez ' .
dynamiquement votre cartographie des risques
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Du chantier a lI’'action centralisée

Avancer de maniére collaborative

@ Actions tries par statut €& Actions triges par délais €& Actions triges par avancement

Une tracabilité et une liaison interactive et
collaboratrice sur la réalisation des actions avec
une priorisation par délais et statut

@ ton-gémarré @ En cours @ Terming @Hors célai @ Dans les temps @®0-20% ®20-40% (40-60% @E0-50% @BE0-100%

EB Liste des actions

B: =

REFERENCE nom CHANTIER CONCERNE RESPONSABLE PRIORITE DATE DE DEBUT * DATE DE FIN PROGRESSION STATUT

B HISTORIQUE DE L'ACTION

identification des SPOF au sein de la plateforme SaaS - #000025 3 = 3

ACTIONS

> |update Demo FIDENS 24-01-2022 09:15:49

Blacklist des expéditsurs
Sécurisation de

#00012 365 i i 26 mai 2022 30 nov. 2022
000127 phishing Office 365 sur le explftaton du 51 Latta Elodie mai 20: 0 nov. 20 79%
proxy

> |update Demo FIDENS 12-04-2022 11:58:51
Investigation Smartphone

#000128 Gestion des aciifs Rose Canille m 15 aur. 2022 10 déc. 2022
n*156897585 sute vol

> |update Demo FIDENS 12-04-2022 11:59:34

Gestion des
entréesisorties

#000130 opératoire dinvestigation Imouvements du Alphonse Bernard 13 avr. 2022 31 mai 2022 A

Formalisation dun mode

sutte vol de badge
personnel

Liaisons de l'action

conoiat Investigation suits vol PG Geston des ac Rose Canl 21 mars 2022 02 ave 2023
#00013 L6 ARS000037 Gestion des actifs ose Canille 21 mars 2022 2 avr. 2023

Gestion des

Formalisation dune polt tréesisorti : 020
#000120 ormasaton une pelte cnirsessories Alphonse Bernard 21 févr. 2022 24 mars 2023 e o Zz 1A
de sireté Imouvements du
personnel
|

PI_SS81

Indicateurs
‘

Pilotez vos actions, sous-actions via des —
chantiers et classifiez/datez les réalisations

Audit Organisasionnel

: |11



Assurer votre conformite...

Pilotez vos audits organisationnels et/ou techniques
via des périmétres distincts afin de favoriser le plan
®= d’actions sur vos non-conformités éventuelles

|
Définissez les écarts associés lors des audits et T -
impliquez votre Direction dans votre prise de — 14 (JIH)
décision en temps réel colt vs. risque. . : :




...face aux standards du marcheé

1SO27001:2022 — NIS2, DORA, PSSIE, 3CF, HDS, TISAX, RGPD, PCI-DSS...

180 27002 Sﬁ:ﬂ[:i:;ﬂg ICS: 27001:2013 1SO 27701 2019 Guide dhygiéne ANSSI OWASP 3CF 3CF Niveau 1 :C::\\::::du ré:’::"::eau 3 3CF Niveau 4 3CF complet RGPD P rofitez d e la bi b li oth \eq u e d e réfé re nti e ls n o rm atifs
®= ou juridiques pour mesurer efficacement votre niveau
qy de conformité

Ra
"

@ Non-applicable @ Non-conforme En coul rs @ Conforme @ Non-Traité

nnnnnnn

Liaisons de I'exigence

I8N

Indisponibilité de Is
plateforme suite auwx
SPOF non-sécurisés

Profitez de notre GED intégrée pour accéder a — e
tout a une vue graphique des liaisons inter- S m/j

modules / | ' O
.

CRCPO 17 Fév |
ZOZOJ O
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Des objectifs Cyber

pour une Direction Générale encore plus impliquée a vos cotés

Pilotez dynamiquement et
automatiquement vos objectifs
Cybersécurité définis pour vos
comitologies et mesurez l'écart
par rapport a vos prévisions.
C’est un gage de réassurance
aupres de votre Direction

Génerale ! —

.1_DIsFo] Garantir a disponibilté de la plateforme dhébergement Saas

Relevé de l'afteinte d'objectif au : 06/09/2021 s

58%

21_CRISE] Garantir la continuité des activités en cas

64.63%

de crise

Relevé de l'afteinte d'objectif au : 06/09/2021 e

50%

83%

62.86%

68.56%
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Exemple de maintenance « Evolutive » - Disponible depuis fin 2023
Gérez vos incidents de sécurité et suivez le workflow de résolution

N

En traitement

@& Actions triées par statut & Actions triées par délais

Profitez de ce NOUVEAU module pour suivre vos
incidents de sécurité, de la détection a la résolution
complete de taches assignées. Déployez
immeédiatement des actions de remédiation et de
corrections a plus long terme.

50.0%

Encours @ Terminé @ Hors délai @ Dans les temps

2

Actions reliées au traitement de
l'incident

BB Actions des 30 prochains jours

& Actions triées par avancement

@0-20% @20-40% 40-60%
60-20% @ B80-100%

25 (J/H)

Estimation de la charge de traitement de
l'incident

BB Actions en retard

@& Incidents triés par statuts @& Incidents triés par sévérité & Di ion de données &% Incidents triés par délais
5 DATE DE . DATE DE
NOM PRIORITE I~ PROGRESSION HOM PRIORITE . PROGRESSION
Correction des requétes vulnérables o Communication CHIL pour llincident ,
‘ q 09/04/2023 7% P 24/01/2023 100%
(INC_23_01_18-001) INC_23_01_28-001
50.0% 50.0%
100.0% ' I
@ Woins dune semaine Entre 1 semaine et 1 mois
En traitement @Forte @ WMinime Mon @ Oui @ Entre 1 mois et 3 mois @ Plus de 3 mois
B Liste des incidents
REFERENCE DE DATE ET HEURE DU SEVERITE DE EVALUATION DU RISQUE POUR LES RESPONSABLE DU SUIVIET DE LA AVANCEMENT DU STATUT DE
TITRE DE L'INCIDENT A N ACTIONS DE TRAITEMENT ACTIONS
LINCIDENT CONSTAT DE L'INCIDENT LINCIDENT PERSONMNES CONCERNEES CLOTURE DE L'INCIDENT TRAITEMENT LINCIDENT
INC_22 12 02 001 Amague au président 02/12/2022 14:50:00 Compte de démonstration /apifactions/2613 En traitement ~Tum
Violation de donnses A Japilactions/2614/api X ©OE
- of ol - m
INC_23_01_18-001 clientas (Client ABCD) 18/01/2023 14:00:00 Forte Forte Compte de démonstration Jactions/2615 En traitement
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Roadmap APOS prévisionnelle

Option payante sur demande - Bient6t dans
APQS, interconnectez vos applications
métiers via des APIs

03 v2024-12

Refonte de la gestion des utilisateurs
Gestion des droits et habilitations sur les modules
Mise a disposition des APIs

G
02 | v2025-12

En cours de définition

02 | v2024-08

Bibliotheque de référentiels
Notification par Email

01| v2024-02 o4 | V2025-06

Outil de migration des . .
Modul
référentiels 27001 et 27002 : odule de gestion des tiers

2023 vers 2022

@ © © O O OO © O
D)

2024
0 2025 I 16



Maintenance corrective & évolutive inscrite a notre

Roadmap

APOS - Mise a jour disponible

Chére Cliente, cher Client,

Mous avons le plaisir de vous informer qu'une nouvelle version de notre
logiciel APOS est disponible. Vous trouverez ci-dessous les nouvelles

fonctionnalités de cette demiére version.
« Pour les clients Saa$§, cefte mise a jour sera appliqué de maniére

transparents par nos egquipes.

« Pour les clients On-Premise, vous pouvez appliquer la procédure de
mise & jour l2 lendemain de cette publication, pour disposer des
nouvelles fonctionnalités et améliorations de cette nouvelle version.

{7 Nouveautés de la version 2024 - 02

1. Publication de I'outil de migration des référentiels 27001 et 27002 :

2013 vers 2022
Cet outil, accessible depuis I2 menu « Gestion des référentiels », vous permet
de :

. sélectionner le projet de votre organisation & migrer.

« sélectionner les référentiels source et destination.

« migrer le projet sélectionné vers la nouvelle version du référentiel.

Nouvelles fonctionnalités

1. Affichage des reférentiels liés au projet dans les formulaires

Amélioration de Ia cohérence dans I'affichage des référentiels dans les
différents formulaires. Désomais. lorsque  vous créez  un  awdit
organisationnel, un audit technique, que vous ajoutez un document, que vous

créez un risque, seuls les référentizls liés spécifiquement & voire projet seront
chargés.
2. Module & Conformité » - Ajout d'un bouton "Tout Dérouler” dans les
réferentiels
P ee— Ce bouton wous permeffra d'accéder rapidement a
lensemble des informations nécessaires sans avoir &
& v Rl ) . . N,
effectuer de multiples clics, amélicrant ainsi 'efficacite de

votre travail dans le module « Conformité .

3. Module « Gestion des métriques » — Création des métriques « Attributs

Référentiel »

Mous avens ajouté § métriques associables 3 une mesure de sécurité -

» Types de mesures de sécurité

» Propriétés de sécurité de Iinformation
» Conecepts de cybersécurité

» Capacités opérationnelles

+ Domaines de sécurité
Ces mefriques sont disponibles dans le module « Conformite ».

4. Module Conformité - Ajout d'un onglet « Attributs » pour Pexigence

d'un référentiel

Ajout de M'onglet "Attributs"
permettant de définir pour

une exigence les 5 attrbuts

du module = Gesfion des

métriques =
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APOS disponible en SaaS mutualisé / On Premise

Quels avantages de l'offre On-

©

Quels avantages de l'offre SaaS ? Premise ?
«  Maitrise de 'environnement (ressources, du

stockage, de la localisation...) et de sa sécurité pour

Mises a jour gérées par FIDENS
le client

| Quels responsabilités Client sur

Maintien en conditions opérationnelles et de sécurité
1

'I U'offre On-Premise ?

Infrastructure éprouvée et fonctionnelle
1

Logiciel APOS disponible dans la journée, dés validation de la
' *  Mises ajour a la charge du client

commande

Maintien en conditions opérationnelles et de sécurité a la

Acces depuis tout point
charge du client

Tests d’intrusion réguliers (minima annuels)



Conditions d’hébergement en mode Saa$

* Mise a disposition et le maintien en condition opérationnelle des sites physiques et linfrastructure matérielle du systeme d’information
permettant d’héberger Uinfrastructure matérielle utilisée pour le développement, le support et la maintenance d’APOS

* Pour le site nominal : Jaguar Network - Datacenter Lyon - bat 1 Swen Parc, 1, Rue des Vergers, 69760 Limonest

» Pour le site hébergeant les sauvegardes : Jaguar Network - Datacenter Marseille - 70 Chemin du Passet, 13016 Marseille

* Hébergeur devenu FREE PRO racheté par ILIAD, ISO 27001, HDS
Paris l .

Jaguar .
nefwors-=io

SOOS
kf,‘ wens ’

X.
MNA O AR "
e OpenSupparts

PCA local Accés APOS / Déclorotion et
sivi des incidernts Clients SaaS

Spécifications i
Joncuonneftes et
techniques

Lyon . l Lyon
(ﬁdens ’
‘_' °
”E',E‘.‘;'..?.rl’?f
Développement, -
& SUDEOIT, mointenonce SPO)S
Sauvegarde distante -
N fidens ’
ldens
=
Equipe technique &
Développeurs

Marseile B B

fidens
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