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Le constat Cyber4U v.

On estime a 94 jours, le delai moyen de détection d'une attaque sur
une entreprise européenne.

Les entreprises ont empilé des solutions de protection sécurite et
doivent maintenant étre capables de detecter en flux continu les
attaques informatiques.

Le renfort par un MSSP est une nécessité pour les ETI qui souhaitent
perenniser leur relation avec les grands groupes et leur position dans
les secteurs sensibles*.

* OlV - LPM - HDS (Santé)
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Les services du MSSP C4U A Xe

Le service MSSP C4U recouvre trois cas d’utilisation :
La Supervision SOC, de base et avancée, des outils de la sécurité

La Détection avancée des menaces : |'alerte en temps réel, I'analyse
et la création de rapports sur les activiteés a risque.

Le Maintien en Condition de Sécurité (MCS) des outils de la
cybersécurite
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La valeur ajoutée de I'offre MSSP C4U V.l

Le SOC C4U est ideal pour les Entreprise de Taille Intermédiaire et pour les
filiales des grands groupes recherchant un renfort AGILE a moindre coUt.

Le SOC C4U répond au besoin d’administration des outils par des
specialistes Cyber pour éviter « 'abandon de I'administration sécurisé ».

Le SOC C4U répond idéalement a la surcharge du RSSI par les alertes non
qualifiees et des incidents de « bas niveau ».
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L'offre MSSP C4U

Détecter les attaques et géerer vos outils de securiteé

Volet Surveillance

Gérer les alertes & attaques

Le SOC est aux avants postes pour
détecter, lever le doute, le tuning de
nouvelles alertes et contribuer au plan
de remédiation

Détecter les comportements
d’administration a risque

Les mauvaises pratiques : partage de
compte, mots de passe inchangés,
utilisation illégitime de comptes a tres
hauts privileges.

Détecter les logiciels a risque
Des logiciels installés sans droit

administrateur exfiltrent des données.

Détecter les modifications systemes
Détecter les changements systemes,
les suppressions de logs, les violations
des regles de sécurité.

Volet Protection Volet Pilotage

¢ Déployer les outils de sécurité ¢/ Gérer la tragabilité des alertes
La couverture d’agents de surveillance et La liste des alertes et du résultat
de protection actifs est contrélée sur de Iinstruction avec un tragabilité
I'ensemble du parc informatique. des constats et justifications.
« Agent SOC/SIEMA4U . .
- Antivirus (Ws/Linux) ¢/ Mettre a jour la documentation

Une dizaine de documents depuis
la liste des alertes au dossier de
sécurisation.

* Virtual Patching
* Web Application Firewall
* Détection de vulnérabilité

* Stations blanches, ... ¢/ Mettre a jour le Dashbord sécurité

Rendre compte de I'activité
sécurité opérationnelle.

¢ Administrer les outils de sécurité
SOC, WAF, IPS, anti-malware,... pour un
maintien en condition de sécurité.

¢/ Sécuriser les données du SOC
Gérer les acces, sécuriser l'infrastructure
et des données, maintenir en condition
de sécurité.

¢’ Intégrer de nouvelles sources
FW, Proxy, WAF, AV, Tiers 0, VIP/VOP...
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Les livrables MSSP C4U

Les Dashbords et les livrables

¢/ Inventaire des attaques, des risques et
recommandations associées

¢/ Inventaire des comportements @
d’administration a risque et o
recommandations associées DE SECURITE Ej

¢/ Inventaire des logiciels a risque et

. . IDENTIFICATION
recommandations associées

SURVEILLANCE 24/7 DES ATTAQUES
¢/ Inventaire des modifications systémes a EDRLECIES
risque et recommandations associées B ﬁ
COLLECTE ET CORRELATION BLOCAGE
¢ Taux de couverture et des protection des DES EVENEMERTS DE LA MENACE
actifs par les outils de sécurité oo
¢/ Rapport de MCS des outils de sécurité ENREGISTREMENTS
¢/ Dossier de sécurité des données du SOC DASHBORD
¢ Rapports d’intégration des nouvelles sources Gt e toetomito FTREPORTING
a superviser (’)
Dashboard sécurité opérationnelle == RECOMMANDATION
D’AMELIORATION

Journal des alertes

Organisation du SOC et engagements de
services

Procédure d’escalade et gestion des attaques
Messages a destination du RSSI

VIE
APPLICATION

SN KA«
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La console MSSP C4U

Une console de supervision simple pour une efficacité maximale

Causes racines a traiter suite

aux incidents detectes
VIP&VOP attaqués | (vulnérabilite,...)

: S » Security Management
Origines des : e~ 50,
attaq ues ) p - ’ Global Security

o Py Level
& Régions sous controle

Obsolete VPN-FW ﬂ

Nb incidents détectés,
ouverts & clotures

Providers Security Level

Taux de couverture
des outils securite

Cartographie métier
(sensibilité des territoires)
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Le service MSSP C4U

Un service d'assistance en mode manage de niveau L1, L2 et L3.

Supervision des évenements et détection
Parametrage de securite

Lo Soutien a la qualification des incidents
Assistance a l'instruction en lien avec le client

Forensic, Recherche des preuves, MCS,
Archivage reglementaire

L1

L3
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Experiences clients V.

Des retours d’expérience clients qui nous confortent
dans notre strategie de developpement
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Notre réseau d’expertise

Nom

EXPERT CYBER

CIMA

ANSSI

OWASP

ISO

CNIL

NIST

RGPD

MITRE ATTACK

CESIN

AFCDP

Description
Label sécurité numérique

Cybermalveillance.gouv.fr
Agence Nationale des Systemes d’Information
Open Web Application Security Projet
International Organization for Standardization

Commission nationale de lI'informatique et des libertés
National Institute of Standards and Technology
Réglement général sur la protection des données

Adversarial Tactics, Techniques, and Common Knowledge

Club des Experts de la Sécurité de I'Information et du
Numérique

Association Francaise des Correspondants a la protection des
DCP
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