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Protection contre les Cyberattaques
pour TPE, PME & Secteur Public

Protection 24/7 Clé en main Coûts maitrisés

https://cyberbyscutum.com/offre-essentiel/
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1. Notre vision de la cybersécurité

Combien de Cyberattaques ont 

touché des PME en 2022 ? 

(Astérès)

-

330 000

Coût moyen d’une 

Cyberattaque réussie 

(BPI)

-

58 600€

Quel pourcentage de PME 

ont subi un incident cyber en 

2022 (rapport du Sénat)

-

56%
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1. Notre vision de la cybersécurité

L’univers de la Cybersécurité est complexe

- L’univers cyber adore les acronymes : MDR, SOC, EDR, XDR, SOAR, SIEM, IAM, PAM, DLP…

- Une multitude d’actions possibles pour sécuriser une entreprise : analyse de risques cyber, pentests

pour déceler les failles de sécurité, mise en place d’une gouvernance, déploiement d’une ligne de défense 

avec un SOC…
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1. Notre vision de la cybersécurité
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2. Cyber By Scutum, un département du groupe Scutum

⮚ Fondé en 1989, Scutum est un fournisseur mondial de services de sécurité et de sûreté dont la mission 

est de protéger les personnes, biens, infrastructures et données,

⮚ 2000+ collaborateurs, 40+ filiales, 100000+ clients, 270M€ de chiffres d’affaires

⮚ Depuis plus de 30 ans, Scutum s’entoure des meilleures technologies pour fournir des services toujours 

plus pointus,

⮚ Une offre à 360° pour couvrir l’ensemble des besoins de Sécurité

Cyber By Scutum apporte aux TPE/PME la sécurité optimale adaptée à leurs besoins et 

contraintes, autour de la solution SentinelOne et de nos services experts 24/7.
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3. Notre offre de services managée Cyber By Scutum

Nous protégeons l’ensemble de vos terminaux et serveurs 

avec une solution EDR managée :

• Basée sur la technologie

reconnue comme la meilleure par le Gartner 

(Leader Gartner Magic Quadrant EDR depuis 3 ans)

• Packagée avec des services d’experts cyber, disponibles 24/7, 

assistance, gestion proactive, réponse aux incidents, 

opérés en France

• Très simple à déployer sur tous les systèmes d’exploitation 

existants, Windows, Mac, Linux, sans expertise technique

• Fournissant des rapports réguliers et personnalisés pour 

vous informer

• Avec une tarification abordable et évolutive. 
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4. Le positionnement de notre offre dans l’écosystème cybersécurité

⮚ EDR Cyber By Scutum (Endpoint 

Detection and Response) : Solution de 

sécurité qui surveille en continu les 

terminaux pour détecter et répondre aux 

menaces avancées. Fournit une visibilité et 

une réponse en temps réel aux incidents de 

sécurité.

⮚ XDR (Extended Detection & Response) : 

Évolution de l'EDR, intégrant plusieurs 

vecteurs de sécurité (terminaux, réseau, e-

mails, etc.) pour une vue unifiée et une 

réponse coordonnée aux menaces sur 

différents niveaux.

⮚ MDM (Mobile Device Management) : 

Gestion centralisée des appareils mobiles 

(smartphones, tablettes). Permet de 

configurer, surveiller, et sécuriser les 

appareils mobiles d'une entreprise.

⮚ Antivirus : Logiciel de sécurité de base 

conçu pour détecter, prévenir, et supprimer 

les malwares (virus, chevaux de Troie, etc.) 

principalement sur les ordinateurs 

individuels. Moins sophistiqué que l'EDR ou 

le XDR.
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5. Notre SOC  (1/2)

Situé dans notre centre Scutum Premium Service de Velizy-Villacoublay

Quatre pôles :

1. Assistance au déploiement, gestion des questions techniques de configuration

2. Back-office commercial et administratif

3. Réponse aux incidents niveau 1

4. Réponse aux incidents niveau 2 et analyse post-incident

Une organisation rodée : 

⮚ Equipes en 24/7 entraînées à la gestion des risques clients et incidents

⮚ Réponse aux clients garantie en temps limité et normé

Un environnement sécurisé :

⮚ Sécurité physique et incendie du site

⮚ Environnement redondé, énergie, réseau, informatique

⮚ Logiciel de suivi des interventions et des incidents reconnu par les assureurs
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5. Notre SOC : les services  (2/2)

• Support sur incident disponible 24h/7j

• Visibilité temps réel sur le parc connecté et son état

• Assistance technique pour le déploiement

• Centralisation de la détection et de la gestion des menaces 

• Mise en place de mesures correctives immédiates

• Rapports détaillés et réguliers essentiels pour évaluer les 

risques et améliorer la posture de sécurité globale d’une organisation :

- Etat du parc

- Etat des menaces et des incidents
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6. Une offre entièrement digitalisée et self-service – cyberbyscutum.com

https://www.cyberbyscutum.com/
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8. Pourquoi l’offre Cyber By Scutum répond-elle aux besoins des PME et TPE ?

• Créer un compte

• Acheter un abonnement pour quelques terminaux

• Recevoir un email avec un logiciel léger à installer

Démarrage très simple et à la portée de tous

• Installation du logiciel en quelques clics

• Les experts Cyber By Scutum se charge de tout les aspects techniques et vous assistent si besoin

Aucune compétence informatique requise

• Une des meilleures solutions technologiques du marché, Sentinel One

• Déployée par des grands clients à travers le monde

• Mise à jour automatique en fonction de l’évolution des menaces

• Performante, peu gourmande en ressources,  avec une faible empreinte sur le système d’information, robuste, fonctionnant même en l’absence 
d’accès Internet

Une protection efficace des terminaux et serveurs de l’entreprise

• La solution peut protéger tous les systèmes, y compris des systèmes anciens, voire obsolètes

• Elle protège de quelques PC à des système d’information complexes cloud ou containerisés avec Kubernetes

Une solution adaptée à tous les systèmes d’information

• La solution permet de démarrer avec une politique de sécurité simple et standard et de la renforcer en fonction de l’évolution des besoins

• Nos rapports, l’analyse du parc, des vulnérabilités et des alertes, l’accès facile au support de nos experts, encouragent nos clients à progresser 
et à améliorer leur protection

Une solution adaptée à tous les niveaux de maturité cyber
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