SUPERVISION ET ADMINISTRATION
DE VOTRE CYBERSECURITE

Le SOC (Security Operations Center) de N-CyP permet de bénéficier
d’une expertise en cybersécurité, une surveillance continue, une
conformité réglementaire, une réponse rapide aux incidents, une
adaptabilité et une prévention des menaces internes.

Véritable sémaphore de votre cybersécurité qui integre les technologies
et outils de détections les plus avancés
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MICROSOFT Expertise en sécurité : Nos experts en
messagerie 365 cybersécurité disposent des connaissances et
des compétences nécessaires pour détecter,

{: : analyser et contrer les menaces informatiques.
Une surveillance permanente: Notre SOC
permet une détection immeédiate et une réponse

proactive aux menaces. Les risques de violation
de données, de perte financiere et d’atteinte a la
réputation sont ainsi fortement diminués.

Mise a jour continue : Notre SOC bénéficie
des dernieres technologies, des meilleures
pratiques en matiere de cybersécurité, une mise
a jour continue de nos infrastructures et de
nos compétences techniques pour faire face a
I’évolution constante des menaces

Mobile et . . .
toblottoc Réponse aux incidents : En cas d’incident de

sécurité, une équipe dédiée répond rapidement et
efficacement a la situation. Cela permet de limiter

CENTRE OPERATIONNEL 'impact de l'incident et de restaurer les services
DE SECURITE le plus rapidement possible

Adaptabilité : Notre SOC s’adapte aux besoins
spécifiqgues de chaque client, en fonction de sa

— taille, de son secteur d’activité et de ses objectifs.
I:-I '—.I Cela garantit une protection sur mesure, adaptée

aux risques auxguels le client est exposé.

Postes Réponse . . .
et serveurs 4 incident Prévention des menaces internes : En
Supervision e?derlnallsant Ie_l gestion de la seounte, nos clients
et remédiation réduisent les risques de menaces internes, car le

personnel interne n’a pas acces aux systemes de
S . surveillance et de controle.
Chaque activité inhabituelle ou suspecte est - e : X
Réduction des coiits : Economie sur les colts

détectée et signalée en quelques secondes. liés & I'embauche, la formation et la rétention
d’une équipe interne de sécurité informatique
Surveillance 24/7 : Surveillance continue de

Les évenements techniques sont votre sécurité informatique.

collectés & centralisés dans

notre SOC et sont protégés des

attaguants.

Les analyses sont enrichies de sources de données cyber
multiples.



LISTE DES FONCTIONALITES

Basic Essentiel
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Détection des menaces

Analyse comportementale

Analyse de sécurité

Collecte des données de sécurité

Réponse automatisée aux menaces

Identification des techniques d’attaque (matrices MITRE&ATTACK)
Stockage pour analyse en post processing des fichiers malicieux
Validation de chaque menace par nos cyber analystes
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Centre de surveillance SOC N-CyP
Agrégation et normalisation des données
Collecte des journaux d’evenements
Corrélation des événements

Régles de sécurité Avancées sur logs
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Identification des vulnérabilités utilisées
Surveillance continue des menaces suivant I0Cs
Post processing de la présence d’'lOCs

Thread Hunting avancé

Investigation origines des cyber attaquants
Analyse de renseignements

Reporting régulier : v v
Acces illimité & nos experts cyber - 8/5 4 4
Surveillance en temps réel - 24/7 v v

Réponse aux incidents*

Supervision de la cellule de crise si incident majeur®
Investigation et forensic*

Acceés a un CERT certifié*

Intégration sécurité Microsoft 365** v
Intégration sécurisation de la passerelle Messagerie™* ; v
Intégration Active Directory/AzureAD** v
Intégration Parefeu (Natif ou via Syslog)** 5 v
Intégration Azure/AWS/Google Cloud, ..** v

Les informations mentionnées peuvent étre modifiés sans notification

* & **: Soumis a conditions particuliéres tarifaires et fonctionnelles
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