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SHIFT INTO STRATEGIC INTELLIGENCE

HISTORIQUE

LA PROTECTION DES INTERETS Notre société répond a ce jour aux besoins de plusieurs dizaine de clients,
ECONOMIQUES ET STRATEGIQUES organisation étatiques francgaises, industriels, organismes financiers et fonds

DE VOTRE ENTREPRISE dinvestissement.

Fort de plus de 15 personnes dans ses équipes d'experts en investigations.
Semkel traite au travers des technologies employées et services plus de 2
milliards d'informations quotidiennes et émet mensuellement plus de 100
rapports critiques.

Par ses services et experts, SEMKEL couvre plusieurs centaines de sources
'sensibles” darkweb suivant des méthodologies d'enquétes employées par les
forces.
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UNE EQUIPE PLURIDISCIPLINAIRE

Semkel dispose d’une équipe composée de différents d’experts aux compétences pluridisciplinaires.
En fonction de votre demande, nous constituons I’équipe la mieux adaptée a votre contexte.

(-Président et Directeur Général ) (-Directeur des opérations ) (-Directeur conseil ) (-Directeur Business Development ) (Analystes )
« Entrepreneur depuis 22 ans 27 ans de carriére militaire, ancien agent « 30 ans dans le conseil en services 20 ans d e>'<pler|ence dans la cybersécurité « Expertises : cyber, CTI, osint, intelligence
) L ) d’un service de renseignement étatique, informatiques et cybersécurité + Expertises: risk management économique
+ Expertises : sireté économique et ancien négociateur de crise ) )
numerique, gouvernance « Expertises : management de projet,
« Expertises : sreté physique et cybersécurité

numérique, renseignement ouvert et
humain, négociation et gestion de crise.

Julien Lopizzo f J’ Laurent Sarralangue Thierry Bettini Nicolas Bressand ¢ V Team Analystes

(/)



NOTRE MISSION

LA PROTECTION DES INTERETS
FCONOMIQUES ET STRATEGIQUES
DE VOTRE ENTREPRISE
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Semkel, expert francais en Risk and Threat Intelligence protege vos intéréts
economiques et numeériques a travers des services denquétes et de
surveillance.

Nous couvrons 2 dimensions stratégiques, Corporate Risk and Threat
Intelligence et Cyber Risk and Threat Intelligence.

Notre approche s'appuie sur des méthodologies de renseignement en source
ouverte (OSINT/SOCMINT), ainsi que sur le Deep/Dark Web. L'alliance de nos
solutions et écosysteme d'innovations technologiques et I'expérience de nos
experts garantit un accompagnement sur-mesure.

Nos offres couvrent des besoins d'enquétes et de surveillance temps réel des
risques et menaces permettant d'instruire vos décisions et de maitriser votre
surface d'attaque, que ce soit lors d'opérations financieres, la protection
d'intéréts sensibles, lidentification de fraudes, de fuites de données, de
menaces cyber.




NOTRE APPROCHE

DES METHODES
D’'INVESTIGATIONS EPROUVEES au
sein des forces pour anticiper et
résoudre les crises liées a la fuite
d'assets sensibles
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Nos solutions et services proposent une nouvelle capacité d'enquétes et de
détections cyber de fuite de données sur sources ouvertes (OSINT / SOCMINT)
afin de couvrir des besoins d'intelligence économique.

SEMKEL traite ces données dans deux dimensions :

1- Dimension métiers : les risques et les menaces induits par ces expositions,
exfiltrations involontaires ou volontaires sont contextualisés pour faciliter la
prise de décision des équipes dirigeantes de ses clients.

2-Dimension technique : SEMKEL identifie les failles et vulnérabilités
techniques ( (cyber attaque, killchain, Schema de Fraud, attaque au président,
usurpation d'identité,ransomware ....) des infrastructures de ses clients mais
aussi de celles de leur écosysteme (Partenaires, Clients, Hébergeurs,
Prestataires de services,...).
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NOS SOLUTIONS RISK & THREAT INTELLIGENCE

CORPORATE CYBER Services
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L’ALLIANCE DE
L’HUMAIN et DE LA
TECHNOLOGIE

Notre méthodologie s’appuie sur les
outils leaders dans leur domaine
d’activité pour recueillir une
information pertinente et assurer
I’efficience de nos missions.

Sources ouvertes, services
d’'information et bases de données
spécialisées offrent a nos consultants
un acces privilégié a des informations
fiables et pertinentes.

1. Collecte des informations et des données

Nous fédérons un large éventail d’outils et de méthodes de collecte

d’informations et de données.
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2. Analyse et restitution

*Liste non exhaustive susceptible de varier

Nos analystes s’appuient sur ces informations pour produire leurs
analyses et diagnostics conformément a vos exigences.
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RENSEIGNEMENT EN SOURCE OUVERTE

Informations générales

EI Structure oganisationnelle

f

Vérification des
antécédents

Analyse d'image et de
réputation

o 9 [
Réseaux et liens m
d'affaires I.l.HIF e N
i Litiges
PEP

E Empreinte numérique deep

et darkweb
Conformité

Cybersécurité (surface
externe)

Nos compétences et meéthodes
d’investigation nous permettent de cibler
un panel large de données ouvertes afin
de vous garantir la plus large exhaustivité
d’informations et un rapport adapté a
chaque situation.

v Analyse compléte des risques dont
honorabilité et réputation;

v’ Méthodologie robuste sur un périmetre
défini avec le commanditaire;

v  Livrable clair, objectif, cohérent et facile
a exploiter.

v Possibilité d’un portrait comportemental




METHODOLOGIE D’INTERVENTION

Notre approche privilégie la proximité et I'écoute ; chaque offre de service peut-étre adaptée a vos besoins.

f

« Vérification de non-
conflit d'intéréts

« Validation des
attendus et délais

\ Premiers
échanges

Phase de
( screening

« Vérification de la
faisabilité de la
mission

» Etablissement et
signature de la lettre

S de mission et du devis

) e

s

* Recueil des données

* Analyses et pré-
rédaction du rapport

» Echange autour des
résultats et du pré-
rapport

* Recueil des
remarques

~ Lancement
de la mission
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* Restitution du rapport
finalisé




NOS SOLUTIONS

DEUX GAMMES DE SOLUTIONS EN
ENQUETE ET MONITORING

- Corporate Risk and Threat Intelligence

- Cyber Risk and Threat Intelligence
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Risk and Threat Intelligence

Corporate Risk and Threat Intelligence

Investigation

Monitoring

Human R&T

M&A R&T

X

Social Medias R&T

Dispute Profiling R&T

X

Third Parties R&T

assets & data R&T

Fraud R&T

Impersonation R&T

Cyber Risk and Threat Intelligence

Investigation

Monitoring

Dark web R&T

Data Leak R&T

Domain Name R&T

Brand R&T

Credentials R&T

Shadow Assets R&T

Professional Services

Corporate R&T Awareness

Cyber R&T Awareness

Phishing

Governance

ISS Organization Audit
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VOS CONTACTS

PDG

julien@semkel.com
+33 6 87 04 05 97

Directeur des opérations

laurent.sarralangue@semkel.com
+33 6 49 81 40 92

Directeur Busingss Development
Nicolas.bressand@semkel.com
+33 6 86 56 96 50
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