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Gestion de la surface d'attaque Censys

Identifier, prioriser et remédier aux menaces

Qu’est-ce que la gestion des surfaces d’attaque (ASM) de Censys ?

Censys ASM identifie et hiérarchise les menaces et les expositions avancées sur I'ensemble de votre surface d'attaque externe.

Nous exploitons nos données d'analyse Internet de pointe pour fournir une visibilité en temps quasi réel sur tous vos actifs

Internet et cloud, qu'ils soient connus ou inconnus. Ces informations permettent aux équipes de sécurité de regrouper, de

hiérarchiser et de remédier aux menaces et expositions avancées.
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Gestion des surfaces d'attaque externes

Visibilité compléte sur la propriété des actifs, leurs relations et leur historique, avec le contexte complet
nécessaire pour faciliter les enquétes et les mesures correctives. Grace a la découverte quotidienne des
actifs et a une précision d'attribution de plus de 95 %, nous découvrons jusqu'a 65 % plus de surface d'attaque

externe d'une organisation que ses principaux concurrents.

Découverte des actifs cloud

Déploiement et gestion sans effort des actifs cloud avec les connecteurs cloud hébergés par Censys, offrant une
analyse optimisée et une ingestion quotidienne. Cela garantit que les organisations de sécurité ont accés aux

informations les plus précises et les plus récentes sur les inventaires cloud.

Exposition et gestion des risques

Découvrez et atténuez les risques grace a notre ensemble de données complet, notre moteur d'attribution et
nos connecteurs cloud, intégrant la surveillance des meilleures pratiques dans les opérations de sécurité.

En identifiant les actifs avec une précision de plus de 80 %, Censys réduit considérablement les faux positifs,
fournissant ainsi aux défenseurs les données nécessaires pour rester en sécurité dans un paysage de

menaces sophistiqué.

Filiales, acquisitions et fusions

Les espaces de travail Censys offrent une visibilité compléte sur la situation de cybersécurité des
investissements potentiels en fusions et acquisitions sans aucune configuration requise, permettant

aux organisations d'évaluer instantanément les risques et de protéger leur marque. En trouvant et en catégorisant
sans effort les informations sur les actifs et les vulnérabilités des nouvelles filiales, le besoin de projets

spéciaux de découverte d'actifs est éliminé et le temps de diligence raisonnable est réduit de 30 %. Censys
permet aux équipes de sécurité de prioriser les efforts de remédiation ou d'éviter une transaction a haut risque

en découvrant en toute confiance des actifs inconnus et non gérés.
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Caractéristiques et fonctionnalités ASM

La fonctionnalité

Pourquoi est-ce important

Intégrations
Marché

Intégrez n'importe quelle intégration, avec n'importe quel fournisseur, en 15 minutes ou moins pour fournir un

écosystéme de sécurité rationalisé, automatisé et intégré.

Moteur d'attribution

Obtenez une vue compléte et automatisée du périmétre de votre organisation, établissez des connexions en

toute confiance a l'aide de données de départ et augmentez votre visibilité jusqu'a 80 %

Connecteurs cloud

Connecteurs cloud hébergés faciles a utiliser, flexibles et sécurisés avec ingestion quotidienne d'actifs et prise

en charge des principaux fournisseurs de services cloud

Réponse rapide

Protégez votre entreprise grace a une identification et une priorisation ultra-rapides des vulnérabilités Zero Day.

Triage des risques et
Priorisation

pour clarifier les priorités.

Mettez a jour et mesurez quotidiennement chaque actif par rapport a plus de 300 empreintes digitales de risque

Contexte de risque et
Conseils de remédiation

Simplifiez les décisions de sécurité en suivant le contexte de risque précis et les conseils de remédiation fournis

Tableaux de bord et

a comprendre

Rapports interactifs

La solution Censys

Agis rapidement

Accélérez les temps de réponse aux attaques malveillantes grace

aux analyses quotidiennes et aux alertes de réponse rapide de

Censys. Gardez une longueur d'avance grace aux données les plus
récentes, aux instructions de remédiation exploitables et aux tableaux de

bord clairs, pour une prise de décision efficace dans les situations critiques.

Optimiser la sécurité

Automatisez la découverte des actifs pour augmenter 'efficacité de I'équipe
de sécurité de 30 %, en éliminant la découverte manuelle fastidieuse

et le filtrage ponctuel des données, tout en réduisant la perte de

productivité due aux violations.
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Visualisez I'état de votre surface d'attaque et votre sécurité avec des tableaux de bord et des tendances faciles

Réduire les violations

Les professionnels de la sécurité ne peuvent pas

protéger ce qu'ils ne peuvent pas voir. Offrez aux

équipes de sécurité une visibilité compléte et des

conseils de remédiation riches en contexte pour réduire de
50 % la probabilité de failles de sécurité.

Rapports exécutifs

Visualisez la posture de cybersécurité pour les rapports de

direction grace aux tableaux de bord complets et au contexte riche de
Censys. Obtenez des informations significatives pour

communiquer sur l'efficacité des programmes de sécurité et leur

alignement sur les objectifs de I'entreprise.

VISITE 4 CONTACT
censys.com &)  bonjour@censys.com

Censys est la principale plateforme d'intelligence Internet pour la chasse aux menaces et la gestion des surfaces d'attaque, connue pour découvrir les actifs

six fois plus rapidement que son concurrent le plus proche. Censys propose la carte Internet la plus compléte, la plus précise et la plus a jour disponible

avec des actualisations quotidiennes de milliards de services et la plus grande base de données de certificats au monde permettant a nos clients

de découvrir, hiérarchiser et corriger les menaces de maniére proactive. Créée par les créateurs de ZMap et approuvée par le gouvernement

américain, ainsi que par plus de 50 % des sociétés Fortune 500, la mission de Censys est d'étre le seul endroit pour tout comprendre sur Internet.
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