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Censys federal

Armez les agences pour protéger les surfaces d’attaque.

Perturbez les adversaires grace a une intelligence Internet supérieure.

Présentation de la société Censys

La plateforme de renseignement Internet Censys offre aux agences fédérales et a leurs partenaires I'ensemble d'infrastructures Internet
mondiales le plus complet et le plus précis pour la chasse aux menaces et la gestion de la surface d'attaque.

Censys aide les agences gouvernementales, notamment la communauté du renseignement, le ministére de la Défense et la

CISA, a atteindre leurs objectifs critiques tels que les enquétes, le soutien aux missions et la protection des infrastructures

critiques.

CAS D'UTILISATION

Cyberdéfense pour les équipes de cyberprotection

Notre carte Internet, leader du secteur, permet aux défenseurs d'identifier et d'évaluer rapidement les risques liés
aux actifs connectés a Internet, a la fois dans et hors du cloud. Nous offrons des informations contextuelles en temps
réel sur les vulnérabilités, notamment les erreurs de configuration du cloud et les fuites d'informations, améliorant
ainsi efficacement la posture de cybersécurité.

Résilience des infrastructures critiques

Censys offre une visibilité inégalée sur les systémes de contréle industriel (ICS), I'Internet industriel des objets (1loT),
les systémes de contrble de surveillance et d'acquisition de données (SCADA) et d'autres actifs critiques. Notre

plateforme alerte les équipes des nouveaux actifs accessibles sur Internet, des risques associés ou des CVE qui
doivent étre résolus.

Collaboration opérationnelle avec les espaces de travail

® . » Censys améliore la sécurité de la chaine d'approvisionnement en fournissant des espaces de travail dédiés a la collaboration au
'.' sein et entre les organisations. Ces espaces de travail rationalisent l'inventaire des actifs et la gestion des risques,

permettant un routage précis des problémes vers les bonnes équipes pour la remédiation et la démonstration de
conformité.

Les essentiels de la cybersécurité

Aligné sur le NIST CSF 2.0 et les principes de confiance zéro, Censys fournit un apergu complet des actifs externes
d'une agence. Notre plateforme offre des conseils sur le contexte des risques et les mesures correctives,
permettant aux équipes de résoudre, valider et gérer efficacement les menaces.

Suivez les acteurs de menaces sophistiqués

Censys analyse en permanence Internet, fournissant des détails a jour sur les appareils, services et certificats publics
avec un étiquetage et une empreinte digitale avancés pour les actifs tels que les serveurs C2, les caméras et les

dispositifs médicaux. Cela permet aux chasseurs de menaces de suivre et de comprendre efficacement les tactiques
contre les appareils exposés a Internet.



Offres de produits Censys

censys

Censys Attack Surface Management Censys Attack Recherche Censys

Surface Management fournit aux agences et a Censys Search donne accés a I'ensemble de données
leurs partenaires les informations critiques dont ils d'intelligence Internet le plus complet disponible. Nous
ont besoin pour découvrir, surveiller et comprendre permettons aux équipes de sécurité d'identifier

leurs actifs accessibles sur Internet en temps réel. linfrastructure de commandement et de contréle des
Ces informations permettent aux équipes de sécurité attaquants, de localiser les hotes vulnérables et
d’identifier, de hiérarchiser et de remédier aux compromis, de remédier et d'empécher toute nouvelle
menaces et expositions avancées. compromission, et d'améliorer les opérations défensives.

« Obtenir Censys, c'est comme acheter des lunettes neuves ;
nous pouvons voir des choses au loin et nous avons realisé a

quel point cela faisait une différence. Nous avons une vision plus

large, au-dela du simple fait de faire les choses manuellement.

- Ingénieur principal en sécurité, agence gouvernementale

La plateforme de renseignement Internet Censys offre aux agences fédérales et a leurs partenaires une couverture inégalée et
des informations approfondies sur l'infrastructure d'Internet. Contactez-nous pour savoir comment nous pouvons améliorer
les objectifs de votre mission et faire d'Internet un endroit plus sir pour tous.
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Censys est la principale plateforme d'intelligence Internet pour la chasse aux menaces et la gestion des surfaces d'attaque, connue pour découvrir les actifs
six fois plus rapidement que son concurrent le plus proche. Censys propose la carte Internet la plus compléte, la plus précise et la plus a jour disponible
avec des actualisations quotidiennes de milliards de services et la plus grande base de données de certificats au monde permettant a nos clients

de découvrir, hiérarchiser et corriger les menaces de maniére proactive. Créée par les créateurs de ZMap et approuvée par le gouvernement

américain, ainsi que par plus de 50 % des sociétés Fortune 500, la mission de Censys est d'étre le seul endroit pour tout comprendre sur Internet.
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