
Les  agences  fédérales  et  les  chasseurs  de  menaces  s'appuient  sur  Censys  pour  l'analyse  historique,  la  collecte  de  

preuves,  la  gestion  des  actifs,  l'identification  des  infrastructures  critiques  et  la  détection  des  APT  provenant  d'acteurs  étatiques.

Donnez  à  vos  équipes  de  sécurité  les  moyens  d’identifier  les  infrastructures  malveillantes,  de  détecter  les  menaces  émergentes  et  de  

surveiller  les  risques  pesant  sur  votre  réseau,  permettant  ainsi  une  analyse  éclairée  et  une  action  en  toute  confiance.

Censys  Search  fournit  les  meilleures  données  de  leur  catégorie  pour  protéger  de  manière  proactive  votre  organisation  contre  les  

menaces.  Tirant  parti  de  notre  moteur  d’analyse  mondial  leader  du  secteur,  Censys  organise  la  collection  d’informations  Internet  

la  plus  complète  et  la  plus  à  jour  disponible.  Cela  permet  aux  équipes  de  sécurité  et  aux  chasseurs  de  menaces  d'identifier  les  infrastructures  

de  commande  et  de  contrôle  malveillantes,  de  localiser  les  hôtes  vulnérables  ou  compromis,  de  remédier  aux  risques  pour  éviter  

toute  nouvelle  compromission  et  de  renforcer  leur  posture  de  sécurité  globale.  Vous  pouvez  accéder  à  ces  données  via  notre  interface  

utilisateur,  notre  API  ou  des  téléchargements  de  données  en  masse  pour  répondre  aux  besoins  de  votre  équipe.

Les  établissements  universitaires  exploitent  Censys  pour  analyser  les  modèles  de  menaces  émergents,  suivre  les  changements  

sur  Internet  et  améliorer  la  sécurité  mondiale.

•  Certificats  identifiés  via  le  certificat

Journaux  de  transparence  et  négociations  TLS  sur  tous  les  
hôtes  découverts.

•  Le  plus  grand  référentiel  de  certificats  X.509  au  monde  avec  
plus  de  10  milliards  de  certificats.

•  Analyse  à  partir  de  3  continents  et  de  7  FAI  de  niveau  1  pour  

optimiser  la  couverture  mondiale.  •  

Analyses  complètes  quotidiennes  des  plus  de  100  

principaux  

ports.  •  Découverte  exclusive  de  services  basée  sur  le  ML  sur  les  

65  000  ports.

•  Actualisation  quotidienne  de  plus  de  3  milliards  de  

services  en  cours  d'exécution,  

éliminant  les  faux  positifs.  •  Identification  et  analyse  des  sites  Web  

par  leur  nom  pour  une  visibilité  complète.

•  Détails  complets  du  certificat  analysé  pour  une  analyse  

approfondie.  •  Détails  

d'enrichissement  à  jour,  y  compris  l'état  de  révocation  et  la  
confiance  du  navigateur.
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Identifiez  et  comprenez  les  menaces  émergentes :
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Censys  est  la  principale  plateforme  d'intelligence  Internet  pour  la  chasse  aux  menaces  et  la  gestion  des  surfaces  d'attaque,  connue  pour  découvrir  les  actifs  
six  fois  plus  rapidement  que  son  concurrent  le  plus  proche.  Censys  propose  la  carte  Internet  la  plus  complète,  la  plus  précise  et  la  plus  à  jour  disponible  
avec  des  actualisations  quotidiennes  de  milliards  de  services  et  la  plus  grande  base  de  données  de  certificats  au  monde  permettant  à  nos  clients  
de  découvrir,  hiérarchiser  et  corriger  les  menaces  de  manière  proactive.  Créée  par  les  créateurs  de  ZMap  et  approuvée  par  le  gouvernement  
américain,  ainsi  que  par  plus  de  50  %  des  sociétés  Fortune  500,  la  mission  de  Censys  est  d'être  le  seul  endroit  pour  tout  comprendre  sur  Internet.

Idéal  pour  particulier Pour  les  petites  et  moyennes

Nos  solides  capacités  de  collecte  de  données  et  de  recherche  tactique,  avec  plus  de  1 000  

champs  analysés  et  indexés,  permettent  aux  analystes  de  concevoir  une  logique  de  

recherche  sophistiquée  pour  détecter  les  menaces,  identifier  les  modèles  et  comprendre  

les  tendances  sur  Internet.

Conçu  pour  les  organisations  

de  sécurité  sophistiquées

Les  données  historiques  de  renseignement  sur  Internet  permettent  des  

recherches  rétroactives  et  des  informations  sur  l'évolution  du  TTP,  ce  qui  est  crucial  

pour  les  praticiens  de  la  sécurité  afin  de  créer  des  signatures  de  détection  et  de  prévenir  

de  futures  violations.  Ces  données  permettent  de  comprendre  clairement  le  

comportement  d'Internet  au  fil  du  temps,  permettant  ainsi  aux  praticiens  de  préparer  

l'avenir.

utilisateurs  ou  chercheurs

Avec  une  analyse  quotidienne  des  ports  et  des  services  cloud  les  plus  actifs  

et  une  couverture  hebdomadaire  sur  plus  de  3 500  ports,  Censys  fournit  la  vue  la  

plus  complète  des  services  en  cours  d'exécution  sur  les  hôtes,  permettant  aux  analystes  

d'identifier  les  risques  et  de  détecter  les  menaces.

Avec  l'infrastructure  et  les  techniques  d'analyse  les  plus  avancées,  

dispersées  sur  3  continents  et  7  FAI  de  niveau  1,  Censys  offre  la  visibilité  la  plus  

complète  et  la  plus  à  jour  des  hôtes  et  des  services  sur  l'Internet  mondial.

Sécurité  de  niveau  

entreprise  pour  répondre  

aux  exigences  des  

grandes  organisations

des  équipes  et  des  organisations  

de  sécurité  de  taille  importanteCARACTERISTIQUES  de  base

censys.com

Accès  gratuit  pour  faire  

connaissance

Pour  connaître  les  prix,  visitez :  censys.com/search­pricing

La  différence  Censys

Solutions

Détection  automatique  du  protocole

Accès  aux  données  historiques  détaillées

Couverture  portuaire  étendue

Capacités  de  numérisation  de  pointe

Censys  Search  permet  aux  équipes  de  sécurité  et  aux  chasseurs  de  menaces  de  détecter  l'infrastructure  des  attaquants,  de  

localiser  les  vulnérabilités  et  de  renforcer  les  opérations  défensives.  Il  est  disponible  en  différents  packages  qui  peuvent  évoluer  

avec  votre  entreprise,  garantissant  des  données  haute  fidélité  et  une  intégration  transparente  des  flux  de  travail.

Données  structurées  et

Capacités  de  recherche  avancées

Censys  effectue  une  analyse  pour  identifier  les  protocoles  quelle  que  soit  

l'attribution  du  port.  Cela  permet  aux  analystes  de  découvrir  les  menaces  

masquées  telles  que  SSH  exécutées  sur  un  port  non  standard  pour  éviter  toute  détection.
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