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Un moteur de 
recherche unique
pour explorer les mondes 
du Darknet et de Telegram

Que voulez-vous rechercher ?

SearchChercher

Owlyscan
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Actuellement, sur le Darknet 
Les données volées par les cybercriminels 
(cyberattaques, usurpation d’identifiants) sont 
divulgués quotidiennement et librement 
(ou contre paiement) sur des forums du Darknet 
ou de Telegram.

OwlyScan vous permet de 
connaître l’exposition de votre 
entreprise liée aux informations et 
données présentes sur le Darknet et 
sur Telegram.

Fort de ces connaissances vous 
pourrez ainsi rapidement 
mettre en place des mesures de 
protection et de défense adaptées.

OwlyScan



Prévenir les attaques par phishing 

Anticiper les attaques ransomware
ou les usurpations d’identités

Être informé de la divulgation de vos secrets 
(commerce, technique, stratégique…)

Prendre conscience d’une
faille de sécurité informatique

Prendre connaissance d’une défaillance humaine
(divulgation involontaire de mot de passe ou 
d’informations sensibles)

Mais également permettre aux services de l’Etat 
de traquer les hackers de vos données dérobées 

4 www.owlyscan.comOwlyScan

A quoi vous servira OwlyScan ?

© 2024 OwlyScan  - v0.18.3

OwlyScan
Le Moteur de Recherches sur le Darknet pour les Entreprises

Saisir ici votre recherche darknet

Assistant de recherche

Recherche de fuite d'identifiant

@ @exemple.com

Assistant de recherche

DARKNET-TOR  (0)

TELEGRAM  (0)

Lancer la recherche

Conditions d'utilisation

SitinCloud RECHERCHES
2264 FR



Fonctionnement des recherches sur le Darknet et Telegram

Des listes très conséquentes d’identifiants (courriels accompagnés de leurs mots de passes en clair) 
sont publiées quotidiennement sur des forums de hackers présents sur Telegram et dans le Darknet. 
Elles sont mises à la disposition des cyber attaquants, de vos concurrents, de vos ennemis.

Demain, ces données en « libre accès », représenteront un danger réel pour le bon fonctionnement de 
votre entreprise. OwlyScan traque chaque nouvelle diffusion. Nos serveurs ont déjà indexé plus d’un 
milliard d’adresses e-mail corrompues.

Notre service d’abonnement vous permet de recevoir régulièrement, sur des périodes définies (de 1 
jour à 3 mois), uniquement les nouvelles informations concernant vos points et critères d’intérêts.

De plus, pour le même coût, vous pouvez combiner une recherche sur le Darknet et
une recherche Telegram (fuite d’identifiant).
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Le moteur de recherche OwlyScan 
vous permettra de réaliser :

Lancer une nouvelle recherche

Tor

472 contract thales".

 (472)  -  OTHER  (4)  RANSOMWARE  (468)

RANSOMWARE

https://zx5lohh2q5bfjgdm6yerqhivrqr5qcd6wcmct...ents_de_travail/qualite/lrqa/soteb/2018%2005/
Index of /gpi

2 x

...n the information or advice in this document or howsoever provided, unless that person has signed a contract with the relevant Lloyd's
Register entity for the provision of this information or advice and in th......s Clientèle uniquement industrielle : SNR, ENTREMONT EVIAN, TEFAL,
NESTLE, AREVA, STAUBLI, UGITECH, THALES

2024-07-10 Voir plus

RANSOMWARE

https://zx5lohh2q5bfjgdm6yerqhivrqr5qcd6wcmct...n/xxx_aquitaine_electronique/aeva/ca/2023/03/
Index of /gpi

1 x

Contract No. 1323/5828-250-19029 dd.
17.12.2019, Specification No.4 dd. 01.09.2022 SE IVCHENKO-PROGRESS VIT1......s & Defense E21328002_AMDT_A boitier ABCU N Produit Fini M03

THALES SIX GTS FRANCE S.A.S. ET1492 BOUGIE D'ALLUMAGE REF. ET1492 Y Produit Fini M05 BOUGIE EUR FR

2024-07-11 Voir plus

RANSOMWARE

https://zx5lohh2q5bfjgdm6yerqhivrqr5qcd6wcmct...ion/gpi/direction-gpi/vhinous/acquisitions/c/
Index of /gpi

2 x

...(13) (26) NAF2100054 (Soyons) - - (45) SIMMT - - (45) Thales (Riom) (45) - - KBS FELIN Contract - - (44) NSE BRASIL - (37) - AIA (Riom) - (32) -
Siobas (23) - (3) Thales (Soyons) -......Rafaut - - - - (45) SIMMT - - (45) Thales (Riom) (45)
- - KBS FELIN Contract - - (44) NSE BRASIL - (37) - AIA (Riom) - (32) -...

2024-07-08 Voir plus

RANSOMWARE

http://lockbit7z4bsm63m3dagp5xglyacr4z4bwytkv...muo5fi5iyd.onion/wabteccorp.com/wabtec/files/
LockBit - Leaked

285 x

...ts in Greece, Spain, Bulgaria, Poland, Luxemburg and 107,5 million contract
first implementation of ERTMS Level 1 on 2,000 km of the tradi......M555-18 (#) 55 0 200 400 600 800 1,000 1,200 1,400 Alstom Bombardier Ansaldo
STS Invensys Siemens Thales New ERTMS by Supplier Rail Signalling Systems Market: New ERTMS Lines Construction by Supplier (Eu...

2024-02-25 Voir plus

RANSOMWARE

http://lockbit7z4bsm63m3dagp5xglyacr4z4bwytkv...uo5fi5iyd.onion/entrust.com/entrust-datacard/
LockBit - Leaked

159 x

...tis\Schedule A-3 to Beta Agt.pdf WKL.490.P34 4002 Basel Switzerland EMEA Yes 53542 Ricky Singh Item contracts/ecad/Lists/Agreements
Exhibit A-5 to TPP Dev SW Lic Addendum 394 nCipher Corporation Limited - Acq......sts/Agreements Exhibit A-5 to TPP Dev SW Lic Addendum 394
nCipher Corporation Limited - Acquired by Thales nCipher Corporation Limited Entrust Limited TPP Software License Addendum Expired Kathy
Hodgson yea...

2024-02-25 Voir plus

RANSOMWARE

http://lockbit7z4bsm63m3dagp5xglyacr4z4bwytkv...rust-datacard/unpacked/data%20dump/contracts/
LockBit - Leaked

6 x

...Mirrors Index of /entrust.com/entrust-datacard/unpacked/Data Dump/Contracts/ Index of /entrust.com/entrust-datacard/unpacked/Data
Dump/Contracts/ File Name File Size Da......December 18, 2020 Appendix 7 baseline-information-security-and-pr..>110.5 KiBDecember 18,
2020 GOPA Thales Ericsson 20190122 (Thales updates) ..>142.4 KiBDecember 18, 2020 EIT_Entrust PCI-DSS Gap SOW - 2021...

2024-03-09 Voir plus

RANSOMWARE

http://omegalock5zxwbhswbisc42o2q2i54vdulyvtqqbudqousisjgc7j7yd.onion/downloads/1/
0mega | Blog

2 x

...0115999820 DARREN PI ADT FIRE & SECURITY NSL CCTV MAN ADD600DVPV100 nvr INSTALLATION NAME: B&Q PLC CONTRACT NUMBER: BUL11627
SERIAL NUMBER: CO2A1034007548 FAULT DETAILS: UNIT - NOT POWER UP CY SV 0......NG SV 0115999820 DARREN PI ADT FIRE & SECURITY 0101-0150-32
ADSDU835P Ultra VIII INSTALLATION NAME: THALES UK CONTRACT NUMBER: 1000785466 SERIAL NUMBER: FAULT DETAILS: POOL - NOT BOOTING UP SV
0115999...

2024-03-10 Voir plus

RANSOMWARE

http://lockbit7z4bsm63m3dagp5xglyacr4z4bwytkvkkwtn6enmuo5fi5iyd.onion/finances.gouv.cg/
LockBit - Leaked

4 x

...urtdef$tood the equipment held In , upport of thl$ INse, Is available as collaterillor anv oth&l' contract as well. A default under on. Igr~'nI: with
IndCom will constitllle I d"ault under ,II agr ___ . nts......Ilt, eXeeu!lon. a!taehmenl or simillf plOC8H be luuec:I or levied .nst the Equipment. In the
.vant thales ....... more than OM Ius, with Indeom Leising Inc. or any 01 it's subsidiaries. it is urtdef$tood t...

SitinCloud 2264 FR

• De lister les informations collectées 
   correspondant à vos recherches, à partir           
     desquelles sera édité le rapport que vous               
   recevrez par courriel

• Des recherches précises, telles que des 
fuites d’identifiants (piratage de courriels)

• Des recherches de données sélectives

www.owlyscan.comOwlyScan



OwlyScan 

Des atouts pour 
votre entreprise

Être averti d’une 
cyberattaque en cours

L’option « alertes » proposée par 
OwlyScan veille sur l’apparition de 
nouvelles fuites qui vous concernent, 
dans le Darknet ou Telegram.

Un courriel vous informera 
immédiatement de cette nouvelle fuite.

Trouver les données en dehors 
du périmètre des systèmes 
d’information connus

C’est mettre la lumière sur un problème 
de vulnérabilité informatique ou 
humaine  au sein de votre entreprise, 
chez vos prestataires, chez vos 
sous-traitants.
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RANSOMWARE

http://lockbit7z4bsm63m3dagp5xglyacr4z4bwytkvkkwtn6enmuo5fi5iyd.onion/it-root.com/
LockBit - Leaked

2 x

...ours: Operating History: From: End Date: Asset Operator 16/Apr/2019 Joint Stock Company "Red Wings" Contract Reference: LS000056 Lease
Type: Operating Lease Print date: 25/Feb/2021 Asset Detailed Spec. Page 2......nhanced Surveillance (EHS) capable Installed Airbus SB A320-34-
1369 GPS installed Installed 2 MMRs Thales TLS755-01-0101B Interior Information Language on Placards English / Russian Cabin Class
Configurati...

2024-03-18 Voir plus

RANSOMWARE

http://lockbit7z4bsm63m3dagp5xglyacr4z4bwytkvkkwtn6enmuo5fi5iyd.onion/maximusinfoware.in/
LockBit - Leaked

5 x

...: 1st FLOOR, BALAJI INFOTECH PARK PLOT NO. A/278,ROAD NO. 16A THANE WEST Maharashtra 400604 India Contract: IN3593 CN24-FEB-21 08:29:46
Purchase Order #: PO/I/2021/0264 Sales Rep: Puri, Mrs Surbhi...THALES DIS CPL INDIA PRIVATE LIMITED (FORMERLY SAFENET INDIA PRIVATE LIMITED)
Plot No. C-001A/2, 3-8 Flo...

2024-03-11 Voir plus

www.owlyscan.comOwlyScan



Dans le Darknet, de nombreux forums 
d’activistes (politiques ou religieux) 
échangent des informations sur leurs 
prochaines actions. 

OwlyScan remontera automatiquement
les informations qui vous concernent.

Prévenir le risque 
d’agression physique

La directive Européenne DORA prévoit 
explicitement dans son article 25.1 
l’analyse des sources ouvertes.

OwlyScan, en tant que moteur de 
recherche, est le seul outil du marché 
qui assure les actions nécessaires à 
l’information et à la protection des 
entreprises de la finance (conforme à la 
réglementation sur la RIFI et sans 
tomber sous le coup du recel de 
données).

Assurer la conformité
DORA / NIS2

Anticiper les attaques 
par phishing

70% des cyberattaques débutent par un 
phishing (hameçonnage) alimenté par 
des fuites de données. 

Ce phishing facilite les piratages 
informatiques par la connaissance 
intime du quotidien de l’entité 
(connaissance fine des rouages 
humains et techniques).
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Souverain

Les serveurs et l’ensemble des 
données collectées sont 
hébergés en France par un 
acteur souverain.

Conforme

OwlyScan, le moteur de 
recherche du Darknet le plus 
puissant, pourvu d’une IA qui 
garantit la séparation entre les 
flux d’informations 
professionnels et les flux des 
PRAV
(Pédocriminalité, Remèdes et 
drogues, Armes, contenus 
violents).

OwlyScan vous permet 
de respecter vos choix 
éthiques ainsi que le cadre 
réglementaire français 
sur la RIFI.

Non intrusif

Aucune de ces données ne 
sont enregistrées :
- Mots clefs de recherches,
- Rédacteur des recherches,
- Résultats de recherches,
- Les rapports de recherches 
sont chiffrés et archivés sur 
notre serveur. 

Seul votre compte permet de 
lire ces rapports. Leur 
suppression dans votre 
compte entraînera leur 
effacement irréversible.

Les rapports en cours, et les 
données relatives à la 
facturation sont les seuls 
éléments archivés.

Protection

Owlyscan vous offre une 
protection sur les contenus 
très sensibles grâce à des 
filtres à base d’IA (respect et 
application stricte des 
obligations légales).

Les ministères et 
administrations habilités 
peuvent avoir accès à la 
gestion de ces filtres.

Les avantages d’OwlyScan
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Alertes

A partir d’une liste de recherches 
établies (nom de l’entreprise, nom 
d’un contrat, d’un produit, d’un 
brevet, ou de toute autre données 
sensible), nous recherchons des 
différences de résultats entre deux 
périodes sur la base de vos choix.

Dans le cadre de votre programme 
périodique d’alertes, dès l’apparition 
de nouveaux résultats, un rapport 
d’alerte vous sera immédiatement 
envoyé, avec un résumé et les liens 
vous permettant, à l’aide de Tor,
d’accéder et de consulter l’original.

Vous serez ainsi en mesure de 
comprendre et d’évaluer la menace 
pour y répondre avec une politique 
adaptée.

3 options qui facilitent
vos recherches

9 www.owlyscan.comOwlyScan

1



Traitements en masse

OwlyScan est nativement prêt à surveiller 
des entités complexes, composées d’un 
très grand nombre de sous-entités ou de 
filiales.

Des fonctions d’import de fichiers à plat 
(CSV tels que produits par Excel) vous 
permettent d’importer en masse vos 
critères de recherches pour l’ensemble du 
groupe, qu’il soit composé de 10, 100, ou 
1000 entités.

Multi-tenant
(organigramme d’opérateurs)

Les entreprises plus complexes disposent 
de la capacité d’acquérir globalement un 
nombre de recherches important et de 
les affecter par départements.
Les utilisateurs de chaque département se 
partagent le quota du département (une 
identité et un mot de passe unique par 
utilisateur).
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SitinCloud est membre du CAMPUS CYBER NA
et du GICAT, le Groupement des industries françaises 
de défense et de sécurité terrestre et aéroterrestres

OwlyScan est un produit de 

Pour plus d’informations consultez le site www.owlyscan.com

Contact

OwlyScan
Solution SaaS opérée par SitinCloud

 05 64 27 05 82

 contact@owlyscan.com

 www.owlyscan.com


