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Un moteur de
recherche unique

pour explorer les mondes
du Darknet et de Telegram
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Que voulez-vous rechercher ?
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OwlyScan vous permet de
connaitre I'exposition de votre
entreprise liée aux informations et
données présentes sur le Darknet et
sur Telegram.

Actuellement, sur le Darknet

Les données volées par les cybercriminels
(cyberattaques, usurpation d'identifiants) sont
divulgués quotidiennement et librement

(ou contre paiement) sur des forums du Darknet
ou de Telegram.

Fort de ces connaissances vous
pourrez ainsi rapidement

mettre en place des mesures de
protection et de défense adaptées.
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Prévenir les attaques par phishing

Anticiper les attaques ransomware
ou les usurpations d'identités

A quoi vous servira OwlyScan ?

Etre informé de la divulgation de vos secrets
(commerce, technique, stratégique...)

©

OwlyScan
h

Prendre conscience d'une
faille de sécurité informatique

Prendre connaissance d'une défaillance humaine
(divulgation involontaire de mot de passe ou
d'informations sensibles)

Mais également permettre aux services de |'Etat
de traquer les hackers de vos données dérobées
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Fonctionnement des recherches sur le Darknet et Telegram

Des listes tres conséquentes d'identifiants (courriels accompagnés de leurs mots de passes en clair)
sont publiées quotidiennement sur des forums de hackers présents sur Telegram et dans le Darknet.
Elles sont mises a la disposition des cyber attaquants, de vos concurrents, de vos ennemis.

Demain, ces données en « libre acces », représenteront un danger réel pour le bon fonctionnement de
votre entreprise. OwlyScan traque chaque nouvelle diffusion. Nos serveurs ont déja indexé plus d'un
milliard d'adresses e-mail corrompues.

Notre service d'abonnement vous permet de recevoir régulierement, sur des périodes définies (de 1
jour a 3 mois), uniquement les nouvelles informations concernant vos points et criteres d'intéréts.
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De plus, pour le méme co0t, vous pouvez combiner une recherche sur le Darknet et
une recherche Telegram (fuite d'identifiant).
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Le moteur de recherche OwlyScan
vous permettra de réaliser :

Des recherches de données sélectives

Des recherches précises, telles que des
fuites d'identifiants (piratage de courriels)

De lister les informations collectées
correspondant a vos recherches, a partir
desquelles sera édité le rapport que vous
recevrez par courriel
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Des atouts pour
votre entreprise

Trouver les données en dehors
du périmetre des systemes
d'information connus

C'est mettre la lumiere sur un probleme
de vulnérabilité informatique ou
humaine au sein de votre entreprise,
chez vos prestataires, chez vos
sous-traitants.

Etre averti d'une
cyberattaque en cours

L'option « alertes » proposée par
OwlyScan veille sur I'apparition de
nouvelles fuites qui vous concernent,
dans le Darknet ou Telegram.

Un courriel vous informera
immeédiatement de cette nouvelle fuite.
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Anticiper les attaques
par phishing

70% des cyberattaques débutent par un
phishing (hameconnage) alimenté par
des fuites de données.

Ce phishing facilite les piratages
iInformatiques par la connaissance
intime du quotidien de I'entité
(connaissance fine des rouages
humains et techniques).

@ OwlyScan

Prévenir le risque
d'agression physique

Dans le Darknet, de nombreux forums
d'activistes (politiques ou religieux)
échangent des informations sur leurs
prochaines actions.

OwlyScan remontera automatiquement
les informations qui vous concernent.

Assurer la conformité
DORA / NIS2

La directive Européenne DORA prévoit
explicitement dans son article 25.1
I'analyse des sources ouvertes.

OwlyScan, en tant que moteur de
recherche, est le seul outil du marcheé
qui assure les actions nécessaires a
I'information et a la protection des
entreprises de la finance (conforme a la
réglementation sur la RIFI et sans
tomber sous le coup du recel de
données).
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Souverain

Les serveurs et I'ensemble des
données collectées sont
hébergés en France par un
acteur souverain.

OwlySc:

Les avantages d'Owly

v

Conforme

OwlyScan, le moteur de
recherche du Darknet le plus
puissant, pourvu d'une IA qui
garantit la séparation entre les
flux d'informations
professionnels et les flux des
PRAV

(Pédocriminalité, Remédes et
drogues, Armes, contenus
violents).

OwlyScan vous permet

de respecter vos choix
éthiques ainsi que le cadre
réglementaire francgais

sur la RIFI.
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Non intrusif

Aucune de ces données ne
sont enregistrées :

- Mots clefs de recherches,

- Rédacteur des recherches,
- Résultats de recherches,

- Les rapports de recherches
sont chiffrés et archivés sur
notre serveur.

Seul votre compte permet de
lire ces rapports. Leur
suppression dans votre
compte entrainera leur
effacement irréversible.

Les rapports en cours, et les
données relatives a la
facturation sont les seuls
éléments archivés.
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Protection

Owlyscan vous offre une
protection sur les contenus
tres sensibles grace a des
filtres a base d'IA (respect et
application stricte des
obligations légales).

Les ministeres et
administrations habilités
peuvent avoir acces a la
gestion de ces filtres.
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qui facilitent
vos recherches

OwlySc:

A partir d'une liste de recherches
établies (nom de I'entreprise, nom
d'un contrat, d'un produit, d'un
brevet, ou de toute autre données
sensible), nous recherchons des
différences de résultats entre deux
périodes sur la base de vos choix.

Dans le cadre de votre programme
périodique d'alertes, des I'apparition
de nouveaux résultats, un rapport
d'alerte vous sera immédiatement
envoye, avec un résume et les liens
vous permettant, a I'aide de Tor,
d'accéder et de consulter I'original.

Vous serez ainsi en mesure de
comprendre et d'évaluer la menace
pour y répondre avec une politique
adaptee.
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‘ Multi-tenant

(organigramme d'opérateurs)

Les entreprises plus complexes disposent
de la capacité d'acquérir globalement un
nombre de recherches important et de

les affecter par départements.

Les utilisateurs de chaque département se
partagent le quota du département (une
identité et un mot de passe unique par
utilisateur).

k ‘ Traitements en masse

OwlyScan est nativement prét a surveiller
des entités complexes, composées d'un
tres grand nombre de sous-entités ou de
filiales.

Des fonctions d'import de fichiers a plat
(CSV tels que produits par Excel) vous
permettent d'importer en masse vos
criteres de recherches pour I'ensemble du
groupe, qu'il soit composé de 10, 100, ou
1000 entités.
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Contact

OwlyScan

Solution SaaS opérée par SitinCloud

~J 0564270582

R contact@owlyscan.com

@ www.owlyscan.com

Pour plus d'informations consultez le site www.owlyscan.com




