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Continuous Cybersec

Continuous upskilling of teams, enabli

Professional Cybersecurity Events

Organize CyberDirills, Hackathons, CTFs, recruitment

contests, and crisis simulations in 3 clicks. hardening their offensive and defensiv

-
£, Linux A Windows = Network & Web
¥ 4

Pathways

‘ AppSec Special

Medium ®) 250

System Securit

SecDojo

Acceélerez la résilience cyber grace a des entrainements centrées sur
I'humain, des simulations et des exercices cyber hyperrealistes.

POLE D’EXCELLENCE ECS@ HE X AT RUST
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LE CHALLENGE DE LA RESILIENCE CYBER

6 80/ o 5, . :
0 Des organisations associent leurs risques
a un manque de compeétences en cybersecurité.

Personnes

Reésilience cyber

Processus
Une bonne

executee par des equipes
competentes en utilisant des
bons outils.

Technologie
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PENL’IRIE DE TALENTS EN CYBER EN AUGMENTATION AU FIL DES
ANNEES

Premiere ligne de défense Seconde ligne de defense
Déeveloppeurs Analystes SOC
Administrateurs systemes Pentesteurs
Chefs de projet IT AppSec champion
ianqusideicompetencesienicyeBSoCUnits Pénurie mondiale de talents en cybersécurité*
Exemple : Absence de compeétences en secure
coding pour |les développeurs Manque de job readiness

* Rapport ISC2 2023 : 4 millions de postes hon pourvus en cyberseécuriteé (+15 %)
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CAS D’'USAGES : SECDOJO

La Cyber Academie Par SecDojo :

<+ Upskiller les équipes IT pour intégrer la sécurité by design.

Courses

Corem ipsum dolor sit amet, consectetur adipiscing elit.

Booster la “cyber readiness” grace a des entrainements
avances representant les actualités Cyber

+ Evaluer les compétences Cyber pour un recrutement
efficace et un meilleur suivi de I'évolution de carriere.

Tests grandeur nature (Cyber Drills) pour les équipes IT et
Cyber en mode hackathons, simulation crise, etc.

Windows Security Fundamentals < & Lessons:37/70 @ - Quizzes:1/14 @ - & Guided labs: 8/12 @ G
# Medium @ English - French
Linux Security Fundamentals - & Lessons:37/70 @ Quizzes: 1714 @ & Guided labs: 8/12 @ G
#¢ Medium @ English
Active Directory Security Fundamentals < & Lessons :37/70 @ Quizzes: 1714 @ & Guided labs: 8/12 @ g
1% Medium @ English
Activity Week v
Application Secur Track the activity of your organization
$ Medium @ French
P W\—/—\
/ S
a
ANALYTICS

Linux Security Fundamentals
CELE® 256 Enrolea

[£] 14 Lessons 2 Quizzes A 8H of Labs

Lessons a— 7/30
Quizzes — 7/30
Guided labs  emmm— 7/30
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PLATEFORME DE “CYBER READINESS” BASE SUR LES FRAMEWORKS DE
CYBER SKILLS

Equipes IT
Equipes cyber @
= fo:- o~
Parcours d’upskillin Validation et .
Nouvelles recrues Q p . g e ol Match-making
et de reskilling certitication des et Recrutement
compeétences
NisT NNICE

MITRE
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UNE EXPEBIENCE D'APPRENTISSAGE EN CYBERSECURITE COMPLETE
ET GAMIFIEE

@ CyberLearn @ CyberLab CyberEvent CyberAwareness
Apprendre les fondamentaux Simulations Cyber réalistes et Organiser des Cyber Drills et des Modules de sensibilisation, défis
et les compétences cyber de gamifiees en mode offensifs et simulations de crise en quelques gamifiés et événements pour les
base. defensifs. minutes. profils techniques et non techniques.

Continuous Skills Validation
Certification, gestion de carriere et CyberHiring.
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AVANTAGE COMPETITIF DE SECDOJO

Un entrainement engageant et gamifié concu pour stimuler la motivation et 'engagement

Des parcours d’'upskilling complets et une validation des compeétences alignes sur les

principaux frameworks de cyber Skills. WAVE
Des labs realistes simulant les taches IT quotidiennes et abordant les menaces cyber LEAD E R 2023
emergentes.

Un modeéle de pricing flexible congu pour favoriser 'adoption de la technologie. Cybersecurity Skills And

Training Platforms
Une marketplace de solutions de securité pour creer des labs personnalisés.

= lill-llil
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o®
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am Windows Server [ Office  paloalto (&  =::
IBM Security @ NGINX Plus v’ Symantec A" GitLab JU[-” :)er = Eﬁ;ﬁse Linux
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\GROWDSTRIKE  as clasticsearch @) TREND: ( )tenable.sc © RAPIDF)
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LE PRINCIPAL FREIN A LA CYBER RESILIENCE DES ORGANISATIONS
EST LA PENURIE DE COMPETENCES EN CYBER

Cycles de recrutement, d'intégration et

Pénurie croissante de talents compétents en cybersécurité. d'opérationnalisation des nouvelles recrues longs et
coliteux.

Faible maitrise des aspects de la cybersécurité par les La fidélisation des collaborateurs nécessite des plans

equipes IT (Dev, Sys Admin, DevOps, etc.). optimaux d'évolution de carrieres.

Taux de “Turn Over” elevés perturbant systématiquement les
operations et projets de cybersécurité.
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CYBER ACADEMIE : BUILD, OPERATE AND TRANSFER (BOT)

Build

Processus,
Gouvernance,
Configuration

Run

Outils,
Processus,
Assistance

Follow up

@® Démarrage du Workflow

:

*TKS: Tasks, Knowledge & Skills

Inventaire des réles , , , Revue du processus de recrutement + Formalisation des objectifs d'upskilling
. e, Développement d'une matrice TKS , . , o
> a travers les différents > associée 3 chague réle > Developpement du programme de » et duprocessus de gestion de I'« Academie »
départements . mentoring, coaching et facilitation des drills " (KPIs, Gouvernance, RACI, etc.)

!

Configuration des parcours
d’entrainemen associés a —>
chaque réle —~

. C : <
Evaluation initiale du niveau
. —
des employeés
Ameélioration continue du processus

De gestion des compétences

! !

Configuration des exercices
pratiques associées aux skills —»
et tasks de chaque réle

Configuration des assessments
pour les candidats et les nouvelles recrues

Affectation des objectifs

Coordination des sessions de coaching

d'upskilling et reskilling Réalisation des évaluations & rs .
+— . pour les differents groupes et réles +
Pour chaque groupe Des candidats et des nouvelles recrues .. ) )
\ . coordination des drills collectifs
d'employés

L ]

Ajustement et mise a jour des objectifs et Comités de pilotage pour suivre les KPIs
programmes de learning et training De I'« Académie »
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@ SECDOJO x % :E:“i"mr | o CyberLearn |:':1 913 699 Soufyanb | ImaginarySOC

Reférent De Sécurité Des
Applications (Security Vulnerabilites du Top 10 OWASP
Champion)
Le Projet Open Web Application Security (OWASP) est une communauté en ligne bien connue dans le monde de la sécurité des applications (AppSec), offrant une multitude de ressources

pour vous aider a securiser vos applications web. Parmi ses ressources les plus reconnus figure le Top 10 OWASP, un document regulierement mis a jour qui met en lumiére les risques de

16.67 % Terminé

O
securité d'application web les plus courant et les plus critigues.
Wi Search Course
OWASP Top 10
& Francais "

L'OWASP publie une version mise a jour de la liste du Top 10 tous les quelques années, généralement tous les trois a quatre ans.
Cette liste est compilée sur la base de |'analyse des vulnérabilités les plus prévalentes identifiées au cours des années précédentes (notamment au niveau des opérations de BugBounty).

Elle vise a guider les développeurs et les équipes de sécurité en mettant en évidence les problémes récurrents et a haut risque et en encourageant une concentration sur ces domaines
Fondamentaux de la Securité des

~ significatifs lors des modélisations de menaces, des évaluations de sécurité et de sécurisation des développements.
Applications
Introduction a la cybersécurité &
Qu'est-ce gu'un Champion de la 5... @
L OWASP TOP 16 - 2016 OWASP TOP 16 - 2013

OWASP TOP 18 - 2817 l OWASP TOP 18 - 2021

Cycle de Vie du Développement Lo...

Al - Injection Al — Injection Al — Injection Al-Broken Access Coptrol
Vulneérabilites du Top 10 OWASE
A2-Cross Site Scripting AZ- Broken Authentication A2- Broken Authentication = ; .
Bases de la sécurité de la modélisa... [ @& (Xs5) and Session Management and Session Management fo-trgptugraphie Fayiures
I ] ] ” A3-Broken Authentication and A3—Cross—Site Scripting A3-Sensitive Data Exposure A3- Injection
Menaces en Securité des Applications Session Management (%55
A4 - Insecure Direct AYd-Insecure Direct BU-XML External Entity At-Insecure Design

: 3 , s Object References Object References
Introduction au Developpement Sécurise ™ ] J (XXE)

A5-Cross Site Request

Forgery (CSRF) AS—Security Misconfiguration A5-Broken Access Control A5—Security Misconfiguration

Introduction au DevSecOps W
As—Vulnerable and

A6-Security Misconfiguration A6-Sensitive Data Exposure AB—Security Misconfiguration Outdated Components
A7-Insecure Cryptographic A7 — Missing Function AT-Cross-Site Scripting A7-Identification and
Storage Level Access Control {¥55) Authentication Components
. ; ; : X
A8 — Failure to Restrict AB-Cross—Site Request o By g BE s VISP gy e ey AB'SGFtFEJE aqd Data
URL Access Forgery (CSRF) Integrity Failures
A9-Insufficient Transpert A9-Using Components with AS-Using Components with A9—Security Logging and

Layer Protection Known Vulnerabilities Hnown Vulnerabilities Monitoring Failures

s s WSt Sl e R i o - L EE A i [ i [ E- o, SRR o e i S L P S L S TR B e T D R SRR S i



¢a? SEcDo3O

@B 8.0
o O @ & $o 88
8t e%e%e _0,0%09%.9, -
25gBa® 8,090,000 8% . 8le
8%6%8%: %% %522%5%, &, %9 : _—
+PpB,® Ga9,0,02%% & e 8
#°82g%, gPalaglaBa WG o g ®
. o e'e.9T00 elejejecelelel- ‘e . . ® . eBa®, 0y
el@e®, e '@ aigRa®aDa s s a%:%
528%s @ ® . a2 s%a%s @ 2 Bglag@abs . .
a%g® . a's_ . e2g8a® : . o R @ BePece o o @
- L Bgle -, @28 e RO s 8 .0 08%9%x9,0,0a0a°a0s .
620 @ 0 0,90, -2g9,° Ga8,8,8, 858555 8%6%s AN OO .
RS- f ® a®, s, p ® @ .9 0.8 AL | e | f @
=3 ¥ & &
taFaPo B B0 B, PalaPan®a@a®” o8 2% 2% 52958y EaPaB B 0,00, a0 P8Pt B, 8nta®a®aG Bal,
P et gtatpBatayliaby Sabtate®, ..Ugo. s gt 4 ala® O e e et e e e e e e T g et a0 et Ba T O,
o . 28%9%955 a0 0 gRsCa0s8 . tp . ey 825°9a0a0,0o0 o008 0 aP el t OB 00,0, 0,098,
OB B aC BB ®.0.8,8 @ & - - OO OO OO O D O O OO 0-0-0-0-04 -5
BB BB BB B BB B s8ee, . PHe® OSBRSS0 00t BB BB B GO B, o8
o PpPa0 " a0 0,08:%62. &% % & s 825050 0aPaba, 0ttty a0a8,020, B
Y ) ] & ) &
B8 CaleCela®aBa®etea®a0, eta Pp°88:0,0,0,0,8,0:,0.0,0, 020000280805 a®
L@ *e2e2e%808%0%0%6255:% i B OO IO O CHO OO OO0 OO
K, BB ® O PP atat 8292382 8% %0 %8 e e %8 0220 %2%0%a%2%%5 " .
8a8a0aG0aCatalalsgl o 22p0,8.8, PaPalatalg@abal, B0, 0,028,000,
RO PR geLE e R e B O BLE 0 GBI 8 B BB B B BCR’
= ; % q‘ L 3
. & & @
S8gslecaeceles 828" 7. leCBge e e et 0 e ese e B esB s eT o, .
e ntaVetaPs e e 2% e e e e e 905000550, %,
BB B0 D 6 B -;ﬁﬁﬁé* e B O O O SR
@ﬁ@%@@@ﬁiﬁ@? “:ﬁﬁﬁgﬁﬁﬁgﬁ%ﬁﬁ“gﬂgﬁgigﬁ%ﬂgﬁg'gﬁgﬁgﬁgﬂgﬂ:ﬁg :
22aBa8 @ @ 2920:0,0,0, 0 8.0,89,0 Vb0 a®a®eul8,0,,
PDa®e® o PP e P ® BP0y 0 009 0T 00 B0, 0,0,8,0
: %%y . §5g0aSa00aC 8,0 ©aliay 0,058, 0aaTata 0@,
. -.E' _ = o= T . - i =
& « 50g% aNa®a®.8 _ _ " avy
- N 3L £ 4 0 - | 8 “a « 3 ;
%5 2% e ® S-S OO O ol B0 8
& ¥ - _ . N J-{' .-_-;.'_.'“ L .-r 'y F ) = o "'I:Er-'l:l“uﬂ H :.1" ..-..-'l T % r& '.'I. -
5.;\, 2 . F ,[F_- L ?‘.;'!& ) "::?.-l':-' o ; '-a- " P - 2, T 3 ) i
E 4 b
2 @, o - LA & el - o
- T ik T Rt g W e ; W 4 W __1.:1_.!“ £k -.? . W " e '-T.:!-.
g, S g, W e, Y g US g, W 5 g WY e, W 8,

b
_,":e'!_ {Eﬁ bi-. ¥ s SENE o i
A B sm OB e
B e W e, ¥ o _g?%_. . w4 ._"-.HE'.-'.-'-.":.'F':-".-' S ok, e o B i
B by b - s L o B e {5
) W o A L S e .l\:
£ .

F, 0 g
. i‘:' i 1.'?.-"_.-'. by 3 B 4 G, e 4 = . i)
o I8 £ & g B o B B _ - 8

- o, A e AT s DO s S

AR e A o 1 - i X - .,

SRR e W R W A G, T i - . W o
TR o, B ¥ T TR i T s AP e TP L W 0 e 0 L



