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Le principal frein de la cyber résilience des organisations est la pénurie 
de profils Cyber et le manque de compétence Cyber "Job Ready".

Pénurie croissante de talents compétents en 
cybersécurité.

Faible maîtrise des aspects de cybersécurité par les 
équipes informatiques (Dev, Sys Admin, DevOps, etc).

Taux de “Turn Over” élevés perturbant systématiquement 
les opérations et projets de cybersécurité.

Cycles de recrutement, d'intégration et d'opérationnalisation 
des nouvelles recrues longs et coûteux.

La fidélisation des collaborateurs nécessite des plans 
optimaux d'évolution de carrières.

Pourquoi SecDojo ?

sec-dojo.com



Le Produit
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SecDojo est une plateforme gamifiée de formation, d'entraînement et 
recrutement Cyber. Elle vise à accélèrer la cyber-résilience des 
organisations grâce à des expériences d'apprentissage pratiques.



Avec des parcours d'apprentissage sur mesure, une gestion efficace 
des talents et un engagement renforcé, SecDojo révolutionne la 
formation en cybersécurité, comblant l'écart entre la demande de 
l'industrie et les compétences prêtes à l'emploi.

Parcours de Formation

Upskill & Reskilling:

NIST NICE & ECSF

MITRE

Validation & Certification

des Compétences

Match-making 
& Embauche

Écoles

Employés

Passionnés

Proposition de valeur :

Apprentissage engageant et gamifié pour stimuler la motivation.

Parcours d'upskilling alignés aux frameworks internationaux de compétence.

Labs reproduisant le quotidien cyber des profils IT pour un apprentissage 
concret.

Technologie alliant souveraineté des données et scalabilité.

Validation des compétences pour optimiser le recrutement et l'évolution 
professionnelle.



Modules
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La plateforme SecDojo propose une suite de modules complémentaires, 
couvrant l'ensemble du pipeline de gestion des talents cyber. Elle offre 
une solution complète et intégrée pour la formation, la montée en 
compétences, la reconversion et le recrutement en cybersécurité.

Cyber Learn

E-learning Cyber: Labs pratiques 

guidés, quiz d'évaluation et 

coaching en ligne personnalisé.

Cyber Lab

Formation Cyber gamifiée: Labs 

pratiques offensifs/défensifs et 

validation des compétences.

Cyber Awareness

Sensibilisation Cyber, challenges et 

événements gamifiés pour profils 

techniques et non techniques.

Cyber Event

Organisez vos propres événements 

professionnels en 3 clics : Cyber-

drills, CTF et Hackathons.

Cyber Certification

Certification Cyber mettant: Combiner 

l’évaluations des compétences 

techniques et des “Soft Skills”.

Cyber Hiring

“Talent Hunting”, “Talent Match-

making” et gestion de carrière Cyber.



Contenu
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SecDojo propose un contenu de formation complet et constamment 
mis à jour, couvrant tous les domaines critiques de la cybersécurité.



Nos labs hautement réalistes, basés sur des scénarios concrets et les 
dernières vulnérabilités (CVE), permettent aux apprenants d'acquérir 
des compétences polyvalentes et de se préparer efficacement aux 
défis du terrain.

Offensive labs Defensive labs Appsec Labs

Linux Windows Network Web Threat Hunting Desktop

Incident Response Threat Hunting Desktop Mobile Linux

Mobile Linux Web Incident Response Threat Hunting

Incident Response Desktop Threat Hunting Mobile Windows

Categories de Labs :

Offensive : Linux, Windows, Réseau, Web, CVE, Base de données

Défensive : Réponse aux incidents, Threat Hunting, Reverse

AppSec : Web, Mobile, DevSecOps



Contenu
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SecDojo aligne ses contenus de formation et entraînement sur les 
principaux frameworks de compétences cybersécurité, tels que NIST 
NICE/ECSF et MITRE ATT&CK.

Persistence

Account Manipulation

BITS Jobs

Browser Extensions

Create Account

Pre-OS Boot

Valid Accounts

Power Settings

Privilege Escalation

Abuse Elevation Co ¢

Scheduled Task/Job

Account Manipulation

Hijack Execution Flow

Process Injection

Escape to Host

Valid Accounts

Defense Evasion

Impersonation

Masquerading

Modify Registry

Hide Artifacts

Indicator Removal

Rootkit

Modify Cloud Compute

Credential Access

Brute Force

Input Capture

Network Sniffing

OS Credential Dumping

Forced Authentication

Unsecured Credentials

Steal Web Session C ¢

Discovery

Account Discovery

Debugger Evasion

Log Enumeration

Process Discovery

Query Registry

Software Discovery

System Time Discovery

Oversee


& Govern

Securely


Provision

Investigate
Collect


& Operate

Protect


& Defend

Analyze
Operate


& Maintain

Analyze
Operate


& Maintain

SecDojo offre un accès à une marketplace de licence de solutions de 
sécurité propriétaire, payable à l’utilisation horaire. Ces licenses 
permettent de créer des Labs personnalisés par rapport aux besoins 
fonctionnelles et technologiques des clients.



Lab Pratique
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Les labs SecDojo offrent une expérience d'apprentissage engageante et 
flexible, en mode Catch-The-Flag ou Quiz, avec différents modes d'accès 
et types d'infrastructures pour répondre aux besoins de chaque 
organisation et apprenant.

Modes d'accès :

Accès VPN : Connectez-vous à nos labs via un VPN sécurisé pour une 
expérience plus réaliste.

Accès RDP / Accès Navigateur : Accédez à distance à notre machine 
d’attaque, sans installation.

Open VPN Access

RDP Attack Machine

In-Browser Attack Machine

Attack 
Machine

10.8.0.210

10.8.0.65 10.8.0.128 10.8.0.9 10.8.0.4

172.16.167.90172.16.167.4172.16.167.30172.16.167.200

Types de Labs :

Mode CTF : Réalisez un challenge dynamique, trouvez un flag secret, récupérez 
les points associés et démontrez par la pratique vos compétences Cyber.

Mode Quiz : QCM et questions à réponse directe pour évaluer les 
connaissances. Possibilité de combiner avec des challenges type CTF.

Type d'entrainement :

Individuel : Instance dédiée pour chaque utilisateur, assurant une expérience 
utilisateur fluide et captivante.

Équipe : Instance dédiée pour chaque équipe, premettant le partage de 
ressource et le travail en équipe.



Architecture
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SecDojo propose deux modes de déploiement pour s'adapter aux 
besoins spécifiques de chaque organisation :

Mode SaaS : Entièrement hébergé dans le cloud, pour une simplicité 
d'utilisation et une scalabilité maximale.

Mode Hybride : Architecture hybride unique, combinant des Labs hébergés 
dans le cloud et une application on-premise, offrant ainsi le meilleur des deux 
mondes : la souveraineté des données et la haute scalabilité.

Lab Infrastructure Cloud Tenant

SecDojo Self-hosted Instance

SecDojo Application Layer

Kubernetes Cluster

On-premise Infrastructure

Users

Lab Instance 217 Lab Instance 218 Lab Instance 219 Lab Instance 3

Private


Network


Bridge

Architecture Hybride
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Contactez-nous

company/secdojo


