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71. OWN IP : présentation

PLATEFORME DE CYBER
THREAT INTELLIGENCE
F &

P ind
—I—

Recevez vos alertes et rapports issus
monitoring d'exposition et de CTI
(malwares, groupes, TTPs...) dans une
Threat Intelligence Platform.

Notre solution intégrée donne acces a
de nombreuses fonctionnalités :
alertes, tableaux de bord, digests,
etc.

N
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MONITORING
D'EXPOSITION

@

Détectez les menaces qui pésent sur
votre entité grace a nos services de
surveillance de |'exposition des actifs,
de détection des fuites de données,
d'identifiants, et de protection de la
marque.

Les alertes et les actifs sont modélisés
dans notre plateforme.

‘@ PROFESSIONAL SERVICES

CYBER THREAT
INTELLIGENCE

(O
Toutes les capacités de notre CERT
sont mises a votre disposition par le
biais de nos services de CTl sur
mesure et a la demande. Nous
produisons des notes de
renseignement et d'analyse sur les
logiciels malveillants, les activités et
campagnes identifiés, les tentatives
de compromission, les fuites de

données, les attaquants et leurs
tactiques, techniques et procédures.

" Un analyste point de contact, une disponibilité 24/7, un service d'analyse a la demande.



@y . OWN IP : une solution packagée

ORIENTATIONS
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Un analyste
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>

COLLECTE

Heuristiques

propres a OWN
Security

OWN CTI
Engine

Sources et
bases de
données de CTI

Feeds de CTI
publique

Réseaux et
pairs

>

ANALYSE

°
|dentification
de campagnes
spécifiques au
secteur
d’activité ou a
I'entité du
client

Investigations
sur modes
opératoires
adverses

Tendances
sectorielles

>

CAPITALISATION

>

DISSEMINATION

Les éléments collectés sont capitalisés dans

une Threat Intelligence Platform

lls sont transmis au client dans le format le
plus adapté : Etude PDF, Tableur, Bundle

JSON STIX v2.1...

Notre CTI peut étre consommée a échéance

réguliere : unitaire sur demande,

hebdomadaire, mensuelle ou au fil de I'eau

THREAT INTELLIGENCE PLATFORM

>

RFI & RET

Des demandes

d'investigation

en réaction aux
alertes et
rapports
transmis

Demandes de
takedown

Un formulaire

dédié




..Nos prestations intégrées

‘.

CTI
» Threat landscapes : Panorama par
secteurs et zone géographique
(campagnes, profils attaquants, O :
malware, TTPs et |OCs). '
» Security Notices : Bulletins CERT en
continu.

MSSP
Bénéficiez de notre plateforme.
Accédez a notre catalogue de
produits et services partenaires.

RFI
Des prestations a la demande
avec nos jetons Request For
Intelligence.

RISK
Des rapports personnalisés
o ° intégrant votre modele de
: menaces et vos scénarios DRPS
redoutés. (protection contre les risques numériques)

*  Surveillance de marque (squatting,
phishing, fraude, mentions sur réseax
soomemmnemses ° sociaux, deep et dark web)
1 *  Fuites de données et d'identifiants

a @

Cybermenaces ® Exposition i (gestion de la surface d'attaque externe)

Takedown, collecte et analyse de
— () ® e fuite de données, levées de

doute avancées.

Professional
services

Un analyste point de contact unique.
Un service accessible en 24/7.

°o | Modele de menaces et Besoins prioritaires en renseignement.

Build, comitologie et suivi de prestation.




.. Diversité des sources exploitées par OWN

.
OWN traque les acteurs malveillants a I'aide de son moteur de signatures OSINT. Le OWN CTIEn?ine requéte un ensemble de sources, techniques et contextuelles,
bases de,donnees et canaux de discussion. Nous captons ainsi les obffeyen’ge:; mentions des acteurs du secteur sur les espaces d'échange cybercriminels, nous
suivons I'évolution des infrastructures malveillantes des acteurs 1ug.es d’'intérét pournos clients. Nous observons |'exposition du secteur de’notre client. OWN
identifie chaque mois plusieurs campagnes non documentées dans la presse.
EXPOSITION
Identité : marques, logos, produits et TIP
services
Actifs : IP, domaines, certificats Alertes, feed et rapports STIX
Individus : VIP/VSP v2.1
Usages métier : conventions de
nommage,
Technologies : IT, OT
Localisations et évenements
ALERTES
SIGNATURES OSINT Chaque alerte est soit envoyée o
automatiquement, soit qualifiee c
0] ar un analyste.
5 Prioritized X ° g =
o Intelli § Ecosystéme Sources Sources v
> n e- igence ¢ cybercriminel techniques ouvertes S|
- Requirements
Chats Sandboxes Paste sites FEED
Forums Scans de serveurs Bases de données fuitées STIX v2.1, MISP, CSV, etc.
d’'lOCs propriétaires
Réseaux sociaux Bases de renseignement Buckets et stockages contextualisés.
CTI connectés
Feeds
MENACES commerciaux Domaines, IP, URLS... Moteurs de recherche

Logs d'infostealers
TTPs, IOCs, outils, malware et
infrastructures malveillantes
Phishing patterns

RAPPORTS

Suivi d’infrastructures malveillantes,
pour pivot, enrichissement de notre
renseignement propriétaire.

Certificats Données d’entreprise

Sites de partage

Code search



@&,.OWN IP : visualisation du renseignement

>
Sectoral Report for the Maritime Sector in April 2023 Un renseignement contextualisé Sectoralireport forthe Martime Sectordm Apr! 2022
5] L)
DETAILS DE LENTITE Les productions de OWN seront capitalisées dans une TIP @
2Tz . . . . )
o — T T dédiée. L'ensemble des articles et investigations est N %
e modélisé au format STIX
Six nouvelles attaques par ransomware : a3 [}
touchant le secteur maritime ont été URL S A
recensées par le OWN-CERT durant le mois e %
d’avril 2023. La victimologie concerne un o " " \
& . Expertise sectorielle o ‘
armateur, deux constructeurs naval, un port, Fichier 9 \
une entreprise gérant des plateformes GNL T e y . 4 . . 5 [
ndicateur D =
e P o [ Bénéficiez d'une distribution du renseignement plus fine. . ~
d’hamegonnage observées restent dans les Adresse email Votre secteur, ses sous-secteurs, ses protagomstes, ses @
mémes tendances. Le OWN-CERT a détecté Code malveillant ) technologies sont renseignés dans la plateforme et associés
la résurgence dun mode... ] 3 chague renseignement, afin de fournir un contexte précis \
) 1
TSGR R et actionnable. e S
SECTORAL-REPORT > ? o 3 LA TLe
Adresse IPvd ) \ @ o & ®
i3] Shipowners OWN N\ &R & A EAtT- gl :
| ub ion Systéme autonome AN \ b ‘\ [ ‘0“ /9
B | | A & g\ Qa1 o/ /8 >
23 mai 2023 4 00:00:00 0 200 [ Shipbulding-Industry OWN @] 4ccfc98f779e190d2d536ddfd3d755b... g X \.“(‘)odo%‘?g /%00 2
; . g B\ & & X Q
Retrouvez TOUS vos rapports Sector Maritime targeted by Snake Key... OWN O 61c71196217cobaliioha7ceslcdld. I (EUIEESRINS!
Les productions, qu'il s'agisse des C f048aa7fbelc8afd230d4196f372835... ( fle_typehiml )
p ,' q g Sector Maritime targeted by Remcos in... OWN J cariheress e
rapports sectoriels ou des rapports sur
H H H O Review Your Shipment Address
mles;re, dez RF' OL'; tOU(‘tje lnve|8t|gat|3n Sector Maritime targeted by Lokibot in ... OWN
a la demande (anhalyse de malware [S] JE—
leak d' ( y | , l' O DRAFT BILL OF LADING $210586059...
€ax, aCteur' etc.) sont classes selon Sector Maritime targeted by Guloader i... OWN
leur type pour une meilleure lisibilité. O  [[Aomessio] DebbieLin@expeditors.com i) Objet STIX
Sector Maritime targeted by Formbook... OWN Rapport mensuel
O ADRESSE Debbie.Lina@expeditors.com ( email:rec it ) modéhsé
Une CTl améliorée, du PDF au STIX R
Sector Maritime targeted by AgentTesl... OWN
O ADRESSE .. elaine.tsai-expeditors@shipment-dela...
Les campagnes, acteurs de la menace, E—
intrusion sets, malware et infrastructures RemoteHost OWN O [T ] eaneTsa
identifiés dans le rapport produit par OWN
sont accessibles au format STIX. 53 CODE MA Remcos O adventurepsychologist.com
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