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Fiche Technique

© Avast Essential Business Security

Avast Essential Business Security protége votre entreprise contre les virus, les ransomwares, les
logiciels espions, les menaces de type "zéro-seconde”, les vulnérabilités compromettant le réseau
Wi-Fi, etc

La protection en ligne essentielle dont vous ne
pouvez pas vous passer

Protection du dispositif

Ou que soient vos employés et quoi qu’ils fassent en ligne, nous assurons la sécurité de leurs
appareils. Notre technologie primée bloque les sites Web dangereux, garantit que tous les
fichiers et les e-mails sont exempts de logiciels malveillants,empéche les pirates d'accéder a
votre appareil, et plus encore.

Protection des données

Avast assure la sécurité de votre entreprise, de vos clients et de vos données personnelles. Nos
outils de pare-feu et d'inspection du réseau bloquent les tentatives d'intrusion des pirates et
empéchent les données sensibles de quitter les PC de vos employés..
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48 millions

Avast empéche plus de 48
millions de cyberattaques
par jour

33 millions+

En moyenne, Avast
blogue plus de 33 millions
d‘attaques de phishing
tous les mois

300 millions

Avast protege 300 millions
de visites sur des sites
malveillants tous les mois
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3 millions

Avast bloque une
moyenne de 3 millions
d’'URL de phishing uniques
tous les mois

Plus de 400
millions

Avast protege plus de

400 millions d'utilisateurs
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4 millions et
plus

Avast bloque, en moyenne,

plus de 4 millions d‘attaques

de ransomware par mois

1.5 milliard+

Avast bloque, en moyenne,
plus de 1,5 milliard
d'attaques de logiciels
malveillants par mois
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Caractéristiques

Protection Antivirus
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File Shield

Analyse des programmes et des fichiers
enregistrés sur votre PC pour rechercher des
menaces malveillantes en temps réel avant

de permettre leur ouverture, leur exécution,
leur modification ou leur enregistrement. Si

un logiciel malveillant est détecté, File Shield
empéche le programme ou le fichier d'infecter
votre PC.
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Web Shield

Analyse des données transférées lorsque vous
naviguez sur Internet en temps réel,empéchant
les logiciels malveillants d'étre téléchargés et
exécutés sur votre PC,comme une menace
d’'installation de scripts malveillants, par
exemple.
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Mail Shield

Scanne en temps réel vos messages
électroniques entrants et sortants a la
recherche de contenu malveillant tel que des
virus. L'analyse ne s'applique qu‘aux messages
envoyés ou regus a l'aide d'un logiciel de gestion
de la messagerie (clients de messagerie tels
que Microsoft Outlook ou Mozilla Thunderbird).
Si vous accédez a votre compte de messagerie
basé sur le Web via un navigateur Internet, votre
PC est protégé par d'autres boucliers Avast.
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Behavior Shield

Surveille en temps réel tous les processus de
votre PC a la recherche de comportements
suspects pouvant indiquer la présence de codes
malveillants. Behavior Shield fonctionne en
détectant et en bloquant les fichiers suspects
en fonction de leur similitude avec d'autres
menaces connues, méme si les fichiers ne sont
pas encore ajoutés a la base de données des
définitions de virus.
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CyberCapture

Détecte et analyse des fichiers rares et
suspects. Si vous essayez d'exécuter un tel
fichier, CyberCapture verrouille le fichier de
votre PC et I'envoie a Avast Threat Lab ou il
est analysé dans un environnement virtuel et
sécurisé.
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Firewall

Surveille tout le trafic réseau entre votre PC

et le monde extérieur pour vous protéger

des communications et des intrusions non
autorisées. Le pare-feu peut empécher la sortie
de données sensibles de votre PC et bloquer les
tentatives d'intrusion par des pirates.
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Smart Scan

Recherche des logiciels malveillants, des
applications obsolétes, des parametres
dangereux et des modules complémentaires
suspects
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SandBox

Vous permet de naviguer sur le Web

ou d'exécuter une application dans un
environnement complétement isolé et slr.
Lorsque vous exécutez une application dans
Sandbox, votre activité et le contenu web sont
contenues, ce qui évite d'endommager votre PC.
Ceci est utile lorsque vous souhaitez exécuter
des applications suspectes ou non fiables sans
risque.
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Network Inspector

Scanne votre réseau a la recherche de
vulnérabilités et identifie les problemes de
sécurité potentiels qui ouvrent la porte aux
menaces. Cette fonction vérifie I'état de votre
réseau, les appareils connectés au réseau et les
paramétres du routeur. Wi-Fi Inspector vous
aide a sécuriser votre réseau pour empécher les
attaquants d'y accéder et d'utiliser vos données
personnelles a mauvais escient.
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Real Site

Vous protege contre le détournement de DNS
(Domain Name System). Certains programmes
malveillants peuvent vous rediriger d'une URL
authentique vers une fausse URL afin d'acquérir
des informations sensibles telles que des noms
d’utilisateur,des mots de passe et les données
de votre carte de crédit.
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Rescue Disk

Le Rescue Disk vous permet d’analyser

votre PC lorsque votre systéme n'est pas en
cours d'exécution. Cette méthode augmente
considérablement les chances de détecter et de
supprimer des logiciels malveillants car ceux-ci
sont incapables de se défendre. Si vous pensez
que votre PC est infecté par des logiciels
malveillants et que toutes les autres analyses
antivirus n‘ont pas pu résoudre le probléme,
utilisez le disque de secours. is infected with
malware and all other antivirus scans were
unable to resolve the issue, you can use Rescue
Disk.
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Security Browser Extension
Analyse I'authenticité des sites et bloque les
publicités malveillantes.
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Remote Access Shield

Empéche les exploits du protocole Remote
Desktop (RDP) et les attaques par force brute
en vous permettant de choisir qui peut accéder
a votre ordinateur a distance et de bloquer les
connexions indésirables.
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Ransomware Shield

Sécurise vos photos personnelles,documents
et autres fichiers contre la modification, la
suppression ou le cryptage par des attaques
de ransomware. Cette fonction vous permet
de protéger vos fichiers et dossiers contre

les applications non fiables et de spécifier les
applications qui ont la permission d’accéder a
vos dossiers protégés.
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Protection des données

Data Shredder

Vous permet d'effacer de maniére irréversible
vos fichiers ou vos disques afin que personne
ne puisse restaurer et utiliser vos données a
mauvais escient.
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@ Exchange Server Protection
Analyse et filtre les courriels au niveau du
serveur Exchange - arréte les attaques
potentielles avant qu'elles ne se propagent au
réseau.
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Protection de l'identité

@@ Webcam Shield

- Empéche les applications et les logiciels
malveillants de d'accéder a la webcam de
votre PC sans votre votre consentement. Avec
Webcam Shield activé, les applications non
fiables ne peuvent pas capturer des images
ou des vidéos, ou envoyer le contenu en dehors
de votre PC pour compromettre votre vie
privée.
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SharePoint Server Protection
Vérifie tous les fichiers téléchargés sur
le stockage partagé pour s'assurer que
les logiciels malveillants ne peuvent pas
compromettre les données..

-
"G

Passwords

Empéche les applications et les logiciels
malveillants d'afficher, modifier ou supprimer les
mots de passe qui sont enregistrés dans votre
Google Chrome, Mozilla Firefox, Microsoft
Edge et Avast Secure Browser..
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Gestion flexible des appareils

Choisissez l'option de gestion qui convient le mieux a votre entreprise.

Non gérée (installation individuelle)

Idéal pour les petites entreprises qui n‘ont pas besoin de capacités de gestion. Les utilisateurs peuvent ajuster les
parametres des appareils en fonction de leurs préférences et garder le contréle total de leurs données.

Plate-forme de gestion en ligne

Notre plateforme de gestion en ligne, I'Avast Business Hub, vous permet de configurer et d'installer facilement votre
protection, de surveiller vos appareils, de gérer vos abonnements, et bien plus encore, a partir d'un seul endroit - a
tout moment, ou que vous soyez.

Capacités de gestion limitées avec la protection mobile dans la plateforme de gestion en ligne.

Caractéristiques du Business Hub
(plate-forme de gestion en ligne):

Services intégrés (disponibles en
tant que modules complémentaires

Tableau de bord intuitif dans le Business Hub)
Rapport complet
Gestion des appareils et des politiques ¢ Gestion des correctifs

Alertes et notifications centralisées
Commandes en temps réel

Découverte de réseau et déploiement a
distance

Outil d'acces a distance et d'assistance de
base

Support multi-locataires

Protection mobile
Caractéristiques de I'lPhone/IPad

") Scan )

Lance une vérification immédiate de tout ce
qu'Avast Security for iOs sécurise/protege et
met a jour les résultats dans les sections
appropriées.
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Télécommande Premium
Sauvegarde sur le cloud
Controle Web (a partir de 2022 1)

Unlimited Photo Vault

Permet aux utilisateurs de stocker leurs photos
dans un endroit sr et protégé. Ces photos
peuvent étre protégées avec un mot de passe
afin que méme les personnes ayant acces

a votre mobile ne puissent pas les ouvrir. Si
I'application est désinstallée toutes les photos
sont supprimées..
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Wi-Fi Protection

Protégez votre vie privée en utilisant le VPN
(Virtual Private Network) pour vous assurer que
personne ne peut espionner votre activité en
ligne.

Web Protection

Fonctionne en arriére-plan pendant que vous
naviguez sur Internet. Lorsque la protection
Web est activée, Avast Mobile Security bloque
les faux sites Web qui se font passer pour des
sites légitimes. Un VPN (réseau privé virtuel) est
nécessaire pour activer cette fonction.

Caratteristiche dell’Android
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Scan

Scanne toutes les applications installées sur
votre appareil et vous informe des risques

de sécurité causés par les modifications des
parameétres par défaut d’Android. Avast Mobile
Security analyse automatiquement les apps
nouvellement installées lors de leur premiéere
exécution. Si un logiciel malveillant est détecté,
Avast Mobile Security propose de désinstaller
I'application ou de supprimer le fichier.

Web Protection

S'exécute en arriere-plan pendant que vous
naviguez sur Internet. Lorsque la protection
Web est activée, Avast Mobile Security bloque
les faux sites Web qui se font passer pour des
sites légitimes. Un VPN (réseau privé virtuel)
local est nécessaire pour activer cette fonction.

VPN

Vous permet de vous connecter a Internet
via des serveurs VPN Avast sécurisés, en
utilisant un tunnel crypté pour préserver la
confidentialité de votre activité en ligne.
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Identity Protection

Avast Security protége les comptes en ligne de
I'utilisateur en utilisant la protection d'identité
pour vérifier si l'un des mots de passe liés a
I'adresse électronique de l'utilisateur a fait
I'objet d'une fuite en ligne.

La fonction continue a vérifier I'absence de
fuites et avertit I'utilisateur si une fuite est
trouvée, puis l'invite a changer son mot de
passe.

Boost RAM

Tue toutes les apps fonctionnant en arriere-plan
de votre appareil. Cette action empéche les
apps de ralentir votre appareil et de vider votre
batterie.

Clean Junk

Analyse votre appareil et affiche la quantité
d'espace de stockage qui est utilisée par des
fichiers indésirables.

Wi-Fi Security

Analyse votre réseau a la recherche de
problémes avec votre routeur, le cryptage, le Wi-
Fi etla connexion.

Wi-Fi Speed Test

Vérifie les vitesses de téléchargement et d'envoi
du réseau Wi-Fi auquel vous étes connecté.

App Lock
Protege vos applications sensibles a I'aide d'un
code PIN ou d'un motif.
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-5/ App Insights Power Save

—J)  Vous fournit des informations sur l'utilisation Vous permet de régler une série de paramétres
des apps sur votre appareil, des détails sur la susceptibles de réduire la consommation de la
consommation de données et vous permet batterie de votre appareil.

de voir quelles autorisations sont requises par
chacune de vos apps installées.

> ! Photo Vault
" Permet aux utilisateurs de placer des photos
dans un endroit slr et protégé. Ces photos
peuvent étre protégées par un code d'acces
afin que personne - méme les personnes ayant
accés au téléphone - ne puisse les ouvrir.

A propos d’Avast Business

Avast propose des solutions de cybersécurité faciles a utiliser, abordables et brevetées pour les petites
entreprises en croissance. Avast fournit des services de sécurité intégrés pour protéger vos appareils,
données, applications et réseaux. Forts de 30 ans d'innovation, nous possédons I'un des réseaux de
détection des menaces le plus vaste et le plus avancé au monde. Nos solutions de cybersécurité

sont congues pour offrir une protection maximale, vous permettant de ne pas trop vous soucier des
cybermenaces et vous concentrer plutdt sur la croissance de votre entreprise. Pour plus d'informations sur
nos solutions de cybersécurité, voir www.avast.com/business.



