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DES PRESSIONS CYBER
A UN POINT DE RUPTURE

&

1620

Enregistrements compromis chaque et d'autres réglementations récemment des clients de solutions numériques
seconde au ler trimestre 2020 mises en place ont drastiquement affirment qu'ils changeraient de
(+273% vs. N-1) augmente les exigences en termes de prestataire si leurs données étaient volées

RGPD 70%

(RiskBased Security) sécurité de la donnée (Allianz, 2021)




Vous menace de rendre vos données
inaccessibles ET de publier ces
données sur internet.

Vos donnéees sont chiffrees et
exfiltréees par le ransomware.

50 Millions d’€

de perte pour Sopra Steria, victime de

Ryuk en octobre 2020
(Rapport de 'ANSSI)




EVOLUTION
DES PREOCCUPATIONS

PROTECTION Vs PROTECTION

DU PERIMETRE DE LA DONNEE

“Le périmeétre a disparu. Il ne s’agit plus de protéger les

frontiéres, mais de protéger les données.’
(Paul Calatayud, Chief Security Officer de Palo Alto Networks, 2020)




LA REVOLUTION
DU ZERO TRUST
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1. Ne faire confiance en rien, mais
toujours vérifier

2. Appliquer le principe du moindre
privilege

3. S’attendre a une fuite de données




LAISSER AU SERVEUR UN ACCES
AUX DONNEES EN CLAIR, MAUVAISE IDEE

Si vos serveurs arrivent a lire la donnée, les hackers aussi
Les serveurs applicatifs et ceux qui les operent ont le plus souvent acces a la donnée
déchiffree

Données en transit : chiffrement de Données au repos : chiffrement de surface
flux (TLS, SSH, ZRTP, etc.) ou de base de données (y compris avec KMS)




SOLUTION:
CHIFFREMENT DE BOUT-EN-BOUT (COTE CLIENT)

—» En cas de menace, la protection est répartie et
I'information compartimentée : si un point faiblit,
ce n'est pas tout le systeme d'information qui
s’effondre.

T

e Le chiffrement de bout-en-bout propose le
plus haut niveau de protection.
g

e Les serveurs n'ont plus acces a ladonnée
déchiffrée : plus de SPOF.
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Concretement ” - l ‘
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Donnée par Apparell par Personne par
donnee appareil personne

Un chiffrement granulaire
permettant la mise en pratique du
principe du moindre privilége




UN CCEUR TECHNOLOGIQUE
CERTIFIE PAR LANSSI

Solution d’entreprise




SEALD
SOLUTION D’ENTREPRISE

Protégez vos fichiers et emails,

simplement. -
O
Protegez en quelques clics les documents " 4
sensibles que vous recevez, stockez ou Outlook Navigateur Desktop
envovyez.

Utilise le Seald-SDK certifié




Un format de
fichier de travail securise.
Le fichier s’ouvre dans
I’application adequate, et
reste chiffré.
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SOLUTION D’ENTREPRISE
APPLICATION DE BUREAU

MH |

Mathieu Harisson
matharisson@hotmail.fr

Drag & drop
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Activity >
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Protégez vos fichiers
en un glisser-
deposer.

Suivez-les et gerez-
en les acces en
temps réel.



SOLUTION D’ENTREPRISE
PLUGIN POUR MICROSOFT OUTLOOK

f ‘fé — Boite de réception - test_recette_5@sealdso - Outlook

Seald <> 50 Day - Message (HTML)

Insérer Options Format du texte Révision (U Dites-nous ce que vous voulez faire

Protégez corps d'email et
PJ en un clic.

Le Smart Assistant
détecte les contenus
sensibles pour vous.

A sensitive content has
been detected by Seald!

Our mailing address is:

feedback@seald.io




SOLUTION D’ENTREPRISE
PAGES DE COLLECTE DE DOCUMENTS

RL personnalisé 4
URL personnalisée WD & =

Logo personnalisé Nom personnalisé

Envoyez et recevez
vos fichiers via une

©
page internet

Glissez-dépaosez vos fichiers
S Bienvenue'!
Envoyez vos fichiers en toute sécurité.

personnalisée qui
protege avant de
transtérer.

Ajoutez vos informations (1

Cette page est un moven siir et rapide de nous envoyer vos fichiers sensibles. Pour
pag \ p y

chague envoi, nous utilisons un systéme de cryptographie gui va plus Icin que les
recommandabtions du marché, assurant ainsi une confidentialité maximale pour vos

données. Fas d'inquietude, vos informations sont entre de bonnes mains !

Chiffrer et transférer

\ous pouvez choisir d'envoyer plus d'un fichier 2 |a fois,
Lo taille de chaque fichier ne doit pas dépasser 100 Mo,



SOLUTION D’ENTREPRISE
SECURE READER

Secret_Pitch_50day.decx

& seald

Your solution for
securing e-mails.

Encrypt your communications
seamlessly.

Protecting your husiness-critical dacuments and dara insice your IT infrastructura is good, but it's not
enough. What happens when you send them to business partrers? Seald's security allows you to protect
any kind of qles (Office, PDFs, videas, and mare). It then tracks, audits, and manages access, no matter
how and where rhey travel.

It can happen ta anyone: sending a confidential document to the wrnng person, or simply the wrang file.
With Seald, you can revoke zccess to your documents remotely and instantly, even if the file has been
forwarded or copled.

Le déchiffrement
s effectue dans le
navigateur pour que
les serveurs de
Seald ne puisse
jamais dechiffrer la
donnée.




SOLUTION D’ENTREPRISE
TABLEAU D’ADMINISTRATION

S IBAN13.ppt - Seald

C @ OoF '

Administration de government

CTIYAR
utilisateurs, leurs
fichiers et leurs

40 fichiers au total

IBAN_13.ppt
Jean-Michel Blanquer

a IBAN 16.docx jean.michel.blanquer@france.gouv.
Edouard Philippe

Deck 15.pdf A .
, Destinataires

Edouard Philippe

appareils.
Tracez & auditez
I’activité sur vos

données.

E Deck_14.docx
Francoise N ysse

IBAN 13.ppt

Jean-Michel Blanquer

Deck_12.docx

Jacques Mézard Gerard Collomb
a Contract11.pdf

Agnés Buzyn

n Project_10.pdf
Francoise Nyssen

e Jean-Michel Blanquer

Deck 9.ppt



CAS D’'USAGE
SOLUTION D’ENTREPRISE

QUESTIONNAIRE DE SANTE

Répondez aux questions suivantes par oul ou par non

« Seald est facile a installer et a utiliser, et n'a
pas changé nos process. Toute I'équipe a
adopté la solution sans friction apres un

déploiement effectué en deux semaines »
Alan Bonnici, IT Director de PSA Assurance

Cible Type de données

Equipe de gestion des contrats Santé, finance, données a
d'assurance emprunteur. caractere personnel.
Contexte

Filiale banque/assurance du groupe PSA souhaitant protéger les
dossiers assurance emprunteur de ses clients.

Enjeux

Besoin émis par le controle interne dans le cadre de la mise en
conformité RGPD, accentué par la nécessité de garantir la « bulle
médicale ». La solution doit également étre utilisable pour les
personnes n'ayant pas la solution Seald.



ILS NOUS FONT
CONFIANCE

Partenaires institutionnels : Quelques clients:

Quelques partenaires commerciaux:

Elicit

“ TF Bank

o> L Lo o By

AUOS W PO

Consulting




PROTEGEZ VRAIMENT & l d
. \
VOS DONNEES ! Sea

www.seald.io
stephan@seald.io

La protection des données devrait étre un enjeu
stratégique pour les entreprises modernes. Nous
avons choisi Seald pour relever le défi et sommes
tres satisfaits.

= Laurent Delaporte
=i CEO@QAPA
Y Former Microsoft executive




