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Qui sommes-nous ?
Un contexte risqué et des enjeux nombreux

Une protection souveraine en soutien de votre
activité en ligne

Ils nous font confiance
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Qui sommes-nous ?

Une solution commercialisée par
Peaksys, filiale IT de Cdiscount
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Peaksys, filiale Tech de Cdiscount

+650 ingénieurs passionnés, constructeurs de plateforme a Uéchelle

ACTIVITE B2C

Cdiscount

Leader Frangais
du E-commerce

17 millions

de visiteurs uniques/mois

+ de 1000

commandes/minute
lors du Black Friday

octopia

Filiale dédiée aux
Solutions marketplace

70 millions
de produits

9700

mouvements
d’offre / seconde

C-Logistics

Filiale dédiée a
la logistique

+ 80 000

colis/jour lors du Black Friday

700 ms

Temps de descente d’une
commande aux entrepots

C\ d'5°° unt

Marque dédiée au
marketing digital

8 816

Marques et vendeurs

93 millions

d’impressions/jour

7

BALEEN

Marque dédiée a la
Cybersécurité
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Focus sur Baleen

CAISCOUNTA”

REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

Emanation du leader

francais des
plateformes
commerciales

Solution frangaise
leader sur le marché

souverain de la
protection des
services en ligne

Développés par 20
experts dédiés,
soutenus par +500
ingénieurs
passionnés de tech

3 points de
présences
en Europe
(2aPariset1a
Amsterdam)

Peaksys
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D’une brique technique de Cdiscount.com a une solution
SaaS$ protégeant de nombreux services critiques
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Un contexte risqué et des
enjeux hombreux
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(Digitalisation + Guerres) x |A = Risque cyber?

LA CYBERSECURITE
2023-2024 EN FRANCE
ETAT DES LIEUX DES CYBERMENACES
RISQUE CYBER 90 o/
= (o)
MENACE N°I es cyberattaques es attaques son attagues ciblan
DANS 17 PAYS atldeigm;rtl)t leJ: oqnjectif . apttmc;ées ggsl'slf« : ?esnte[r]minauE‘IDIt

Le nombre d'attaques 65 /O

augmenté pour 5 ; .
SagnamE des entreprises touchees ont subi
des conséquences suite aux attagues
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Presque 50% du trafic Internet est robotisé

Spectrum of Bot Intent
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Bad Bot v Good Bot v Human chacos
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Des attaques cyber plus accessibles aux conséquences

souvent désastreuses

35 €

Prix d'achat moyen pour une
attaque DDoS de 24h

Source Privacy Affairs

7 200 000 €

Cout moyen de 24h d'indisponibilité *

Source Gartner

(T
6
@6
B
©

o
0
@
©
©
0
@

7
/
9
7
9
7
[y
7/
[y
7/
(v

& BALEEN


https://www.privacyaffairs.com/dark-web-price-index-2020/
https://blogs.gartner.com/andrew-lerner/2014/07/16/the-cost-of-downtime/

Une réglementation de plus en plus importante et
contraignante

NIS2 - Network and Information Security

* Tenue d'un historique des incidents constatés
* Soumet les EE et El a une obligation de protection plus importante

* .. . -
o i § DORA - Digital Operational Resilience Act
LTS ki - Renforcer la sécurité des échanges entre entités financiéres

Resilience

** 4% Act * Application 17 janvier 2025

CRA - Cyber Resilience Act

Cyber Resilience + Sécurisation accrue des achats numériques
Act « Planification, conception, développement et maintenance des plateformes
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Un risque réputationnel accentué par une couverture
meédiatique plus importante

2 Al T

France Travail et Cap emploi victimes d'une
cyberattaque
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TIERS PAVANT -
Fuite des donnees par LES FICHIERS DE 300 000

CYBERATTAQUE A LHOPITAL D'’ARMENTIERES ™~

une cyberattaque PATIENTS PIRATES
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Une protection
souveraine en soutien de
votre activité en lighe
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Baleen protege vos services en ligne,

votre réputation et vos revenus

Protéger
vos services en ligne

Bloquez les cyberattaques les plus
sophistiquées (tentatives de DDoS,
d'intrusion ou de vol de données)
mettant en péril votre présence en
ligne.

50
Absorber

les pics de trafic

Assurez la continuité de vos
services en toutes circonstances,

qu'il s'agisse de pics de trafic

ponctuels ou d'actes malveillants.

Accélérer

I'expérience utilisateur

Améliorez la performance de vos
pages et I'expérience des
utilisateurs et réduisez la
consommation de votre bande

passante.
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En tant que reverse proxy, Baleen nettoie et accelere
le trafic...

Console Baleen 00
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...en s’appuyant sur un ensemble de services
complémentaires et performants...

ANTIDDOS
L3/L4

Protege vos services
contre les attaques a
grande échelle

GESTION DE
TRAFIC

Redirige votre trafic
entrant vers les
ressources de votre
choix

IA ANTIBOT

Protege vos services
contre le trafic de
robots non légitimes

DICTIONNAIRE
STATIQUE

Offre un filtre rapide
des catégories
connues de votre
trafic, telles que les
robots d'indexation,
etc.

WAF | REGLES
PERSONNALISEES

Filtre votre trafic en
fonction des régles
que vous créez

CDN

Limite la charge sur
votre infrastructure
et accélere la
diffusion de votre
contenu statique

WAF | REGLES
MANAGEES

Protége vos services
web contre les
principales attaques,
y compris les
menaces OWASP
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... €t en proposant une experience utilisateur intui

et éclairante

Traltement du trafic entrant 0
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° ‘” . " e e e e users Endpoints allowing the management of users and their information A
/v2/me Introspect curent user N
G /v2/users/current Retums the currently logged-in user 0
/v2/users/current Partially updates the current user N
/v2/users/current Updates the current user v
organizations Endpoints allowing the management of the organization, a form of tenanting N
@ oétat dune tentaive dacces x E /v2/organizations Retums all organizations authorized for the current user N
— m— GE /v2/organizations/{orgId} Retums asingle organization «
— G /v2/organizations/{orgId}/members Retums the members of an organization N
S TISB /v2/0rganizations/{orgId}/menbers Adds amemberto an organization o
O e Biianisi m /v2/organizations/{orgId}/members/{memberId} Removesamemberfrom an organization o
b P () e
—— /v2/organizations/{orgId}/members/{memberId} Updatesa members role in an organization v
_ R
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Ils nous font confiance
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Ils nous font confiance
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Sites e-commerce
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Carrefour (9
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LE SITE DE COMMERCE LOCAL ET CIT
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Optic2000

100Ipneus

N°2 FRANCAIS DU PNEU SUR INTERNET

Autres services en ligne
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The Ultimate [ Tool
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Etudedecas & x cdisconrs*

BALEEN

* Entant que leader frangais du e-commerce en France, le site de Cdiscount est extrémement critique d’un point de vue business. Cela le rend
particulierement visible et ciblé.
Comme tout site marchand, sa capacité a convertir et fidéliser ses utilisateurs est également tres dépendance des performances et de
Uexpérience offertes.

* Pourtoutes ces raisons, le site Cdiscount.com est protégé par la solution Baleen avec un impact positif et évident :

Protection Résilience Performance
700 millions de requétes filtrées Taux de disponibilité constatée des 1,6 milliards de ressources gérées
par jour services Baleen : 99,9999% par le cache Baleen

Aucun incident observé pendant
Jusqu’a 10% de requétes bloquées les événements ou attaques
majeurs (Black Friday, soldes, etc.)

Gain de Uordre de 150-200
ms/requéte

Seuls 10% des appels servis par
Taux de faux positifs de UlIA Antibot Uorigine
~0,5% - Décommission de nombreux
serveurs devenus inutiles

+2 millions de captchas envoyés
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Notre niveau de protection est reconnu par le gendarme
de la cybersécurité francais

~ VISA fi
DE SECURITE &3
LABEL
FRANCE
CYBERSECURITY
2024
</ Validé CSPN en cours d'instruction
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