Mimecast
Email Security
Cloud Gateway

Sécurisez facilement des
environnements e-mail complexes

Intégrez et étendez votre
écosysteme de sécurité

Bénéficiez d'une efficacité de
sécurité des e-mails de classe
mondiale

Personnalisez les politiques




Cloud gateway

Votre compagnon indispensable de sécurité
et de résilience des e-mails, propulsé par
I'lA, pour M365 et Google Workspace

Les menaces cybernétiques par e-mail
continuent d'étre I'un des plus grands risques
auxquels les organisations sont confrontées. Du
phishing aux ransomwares, et de la collecte de
données d'identification aux attaques zero-day, le
volume et la sophistication des menaces ciblant
votre outil de communication le plus essentiel

ne cessent de croitre. Votre surface de travail est
désormais votre surface de risque.

Avec Mimecast Email Security Cloud Gateway
(CQ), sécurisez les environnements e-mail les
plus complexes, personnalisez les politiques pour
répondre a vos besoins spécifiques et étendez
les protections grace a une gamme de solutions
complémentaires. En tant que passerelle de
sécurité des e-mails dans le cloud, elle utilise la
détection propulsée par I'lA pour se défendre
contre les attaques les plus sophistiquées, tout
en s'intégrant parfaitement avec M365 et Google
Workspace pour renforcer les défenses et
atteindre une protection compléte.

Protégez votre principal vecteur d'attaque

mimecast

Avantages Clés :

e Sécurisez tout type d'environnement
e-mail- M365, Google Workspace, sur
site, cloud ou hybride

* Bloquez les menaces les plus
dangereuses grace a la détection
propulsée par I'lA

e Personnalisez les politiques pour
répondre a vos besoins spécifiques

e Gérez facilement de grands
environnements e-mail complexes
- AAA, FAA, fusions et acquisitions
fréquentes

e FEtendez et simplifiez la
protection des e-mails avec des
solutions complémentaires
entierement intégrées

* Intégrez facilement Mimecast a votre
écosysteme de sécurité plus large

En tant que leader de la sécurité des e-mails depuis 20 ans, Mimecast propose une détection de premier
plan et une efficacité de classe mondiale, approuvées par 42 000 clients dans le monde. En appliquant
les bonnes capacités de détection au bon moment, Email Security Cloud Gateway ajoute a vos
communications une protection continue pour bloquer les menaces les plus sophistiquées que ce soit
du phishing, des ransomwares, du quishing ou des attaques zero-day.

Les grandes marques 42K+

mondiales font

confiance a Mimecast Clients protégés

1.7/B

E-mails inspectés par Mimecast

dans le monde entier. quotidiennement, offrant la vue la plus

fiable de l'industrie sur le paysage des
menaces par e-mail.
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“Notre plateforme mondiale est souvent en évolution a travers des fusions et
des acquisitions. Nous avons besoin de partenaires qui peuvent évoluer avec

nous et rester flexibles.”

Erik Hart, Directeur de la Sécurité de I'lnformation, Cushman & Wakefield

Protection avancée contre le

phishing, I'usurpation d'identité et les
malwaresMimecast applique un processus
d’analyse multicouche a tous les e-mails entrants
et sortants, utilisant des détections pilotées par
I'l|A pour bloquer les contenus dangereux et
chronophages. Les principales fonctionnalités
comprennent :

La réécriture des URL de tous les liens dans les e-mails

L'analyse des piéeces jointes, fichiers statiques compris
et la mise en sandbox préventive

La protection contre I'ingénierie sociale, la tromperie
par homoglyphes/homographes et les attaques
d'usurpation d‘identité

Protégez vos environnements e-mail les
plus complexes

Email Security Cloud Gateway offre des outils
flexibles et efficaces pour gérer de grandes
infrastructures e-mail ou des environnements
plus complexes, permettant de créer des
domaines individuels ou des divisions qui
nécessitent une segmentation ou une séparation
des fonctions administratives - mais avec
contréle. L'héritage flexible des politiques garantit
que les politiques au niveau d'un groupe ou
d’'une entreprise se répliquent dans les comptes
d'affaires régionaux ou divisionnaires.
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Limitez votre visibilité au niveau des
attaquants et responsabilisez vos employés
avec des banniéres d'avertissement

alimentées par I'lA

Email Security Cloud Gateway protege les
employés jusqu’au point de risque, en appliquant
le graphisme social pour cartographier les
modeéles de communication, identifier les
anomalies et détecter les attaques utilisant

des techniques comme les malwares sans

fichier et I'ingénierie sociale. Des bannieres
d'avertissement alimentées par I'l|A sont alors
appliquées uniqguement aux e-mails qui le
nécessitent et sont mises a jour en temps réel
sur les appareils lorsque les niveaux de risque
changent. La solution détecte et avertit également
les employés des e-mails potentiellement mal
adressés. Elle supprime également les traqueurs
intégrés pouvant révéler des détails utilisés pour
créer des attaques ciblées, comme la localisation
physique de l'utilisateur.

Trackers
CyberGraph

Blocks embedded email trackers
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Intégrez facilement Mimecast a votre Renforcez votre protection avec
écosystéme de sécurité plus large des solutions complémentaires

Email Security Cloud Gateway accélére et simplifie entierement intégrées

l'intégration avec d'autres technologies de Nos solutions complémentaires entierement
sécurité, telles que le SIEM, SOAR, TIP, XDR, et intégrées vous permettent de relever une large
plus encore. Intégrer Mimecast avec vos autres gamme de défis de maniere simple, efficace
solutions et partager des informations provenant et abordable.

du principal vecteur d’'attaque — I'e-mail — est
rapide et facile, ouvrant ainsi d'innombrables
opportunités pour accélérer la détection,

Gestion du protocole DMARC

Obtenez une visibilité et un controdle total sur qui
o ) L envoie des e-mails en votre nom en accélérant et en
optimiser la réponse, réduire I'effort manuel et simplifiant la mise en ceuvre du protocole DMARC.

maximiser les investissements.
Assurez-vous que les données contenues dans

vos e-mails
APl and Platform Integrations
G oy monsy s Assurez-vous que les données contenues dans vos
e-mails ne soient jamais perdues, simplifiez leur
oy EEYet & elastic conformité et accélérez |'e-Discovery
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Défendez-vous contre les attaques

par QR code

Email Security Cloud Gateway détecte les QR
codes dans le corps d'un e-mail et applique une
analyse approfondie de 'URL associée pour
protéger les employés contre ce type d'attaque
en pleine croissance. Le filtrage avancé des
spam renforce également la protection contre

les QR codes. \‘ Visitez mimecast.com pour en
savoir plus.

Plus de 90 % des cyberattaques
commencent par un e-mail. Obtenez
une sécurité de classe mondiale
congue pour répondre aux besoins
uniques de votre organisation avec
Email Security Cloud Gateway.
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https://www.mimecast.com/products/email-security/secure-email-gateway/

