Security Awareness
Training That Works!

Faites de vos employes votre premiere ligne de
defense contre la cybercriminalité

Berenger-Perin

wwwsevberquriLit/fr/ x hitps/iwww. mantta:ms/



http://www.cyberguru.it/fr/
https://www.mantra.ms/
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La solution Cyber Guru / Mantra

6 programmes et axes de sensibilisation

AN 4

CYBER GURU
AWARENESS

E-learning based
program

Programme cognitif qui
garantit le développement
progressif de la conscience

p—

CYBER GURU
CHANNEL

Web-series based
program

Programme inductif qui
exploite la force de la
narration et de la production
vidéo

=9|
CYBER GURU
PHISHING

Adaptive anti-phishing
training

Programme de formation
expérientielle automatisé et
adaptatif
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MANTRA
CHATBOT

Interactive Awareness
training via Chatbot

Programme
conversationnel avec des
cours rapides, interactifs et
amusants

\ [

MANTRA
SMART BANNERS
Smart Email Analysis for

alerting about potential
malicious threats

Programme d’alerte
passive & informative avec
des banniéres emails
intelligentes

MANTRA
BROWSER DEFENDER

Smart URL and web
page analysis against
social engineering attack
Programme de protection
contre le le vol de credential

ou téléchargement de fichier
malveillant
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Methodologie

Agit sur les processus d'apprentissage, en developpant les defenses de l'individu

FORMATION
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_CERVEAU
_ _ =~ " REPTILIEN
: FORMATION , E=227
E PHISHING B N EL LE REACTIVITE
COMPORTEMENTS
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Cyber Guru Awareness

Parcours de sensibilisation de 36 modules

PARCOURS DE FORMATION COMPOSE DE 12 MODULES ANNUEL
AUTO-CONSISTANTS

RESEAUX BT

SOCIAUX

MOT DE PASSE

BLOC 2

1

CONFIDENTIALITE

MOBILE & RGPD

e

Awareness .’.
L )

STRUCTURE DU MODULE
EN 3 LECONS

LECON 1 - Sensibilisation

LECON 2 - Connaissances

LOGICIELS EMAIL
MALVEILLANTS SECURITE

CLES USB

BLOC 4

SOCIAL CRITIQUE INTERNET
? INGENIERIE SCENARIOS NAVIGATION

LECON 3 - Bonnes pratiques
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Cyber Guru Channel channel 10

Offre de formation comprenant 36 épisodes narratifs

Sériev
Pieges en ligne

Chaque épisode narratif s'accompagne d'un document pédagogique d'approfondissement.
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Cyber Guru Phishing —"

Sans effort pour I'eéquipe de securité

PLATEFORME
CYBER GURU

MARKETING

SMS

FINANCE

@ Serial Clickers

@ Intermediate Users
@ Strong Users

@ Cyber Defender \

Campagne 1 Campagne 2 Campagne 3 Campagne 4
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Les utilisateurs de différents groupes (segments) se renforcent avec le temps, car notre plateforme sélectionne le bon modéle pour
chaque utilisateur aprés chaque interaction.
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Mantra Chatbot

Formation interactive de sensibilisation via Chatbot - Alex

14:01

A Linkadin

Hi there! Let's learn about

cybersecurity §

W Mantra

Hackers are geod... but you can
be better!

Ready to get started?

Can't wait ] Lets go!

w

Awesome! w

l‘,’ Microsoft Teams Web app

Tapez un me
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Mantra Smart Banner

Analyse intelligente des e-mails pour alerter sur les menaces malveillantes
potentielles

27 personnes remarquent votre profil (Extemal: D

Linked In
tome «

¥ French ~ > English~ Tra

Attention, les éléments suivants sont

+ linkedin-noreply.com a éié crée il y a 15 jours seulement

. . . 7] Translate to English
» Cet email semble étre envoyé par Linkedin, mais le domaine utilisé (linkedin-noreply.com) est inhabituel. ﬁl 9

Linked 3] Soyez vigilant(e), les éléments suivants sont trés suspects.

- » Cet email ressemble & un email envoyé par Docusign mais le domaine utilisé (docsign.co) est inhabituel.
Votre profll est sous son meilleur jour » Contrat.html est un fichier HTML, un format souvent utilisé dans des cyber attaques.

Votre travail et vos réalisations ne passent pas inapergus B 5 . i
: = = Marquer comme sir | Signaler I'email

vues du profil DocuSign
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Mantra Browser Defense

Analyse intelligente des URL et des pages Web contre les attaques spécifiques

Signin - Google Ac +

23 verifiedformlogin.com/api/user/icgin?email_id=1729352911225210657 A, B 0 & @ g m

[ Admin & Finance [ Marketing [ Desigr 1 Product E 3 ) ¢ [ Perso [ Od M Gma

iL Mantra

o Mantra soupgonne une tentative de phishing

Site bloqué

G2 hitps:jjverifiedformlogin.comfapijuserfiogin

Usurpation de marque suspectée

0 Goagle
Pourquoi vois-je cette page ?

« Lap ur laguelle ve ez de vous connecter pourrait étre un site de phishing.

Que dois-je faire ?
URL et vous assurer qu'elle provient d'une source fiat nt d'entrer vos
tte alerte vous étes sOr de voulolr vous 3 tte page, cliquer sur Ignorer

git d'une fausse alerte et que cette p 5 ée, veuillez contacter

Fermer cet onglet
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Efficacité en action

Une plateforme complete pour réduire drastiquement le risque Cyber sur le
facteur humain

Réduction des
compromissions < 0,05%

1% 0,01%
e

Before After Cyber Training After Smart Email Banners After Browser Protection
with Cyber Training with Full Platform
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www.cyberguru.io
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