
Security Awareness 
Training That Works!
Faites de vos employés votre première ligne de 
défense contre la cybercriminalité

www.cyberguru.it/fr/ x https://www.mantra.ms/

Bérenger Perin
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6 programmes et axes de sensibilisation

La solution Cyber Guru / Mantra

c c c c c
AWARENESS

CYBER GURU 

CHANNEL

CYBER GURU 

PHISHING

CYBER GURU 

CHATBOT

MANTRA

SMART BANNERS

MANTRA

Programme inductif qui 

exploite la force de la 

narration et de la production 

vidéo

Programme cognitif qui 

garantit le développement 

progressif de la conscience

Programme de formation 

expérientielle automatisé et 

adaptatif

Programme 

conversationnel avec des 

cours rapides, interactifs et 

amusants

E-learning based 

program

Web-series based 

program

Adaptive anti-phishing 

training

Interactive Awareness 

training via Chatbot

Programme d’alerte 

passive & informative avec 

des bannières emails 

intelligentes

Smart Email Analysis for 

alerting about potential 

malicious threats

c

BROWSER DEFENDER

MANTRA 

Programme de protection 

contre le le vol de credential

ou téléchargement de fichier 

malveillant

Smart URL and web 

page analysis against 

social engineering attack
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Agit sur les processus d'apprentissage, en développant les défenses de l'individu

Méthodologie

CONNAISSANCE

RÉACTIVITÉ

PERCEPTION

FORMATION

COGNITIVE

FORMATION

INDUCTIVE

FORMATION

EXPÉRIENTIELLE

AWARENESS

CHANNEL

PHISHING

COMPORTEMENTS

NÉOCORTEX

STÈME LIMBIQUE

CERVEAU 

REPTILIEN
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Parcours de sensibilisation de 36 modules

Cyber Guru Awareness

STRUCTURE DU MODULE 
EN 3 LEÇONS

TEST

TEST

TEST

LEÇON 1 - Sensibilisation

LEÇON 2 - Connaissances

LEÇON 3 - Bonnes pratiques

PARCOURS DE FORMATION COMPOSÉ DE 12 MODULES ANNUEL

AUTO-CONSISTANTS 

Awareness

RÉSEAUX 

SOCIAUX
MOT DE PASSEPHISHING

CONFIDENTIALITÉ 

& RGPD
MOBILEFAKE NEWS

EMAIL

SÉCURITÉ

LOGICIELS 

MALVEILLANTS
CLÉS USB

CRITIQUE

SCÉNARIOS

BLOC 1

BLOC 2

BLOC 3

BLOC 4

SOCIAL

INGÉNIERIE

INTERNET

NAVIGATION
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Offre de formation comprenant 36 épisodes narratifs

Cyber Guru Channel

Pièges en ligne

Série

Du paradis à l'enfer en un clic

FRAUDE AU PDG 

La tempête parfaite 

TÉLÉTRAVAIL INTELLIGENT 

Ce n'est qu'un jeu ! 

MOT DE PASSE 

Pour une "poignée" de chansons 

PÉRIPHÉRIQUE USB 

Chaque épisode narratif s'accompagne d'un document pédagogique d'approfondissement.

Channel

Pris dans le filet 

WI-FI PUBLIC 

La pire affaire de tous les temps 

INGÉNIERIE SOCIALE 

Les voies des escrocs sont 

infinies - DEEPFAKE 

Apprenez à lire ! 

RANÇONGICIEL 

La légèreté insoutenable de votre 

compte en banque - SIM SWAP 

Trop de gens veulent marcher dans 

vos chaussures - VOL D'IDENTITÉ 

La technique du crocodile  

SITES D'ARNAQUE 

Un remboursement fatal 

SMISHING 



6

Sans effort pour l'équipe de sécurité

Cyber Guru Phishing

   

PLATEFORME

CYBER GURU

Les utilisateurs de différents groupes (segments) se renforcent avec le temps, car notre plateforme sélectionne le bon modèle pour 
chaque utilisateur après chaque interaction.

Phishing

Serial Clickers

Intermediate Users

Strong Users

Cyber Defender
Campagne 1

IT

FINANCE

MARKETING

Campagne 2 Campagne 3 Campagne 4
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Formation interactive de sensibilisation via Chatbot - Alex

Mantra Chatbot
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Analyse intelligente des e-mails pour alerter sur les menaces malveillantes 

potentielles

Mantra Smart Banner



9

Analyse intelligente des URL et des pages Web contre les attaques spécifiques

Mantra Browser Defense
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Une plateforme complète pour réduire drastiquement le risque Cyber sur le 

facteur humain

Efficacité en action

Réduction des 

compromissions < 0,05%



www.cyberguru.io

Merci!
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