
Protégez vos équipes au bon moment 

Real-time Cyber Awareness



Protégez vos utilisateurs au bon moment

Utilisateurs Email Navigateur

Phishing 
Simulation

Smart 
Banners

Browser
Defender

> >

Real-time Cyber Awareness

Approche préventive Approche temps-réel

Cyber
Awareness



Réduire le taux de compromission de vos 
collaborateurs vers 0,5 %

Source: Internal data



Formez vos collaborateurs à la cybersécurité
Cyber Awareness

Principales 
fonctionnalités

Base de 25 tutoriels & 1 
nouveau tutoriel tous les 
mois

Approche conversationnelle

Système de relance 
automatique et manuelle

Contenu des tutoriels 
100% éditable 

Suivi avancement via 
tableaux de bord



Formez vos collaborateurs à la cybersécurité
Cyber Awareness

Principales 
fonctionnalités

Ciblage des tutoriels par 
groupe de personnes

Approche gamifiée

Evaluation à la fin de chaque 
tutoriel (quizz de validation)

Intégrations Teams et Slack

Liste des leçons disponibles

1. Pourquoi la cybersécurité est-elle importante ?
2. Qu’est-ce que le spear-phishing ?
3. Comment réagir si je suis victime d’une attaque ?
4. Qu’est-ce qu’une fuite de données ?
5. Pourquoi suis-je la cible des hackers ?
6. Quelles sont les principales méthodes de phishing ?
7. Le Phishing sur LinkedIn : Apprendre à le détecter
8. Les bonnes pratiques des mots de passe
9. Comment éviter une arnaque sur votre compte en banque personnel?

10. Configurer la réponse automatique de sa boîte mail
11. Qu’est-ce que le Shadow-IT ?
12. Qu’est-ce que le RGPD ?
13. Empreinte numérique et bonnes pratiques
14. Comment le phishing par téléphone fonctionne-t-il ?
15. Comment réduire les risques cyber en télétravail ?
16. Quels moyens utilisent les hackers pour attaquer ?
17. Pourquoi la sécurité physique est importante pour la cybersécurité ?
18. Comment le Wi-Fi peut être dangereux ?
19. Pourquoi les attaques par ransomware sont si dangereuses ?
20. Qu’est-ce que la fraude au président ? 
21. Comment détecter une attaque de phishing ?
22. Qui sont les hackers et quelles sont leurs motivations ?
23. Les attaques via Microsoft Teams 
24. Le phishing via QR Code
25. ChatGPT & autres : comment utiliser les IA en toute sécurité ?

Intégration LLM



Entraînez vos utilisateurs en situation réelle
Phishing Simulation

Principales 
fonctionnalités

Base de 500 templates

Simulation d’attaques 
de spear-phishing

Parcours gamifié 

Solution 100% automatisée

Synchronisation annuaire 
Google Workspace / O365

Campagnes sur-mesure



Entraînez vos utilisateurs en situation réelle
Phishing Simulation

Exemple d’une attaque de spear phishing

Spear-phishing

Effet d’urgence

Near Domain

Usurpation DSI

Ciblage par 
département



Protégez vos utilisateurs au bon moment

Utilisateurs Email Navigateur

Phishing 
Simulation

Smart 
Banners

Browser
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Real-time Cyber Awareness
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Awareness



Attack types

/AVANT

Smart Banners

All Phishing

Attachment Phishing

Aidez vos utilisateurs à détecter les vraies attaques avec l’IA



Attack types

All Phishing

Attachment Phishing

/APRES

Aidez vos utilisateurs à détecter les vraies attaques avec l’IA
Smart Banners

> 40 data points 
analyzed

2 click deployment

All devices



/APRES

Aidez vos utilisateurs à détecter les vraies attaques avec l’IA
Smart Banners

Attack types

All Phishing

Attachment Phishing

> 40 data points 
analyzed

2 click deployment

All devices





Attack Types

Credential Phishing

Download Phishing

Extension Monitoring

/AVANT

Empêchez la compromission des comptes utilisateurs
Browser Defender



Attack Types

Credential Phishing

Download Phishing

Extension Monitoring

/AVANT

Empêchez la compromission des comptes utilisateurs
Browser Defender



Attack Types

Credential Phishing

Download Phishing

Extension Monitoring

/APRÈS

Empêchez la compromission des comptes utilisateurs
Browser Defender



● Domains Lists
● Threat Intelligence

Le Browser Defender utilise 3 méthodes complémentaires

AI
Based

Password
Based

Domain
Based

● Computer Vision
● Natural Language Processing
● HTML/JS inspection

● Password Fingerprint
● Hashed/Salted/Truncated
● Local Storage



Attack Types

Credential Phishing

Download Phishing

Extension Monitoring

/AFTER

Protégez vos collaborateurs de téléchargements à risque

holiday.planning.ZIP



Pilotez les actions compromettantes  de vos collaborateurs 
Browser Defender

Credential Phishing

Download Phishing

Extension Monitoring

Password reuse/weak*



Ils nous font confiance



Dispositif d’accompagnement

Semaine 1
Kickoff

Semaine 2
Audit de phishing (*)

Semaine 3
Setup technique (2/2)

Formulaire technique

Restitution des résultats (*) 

Elaboration du Plan 

de communication 

Lancement du programme

Mantra

Setup technique (1/2)

(*) Optionnel

RUN
Attribution d’un Chef

de Projet Cyber 

Réalisation de Business 

Review 

Accompagnement continu pour garantir

le succès du programme

Tout le long du programme : Accompagnement et suivi en 

continu par l’équipe Customer Success de Mantra

Formation & transfert 

de compétences



A propos de Mantra

1. Equipe 2. Investisseurs & partenaires

Microsoft Azure 
Directeur France

Xavier 
Perret

VP Cyber 
IoT Cisco

-
Co-fondateur Sentry.io

Laurent 
Hausermann

Co-fondateur 
Datadome

Benjamin 
Fabre

CTO
15 ans d’expérience

Chef d'équipe technique pour 30 personnes

Guillaume 
Charhon

CEO 
10 ans d’expérience

Ancien consultant en stratégie et IT

Gaspard 
Droz

Basé sur la tech.

Créé en 2019
VCs

Conseils & Business 
Angels 



Roadmap

Cyber
Awareness

Phishing
Simulation

Smart
Banners

Browser 
Defender

Q2 24 Q3 24 Q4 24

• Full Visibility on 
emails with banners

• Vishing & Smishing 
Attacks

• New Detection Use Case addition

• Shadow IT 
visibility

• Full access to templates & advanced 
custom campaign

• Platform redesign

• Advanced GenAI 
phishing campaigns

• News Feed & Push

• Remediation action on 
Threats 

• Export for audit

• Dangerous Download 
Virus Total integration

• Phishing page 
detection with GenAI

• GenAI generated tutorial

• Hybrid/Cloud 
compatibility

• Advanced Threat 
Analysis



Nous prenons notre propre cybersécurité très au sérieux

Mantra est certifié SOC II Type 1



Real-time Cyber 
Awareness



Aidez vos utilisateurs à détecter les phishing 



Détection d'une éventuelle usurpation d'identité 

Brand 
Impersonation

Credentials
Attack



Détectez des attaques potentielles par logiciels 
malveillants

Brand 
Impersonation

Suspicious
Attachment



Détection de fraude financière

Contact
Impersonation

CEO 
Fraud



Architecture & Flux

1. Le courriel arrive au serveur de messagerie 
2. L'email est récupéré via l'API dans l'environnement sans serveur Sandbox de 

Mantra.
3. Les métadonnées du mail sont extraites 
4. L'analyse est effectuée via l'algorithme Mantra.
5. Ajout de bannières (par copie ou modification)
6. Les informations DKIM/DMARC sont réécrites dans les en-têtes.
7. L'email est déplacé vers la boîte de réception
8. L'environnement temporaire Sandbox sans serveur contenant le contenu de 

l'e-mail est détruit.
9. Seules les méta-données hashées stockées sont conservées.

Serveur Mail

1
Analyse 

IA

Boîte de 
réception

2 3 4

56

7

8

9

[Email Metadata]

Serverless
env.


