Protégez vos équipes au bon moment

1L Mantra
Real-time Cyber Awareness



Protégez vos utilisateurs au bon moment

Utilisateurs > Email > Navigateur
Approche préventive Approche temps-réel
Cyber Phishing Smart Browser
Awareness Simulation Banners Defender
.. Mantra

Real-time Cyber Awareness



Réduire le taux de compromission de vos
collaborateurs vers 0,5 %
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@ Cyber Awareness
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fonctionnalités
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Formez vos collaborateurs a la cybersécurité
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utilisent pour faire du phishing ? mols
@ Approche conversationnelle 0

7 Pourquoila cybersécurité est-elle importante ? oo
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Cyber Awareness

Formez vos collaborateurs a la cybersécurité

Liste des legcons disponibles

©oNOOrON =

Pourquoi la cybersécurité est-elle importante ?

Qu’est-ce que le spear-phishing ?

Comment réagir si je suis victime d’'une attaque ?

Qu’est-ce qu’une fuite de données ?

Pourquoi suis-je la cible des hackers ?

Quelles sont les principales méthodes de phishing ?

Le Phishing sur LinkedIn : Apprendre a le détecter

Les bonnes pratiques des mots de passe

Comment éviter une arnaque sur votre compte en banque personnel?
Configurer la réponse automatique de sa boite mail
Qu’est-ce que le Shadow-IT ?

Qu’est-ce que le RGPD ?

Empreinte numérique et bonnes pratiques

Comment le phishing par téléphone fonctionne-t-il ?
Comment réduire les risques cyber en télétravail ?

Quels moyens utilisent les hackers pour attaquer ?

Pourquoi la sécurité physique est importante pour la cybersécurité ?
Comment le Wi-Fi peut étre dangereux ?

Pourquoi les attaques par ransomware sont si dangereuses ?
Qu’est-ce que la fraude au président ?

Comment détecter une attaque de phishing ?

Qui sont les hackers et quelles sont leurs motivations ?

Les attaques via Microsoft Teams

Le phishing via QR Code

ChatGPT & autres : comment utiliser les IA en toute sécurité ?

OA Principales

fonctionnalités

Ciblage des tutoriels par
groupe de personnes

@ Approche gamifiee

Evaluation a la fin de chaque

® . toriel (quizz de validation)

@ [ntégrations Teams et Slack

@ [ntégration LLM

JL Mantra



@ Phishing Simulation

Entrainez vos utilisateurs en situation réeelle

Click rate (clicks / opened emails)

100%

V Mails Sent
1437 95%

<> Opened Rate V Clicked Rate

Department  Used SaaS

Compromising actions

Github Gitlab

Société .. Spendesk

HelloSign

OA Principales

fonctionnalités

@® Basede 500 templates @

Simulation d’attaques
® de spear-phishing 0

@ Parcours gamifié (/)

@ Solution 100% automatisée @

Synchronisation annuaire Q
I Google Workspace / 0365

@ Campagnes sur-mesure ()

JL Mantra



@ Phishing Simulation

Entrainez vos utilisateurs en situation réeelle

Exemple d’'une attaque de spear phishing
[JIRA] Vous avez été mentionné sur un ticket » S B

Atlassian <atlassian@jira-helpdesk.com> mar. 10 oct. 2023 16:46 Yy «a H OA H H
® - o~ Spear-phishing
Consigner I'e-mail dans HubSpot ~

®

Vous avez été mentionné sur un ticket par Guillaume Charhon I

. ; @® Effetdurgence
Correction d'un bug en production [URGENT]

10:54 am CEST
Louis Lemoy Nous avons un probléme de production. Peux-tu y jeter un coup d'oeil ? C'est urgent, merci. Guillaume ' N ear Doma | n

Voir le probléme

n
Recevez les notifications Jira sur votre té ‘\ ATI'ASS IAN ‘ USU rpatlon DSI
Gérer les notifications + Donnez votre a'
) 1. Mantra
Log in to your account E
Enter email | o Félicitations ! o C|b|age par
N Vous avez détecté une I departement
@ simulationde phishing
Can'tlogin? + Sign up for an account 3
Laroei 2o et Vous avez gagné 3 étoiles
o
.
o
A ATLASSIAN

One account for Jira, Confluence, Trello and more.

JL Mantra



Protégez vos utilisateurs au bon moment

Utilisateurs > Email > Navigateur
Approche préventive Approche temps-réel
Cyber Phishing Smart Browser
Awareness Simulation Banners Defender
.. Mantra

Real-time Cyber Awareness



@ Smart Banners

Aidez vos utilisateurs a détecter les vraies attaques avec 'l A
/AVANT

27 personnes I’emarquent votre proﬁl External | I Inbox x Banners - FR/Banners - Without x e

Linked In <notification@linkedin-noreply.com> i Nov9,2022,10:53AM ¢ € : ge Attack types

tome v

X French v > English v Translate message Turn off for: French x I

@ Save email as template . .
@ All Phishing @
Linked

Votre profil est sous son meilleur jour @ Attachment Phishing @

Votre travail et vos réalisations ne passent pas inapergus

27

vues du profil

Voir qui regarde

Cet e-mail est destiné a Pierre Ribault. Découvrez pourquoi nous précisons ceci.

Vous recevez des e-mails de Résumé Identité professionnelle.

Se désinscrire - Aide

JL Mantra



@ Smart Banners

Aidez vos utilisateurs a détecter les vraies attaques avec 'l A
/APRES

<« N O B O & B D 10f6 > Em~

86 Attack types

27 personnes remarquent votre profil (Extemal: © Banners - FR/Banners - With x a o

0 Linked In | Thu, Mar 23, 5:49PM (4 daysago) ¢ € & I
tome v

@ All Phishing @

Xa French v > English v Translate message Turn off for: French x
@ Save email as template

Attention, les éléments suivants sont ' AttaCh ment P h |Sh | ng 0

« linkedin-noreply.com a été créé il y a 15 jours seulement.
« Cet email semble étre envoyé par Linkedin, mais le domaine utilisé (linkedin-noreply.com) est inhabituel.

> 40 data points
analyzed o

Linked ]

2 click deployment
Votre profil est sous son meilleur jour 4 ploy 0

Votre travail et vos réalisations ne passent pas inapergus

27 @ Alldevices @

vues du profil

Voir qui regarde

JL Mantra



@ Smart Banners

Aidez vos utilisateurs a détecter les vraies attaques avec 'l A

/APRES

<« B R @ & i

Philippe Carneiro a demandé
votre signature sofe e recepton w
Mantra/Banners/Mahware attack

« i

Soyez vigilant(e), les éléments suivants
sont trés suspects.

DocusSign <dse_na4@docsign.co>
to sales v

@ Translate to English

+ Ajouter & HubSpot

Soyez vigilant(e), les éléments suivants sont trés suspects.

« Cet email ressemble a un email envoyé par Docusign mais le domaine utilisé (docsign.co) est inhabituel.
« Contrat.html est un fichier HTML, un format souvent utilisé dans des cyber attaques.

Marquer comme sir Signaler I'email

DocuSign

& Nov 21,2022, 1:35PM

®

86 Attack types
l

@ All Phishing @

@ Attachment Phishing @

> 40 data points
analyzed o

[
@ 2 click deployment @
@ Alldevices @

JL Mantra



Exemple de controle des points de

métadonnées

Data Point

Category

/Non Exhaustive

Newly Created Domain

Bulk Registered Domain

Internal Contact Near Domain
Different Reply-To

Dangerous Extension (LNK, ISO, etc.)
Suspicious Extension (HTM, ZIP)
Public Cloud Link

No-Domain Related Link

First Time Sender



@ Browser Defender

Empéchez la compromission des comptes utilisateurs
/AVANT

formpagesecure.com 2 N 14 Mantra =
@ Activée
v Configurat
& Réglag
eeeeeeeeee il @ ve23 OA
& louis@mantra.ms D\ AttaCk Types

@ Credential Phishing @

B® Microsoft

Enter Password @® Download Phishing @

(XYYYYYY YY) ' M |
Keep me signed in @ Extension Monitoring 0
Forgot Password? I

JL Mantra



@ Browser Defender

Empéchez la compromission des comptes utilisateurs
/AVANT

v

e & 80 ¢

Sé Attack Types

@ Credential Phishing @
Google

Welcome

@ louis@mantra.ms v

@® Download Phishing @

........... . |

@ Extension Monitoring @

Forgot password? m I

English (United States) ~ Help Privacy Terms

JL Mantra



@ Browser Defender

Empéchez la compromission des comptes utilisateurs
/APRES

© ] 5 Google Slides: Sign-in X | [ chrome-extension://echnjdear X —+ v

& - C % Mantra Browser Defender | chrome-extension://eohnjdeamkijliemanljkkjcepdfgcggl/passwordinputAlert.html?domain=safebrowsin... @ ¥t ‘II » O &

Sé Attack Types

44 Mantra

v Utilisation anormale de votre mot de passe

@ Credential Phishing @

Domaine

GD safebrowsingpage.com

Pourquoi cette page s'affiche-t-elle ? Lo
" - : o @® Download Phishing @
« Vous étes sur le point d'utiliser votre mot de passe professionnel sur un site tiers.

« Deux cas sont possibles :
o Cas n°1: il peut s'agir d'une attaque cyber ayant pour but de voler vos identifiants.
o Cas n°2: c'est un site |égitime qui pourrait étre piraté et votre mot de passe serait récupéré ' Extension Monitori ng 0
par un hacker. I

@" Que dois-je faire ?

« Nous vous recommandons de changer le mot de passe de votre compte professionnel.

Ignorer une fois [ Ignorer toutes les alertes sur ce domaine

1ez dev-extension@mantra.ms ' an ra

Pour toute demande,



Le Browser Defender utilise 3 méthodes complémentaires

Password Fingerprint
Hashed/Salted/Truncated
Local Storage

Password
Based

(2229

Domain
Based

Computer Vision
Natural Language Processing
HTML/IJS inspection

e Domains Lists
e  Threat Intelligence

JL Mantra



Protégez vos collaborateurs de télechargements a risque

/AFTER

r =
® £ Shared files - Google Drive X, , Mantra x 4+ v
<« 2 C (&) chrome-extension://feohnjdeamkjliemanljkkjcepdfgcggl/passwordinputAlert.html?domain=www.google.com&index=2&demo » 0O 0 OA
» « Mantra
0 Vous allez télécharger un fichier a haut
risque I
@ Credential Phishing @
Fichier dangereux
&, holiday.planning.zIP
Pourquoi vois-je cette page ? @® Download PhIShmg o
L'archive Update.zip que vous allez télécharger contient un fichier .iso
Ce format tres inhabituel est souvent utilisé pour mener des cyber attaques.
¥ Quedois-jefalre? @ Extension Monitoring@
Votre administrateur a été prévenu. En attendant qu'il vous contacte, nous
vous recommandons de bloquer le téléchargement du fichier update.iso.

Je me protége et bloque le téléchargement

Malgré l'alerte, je prends le risque de télécharger le fichier

JL Mantra



@ Browser Defender

Pilotez les actions compromettantes de vos collaborateurs

Browser Defender Dashboard

Dangerous download
alerts

Users with active ) Password misuse alerts
extensions

27

Password Strength Distribution &
’_mmg 182 users Average 114 users Wesk160 users

Data per User

Q = SORT v

Frstname Lastname Emai Language Departments statws. Version
catan Myers catangac 3 . 100
Bbiana Witlams. bl " 100

Password Misuse

Event Distribution

1Waek -

Extension governance
53 angerous browsing alerts
17
Name
With page visited: 5
D Dashlane —Passwo...
G Google Docs Offiine
F  Fidget Spinner
1 Inhouse extension
Events

Rows per page:

i

Users

T SORT ~

I Inhouse extension [/

Permissions x i by Lyr

This extension requires the following permissions ‘ Passwo rd reu Se/we a k * 0

A read and change all data on websites

Permissions (

User details
o @ Credential Phishing @
- @® Download Phishing @

I @ Extension Monitoring @
|

Event Logs
a = somr ~
Tine wre) -

Hrun 9767 doman-spcsteyz —

JL Mantra



lls nous font confiance

EEEEEEEEEEEEEEEEEEEEEEEEEE

LA POSTE

ARTZFACT

Seloger*

\W/AIRCARAIBES

FEDERATION
BANCAIRE
FRANCAISE

WLy

) aircall

ERIC BOMPARD

B«B
HOTELS
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Dispositif daccompagnement

@ @ @ ]

Kickoff Formulaire technique Setup technique (1/2)

@ o ]

Audit de phishing (*) Restitution des résultats (*)

@ 4 @ @ ]

Setup technique (2/2) Formation & transfert Elaboration du Plan Lancement du programme
de compétences de communication Mantra
Tout le long du programme : Accompagnement et suivi en Accompagnement continu pour garantir
continu par I'équipe Customer Success de Mantra le succes du programme

o o ]

Attribution d’'un Chef Réalisation de Business
de Projet Cyber Review

(*) Optionnel



A propos de Mantra

1. Equipe
ﬁ

(eoe ] s
=] Basé sur la tech.

Créé en 2019

Guillaume
Charhon

CcTO0

15 ans d’expérience
Chef d'équipe technique pour 30 personnes

Gaspard
Droz

CEO
10 ans d’expérience
Ancien consultant en stratégie et IT

Laurent
Hausermann

&

Microsoft Azure
Directeur France

Xavier
Perret

VP Cyber
loT Cisco

Co-fondateur Sentry.io

Conseils & Business
Angels

2. Investisseurs & partenaires

Benjamin
Fabre

> T
\W :

Co-fondateur
Datadome
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Cyber « Platform redesign + News Feed & Push

Awareness + GenAl generated tutorial « Export for audit

Phishing « Full access to templates & advanced < Advanced Threat - Advanced GenAl * Vishing & Smishing
Simulation custom campaign Analysis phishing campaigns Attacks

Smart -+ Full Visibility on * Remediation action on - New Detection Use Case addition
Banners emails with banners Threats

Browser + Phishing page « Hybrid/Cloud » Shadow IT « Dangerous Download

Defender detection with GenAl compatibility visibility Virus Total integration



Nous prenons notre propre cybersécurité trés au sérieux

SN
E SOC 28

TESTED AND ATTESTED
BY

PRESCIENT
ASSURANCE

Mantra est certifié SOC Il Type 1

JL Mantra



Real-time Cyber
Awareness

.. Mantra
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Aidez vos utilisateurs a détecter les phis

Phi|ippe Carneiro a demandé votre Signature D Inbox x Banners-FR x Banners - FR/Banners - With x

DocusSign <dse_na4@docsign.co>
tome v

Xp French ~ > English v Translate message

Soyez vigilant(e), les éléments suivants sont trés suspects.

+ Cet email ressemble a un email envoyé par Docusign mais le domaine utilisé (docsign.co) est inhabituel.

« Contrat.html est un fichier HTML, un format souvent utilisé dans des cyber attaques.

Marquer comme sir Signaler I'email

DocuSign

Philippe Carneiro vous a envoyé un document & ouvrir en piece jointe et
a compléter.

Bonjour,

Vous trouverez ci-joint ma proposition de contrat, je vous invite a le vérifier et a le
compléter s'il vous convient.

Mereci,

—

2 @

@ Tue, Nov15,2:42PM ¥k «

Turn off for: French x

@ Save email as template

In

JL Mantra



Détection d'une éventuelle usurpation d'identité

27 personnes remarquent votre proﬁl Y Inbox x Banners-FR x Banners - FR/Banners - With x S &
Linkedin <notification@linkedin-noreply.com> i Tue,Nov15,434PM Y% €
tome v

Xa French ~ > English v Translate message Turn off for: French

@ Save email as template

Attention, les éléments suivants sont —
ﬁﬂ

« linkedin-noreply.com a été créé il y a 15 jours seulement. ==

Brand
Impersonation

Linkedf} —f

Votre profil est sous son meilleur jour
Votre travail et vos réalisations ne passent pas inapergus Credentials

Attack
27

vues du profil

Voir qui regarde

« Cet email ressemble & un email envoyé par LinkedIn mais le domaine utilisé (linkedin.com) est inhabituel.

JL Mantra



Détectez des attaques potent

malveillants

Maxime LANGLOIS <maxime.langlois@atos-external.net>

D tome v

Xp French ~ > English v Translate message

Attention, les éléments suivants sont

« Cet expéditeur (m.langlois@atos-external.net) vous écrit pour la premiére fois.
« L'archive en piéce jointe contient un fichier XLSM, un format souvent utilisé dans des cyber attaques.

Bonjour,

Je me permets de vous contacter car nous sommes actuellement en consultation pour la refonte de notre CRM.

Je vous transmets donc notre cahier des charges pour que vous puissiez étudier notre besoin.

Dans l'attente de votre retour,

AteS

Maurice Langlois

Project Director - Atos BDS Cybersecurity
T:4339172461011

M : +339 6 83 83 7557

Rivers Ouest - 80 Quai Voltaire - 95877 Bezons Cedex - France
atos.net

infiv} flo]

One attachment - Scanned by Gmail ®

B Appel d'offre.zip

@ Save email as template

es par logiciels

@ Tue,Nov15, 413PM Y& € H

Turn off for: French

Brand
Impersonation

Suspicious
Attachment

JL Mantra



Détection de fraude financiere

Changement compte de facturation »

Laurent Chemla <laurent.chemla@elinoi.com>

@ Asales ~
Soyez vigilant(e), les élé t: i sont trés p
« Le nom de I'expéditeur est celui d'un contact mais I'adresse utilisée (laurent inoi.com) ne

« Lecontenu de l'email semble lié & des éléments financiers.
« C'estla premiére fois que cet expéditeur vous envoie un email.

Marquec comme St m

Bonjour Gaspard,

Nous avons changé de banque, tu trouveras ci-joint notre nouveau RIB.
A partir de maintenant, pourriez-vous svp effectuer les futurs paiements sur ce compte?

Merci d'avance et a bientét,

Laurent CHEMLA
- o Team Lead Account Manager @ Elinoi

ml laurent.chemla@elinoi.com
30 Rue Mogador 75009 Paris

1 piéce jointe - Analyse effectuée par Gmail ©

BB RiB.pdf '

pas a son adresse habituelle.

2 B

@ lun.21nov.13:36 (ilya7jours) ¢ €

@ Enregistrer I'e-mail en tant que modéle

Contact
Impersonation

CEO
Fraud

JL Mantra



Architecture & Flux

[Email Metadata]

Serverless ( :), 4@_. Analyse
6 ( :) 1A

0 ©
Q/ NG
Le courriel arrive au serveur de messagerie
L'email est récupéré via I'API dans I'environnement sans serveur Sandbox de
Boite de Mantra.
réception Les métadonnées du mail sont extraites
L'analyse est effectuée via l'algorithme Mantra.
Ajout de bannieres (par copie ou modification)
Les informations DKIM/DMARC sont réécrites dans les en-tétes.
L'email est déplacé vers la boite de réception
L'environnement temporaire Sandbox sans serveur contenant le contenu de
I'e-mail est détruit.
9. Seules les méta-données hashées stockées sont conservées. 1L Mantra
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