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) XRATOR Qui sommes
nous

A propos de XRATOR —

Fondée en 2020 a Nantes, XRATOR s’est rapidement
établi en tant que pionnier de la gestion de I'exposition
aux menaces. Délivrant des services de haute technicité
dans le domaine de la sécurité offensive et développant
un outil de gestion continue de I'exposition aux
menaces, XRATOR est en mesure d’'accompagner ses
clients aussi bien techniquement que stratégiquement.

VISION MISSION

XRATOR lutte contre la cyber XRATOR renforce la cybersécurité
criminalité en leur supprimant  des organisations en fournissant
ses opportunités d'attaque sur des solutions réduisant le risque

les tissus socio-économiques. ~ Cyber tout en prenant en compte
les impératifs stratégiques et les

Mmenaces réelles de ses clients.
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Co-fondateur expert en cybersécurité

Francois Moerman
Chief Executive Officer
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Y XRATOR Notre
Plateforme

Nous priorisons vos Vulnérabilités
En fonction de vos Menaces

Notre plateforme de gestion continue de 'exposition aux
menaces cartographie en permanence votre
infrastructure et ses vulnérabilités. Grdce a notre
intelligence sur les menaces intégrée et a nos
fonctionnalités de gestion des risques cyber, nous offrons
aux spécialistes en sécurité informatique et aux
dirigeants d’entreprise des informations exploitables en
temps réel sur leur posture de sécurité, en s‘adaptant aux
évolutions de leur environnement de menaces, de leurs
actifs numériques et de leur stratégie commerciale.




Nos solutions:
Produit et Service réecurrent
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Evaluation de I'exposition
Aux menaces

Gestion
g intelligente des
o—% vulnérabilités

|dentifiez et évaluez les
vulnérabilités sur 'ensemble
de votre surface d'attaque, y
compris dans les
environnements cloud, sur site
et hybrides.

oo Intégration
8. d’analyse sur
les menaces

Exploitez lintelligence sur les
menaces en temps réel pour
rester informé des menaces
et vulnérabilités émergentes.

Quantification et
priorisation des
risques

29

Quantifie et priorise
automatiquement les
vulnérabilités en fonction de
leur impact potentiel sur votre
entreprise.

Gestion ‘
g») g automatisée de la
conformité

Simplifiez la conformité avec
les réglementations et

normes industrielles gréce a
des processus automatisés.

=7 Gestiondela
@)ﬁ surface d'attaque
Obtenez une visibilité et un
contrOle complets sur vos
actifs numeériques pour
gérer de maniere proactive

les vulnérabilités et réduire
votre surface d'attaque.

/ Gestion
@ﬁ collaborative de la
cybersécurité

Facilitez la collaboration entre
les équipes de sécurité
informatique et les autres
parties prenantes grdce a une
plateforme unifiée.

A propos de notre
plateforme




Une offre appuyée par un SaaS
Développé par nos experts
S

Gestion avancée des
vulnérabilités

Identifiez, priorisez et gérez de maniere proactive les
vulnérabilités en fonction d’analyse sur les menaces en
temps réel et de leur impact votre activité. Assurez une
atténuation des risques ciblée et efficace.

Priorisation en fonction
de I'impact financier

Vulnérabilités les plus
exploitées et ouvertes

Identifie et priorise Attribution de scores de

Open Vulnerabilities

Top 5 Vulnerabilities

HTTP Unwanted Security Headers

Vulnerability CVE-2023-40481 in 7-zip from 7-zip version 22.1.0.0

HTTP Missing Strict-Transport-Security Headers

SSL Certificate Cannot Be Trusted

TLS Version 1.0 Protocol Detection

Vulnerabilities Heat Map X
Rare Unlikely  Moderate Likely Certain
Medium 0 342 400 16 2
Low 0 138 21 0 0
o Most Exploited Vulnerabilities b

CVE-2024-24919 @
Exploitation Risk : 175

CVE-2024-21338 @
Exploitation Risk : 161

CVE-2024-4577 @

CVE-2024-32896 @
Exploitation Risk : 149

~ Tendances et analyses
historiques des vulnérabilités

automatiquement les
vulnérabilités critiques qui sont
activement ciblées par les
attaquants.

risque aux vulnérabilités en
fonction de leur impact
potentiel sur I'activité, en
mettant 'accent sur les
menaces les plus critiques.

Suivit de I'historique des o oy »
vulnérabilités et des tendances FO“Ctlon na I lte
pour prédire les risques futurs et ~

améliorer la gestion proactive des d Gl prOd L It
menaces. ]



Most Exploited Vulnerabilities

CVE-2024-24919 &

Threat Attraction Index

admin002

exploitation risk 152

CVE-2024-21338 ©

exploitation risk 143 tmp.srv1.preprod.mydomain.com

CVE-2024-4577

exploitation risk 133 https://blog.mydomain.com/wp-plugin/stats

CVE-2024-32896

exploitation risk 133 user_john-doe

CVE-2024-1086

exploitation risk 133 192168274

CVE-2024-28995

CVE-2024-5274

CVE-2024-4978

CVE-2024-4947

CVE-2024-4761

Fonctionnalité

du produit
R

exploitation risk 126

laptop_shared-office

exploitation risk 124

desktop-CEO

exploitation risk 124

https://intra.mydomain.local/submit

exploitation risk 124

printer.lan592.mydomain.local

exploitation risk 124

plclan-factory6.mydomain.local

Analyse des menaces
en temps réel

il

Intégrez en continu les
renseignements sur les
menaces en temps réel pour
vous tenir informé des
vulnérabilités et menaces
émergentes.

threat score 181

threat score 130

threat score 130

threat score 99

threat score 99
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Intégration de I'analyse

threat score 61

threat score 60

threat score 60

sur les menaces

threat score 55 Exploitez I'analyse sur les menaces en temps réel pour
anticiper les menaces émergentes et prendre des

B\ Détection proactive
>’ des menaces

Détectez les attaques
potentielles a un stade
précoce gréce a des
renseignements globaux sur
les menaces, renforgant ainsi
votre capacité a réagir avant
qu’un incident survienne

décisions éclairées en temps opportun.

Données contextuelles sur les
menaces pour des actions
concretes

Fournissez un contexte pertinent sur
les menaces pour votre organisation,
aidant a prioriser les réponses en
fonction des risques les plus
significatifs et immédiats.




Assistance a RSSI
Experts et conseillers stratégiques a votre service

[M1] Développer et implémenter
une stratégie de sécurité

Création d’'une stratégie de sécurité lignée
avec les objectifs de I'organisation.
Définition des politiques et des procédures
pour gérer les risques cyber.

[M4] Gestion des risques

Identification des risques et évaluation de
leur impact sur l'organisation.
Développement des stratégies
d'atténuation et supervision de la mise en
oeuvre des cadres de gestion.

[M7] Conformité réglementaire

Etablissement des politiques et des
pratiques pour maintenir la
conformité et éviter les sanctions

|légales ou financiéres.

[M2] Gouvernance de la
cybersécurité
Définition des rdles et responsabilités au

sein de l'organisation. Etablissez un cadre
de gouvernance cyber pour garantir des
pratiques de sécurité cohérentes.

[M5] Gérer les technologies et
les infrastructures de sécurité
Exploitation des outils de surveillance
en temps réel pour identifier
menaces et traiter les vulnérabilités
en fonction risques émergents.

[M8] Sensibilisation et
formation a la sécurité

Développement et implémentation des
programmes de sensibilisation a la
cybersécurité pour les employés a tous
les niveaux.

[M3] Sécurité des tiers et de la
chaine d'approvisionnement

Evaluation et gestion des risques de
sécurité associés aux tiers. Assurance que
les partenaires respectent les politiques de
sécurité de l'organisation.

[M6] Budgétisation et gestion
des ressources

Gestion de budget de cybersécurité
en assurant une allocation efficace
des ressources pour les programmes
de sécurité, les outils et le personnel.

[M9] Rapport au conseil
d'administration
Traduction des problématiques

complexes de cybersécurité en
langage pertinent pour les dirigeants
non techniques.

A retenir

v

Solutions de cybersécurité sur
mesure
Services évolutifs et flexibles

Leader expert en cybersécurité

Gestion adaptée des risques
Développement proactif de la
stratégie de sécurité

Conformité réglementaire renforcée
Opérations de sécurité rationalisées
grace a notre Saas

Rapports et indicateurs pour les
dirigeants

Protection globale avec un

partenaire de confiance
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Nos services
Spécialisés

8 Exercice
+~0 Red Team

Nous simulons des
cyberattaques réelles pour
évaluer les défenses, la
réponse et la posture de
sécurité de votre organisation.

@ RSSIl as a
—% Service

Nous renforcons votre posture
de sécurité sans avoir besoin
d'un Responsable de la Sécurité
des Systemes dInformation
(RSSI) a temps plein.

Audit
2 g Active Directory

Nous évaluons votre Active
Directory pour garantir la
sécurité, la conformité et
l'optimisation.

Reverse
gg Engineering

Nous analysons les logiciels ou
matériels pour identifier les
défauts de conception, de
fonctionnalité et de sécurité
dans le cadre de I'évaluation
des risques.

Test d’intrusion
& {§ Applicatif

Nous réalisons une évaluation
compléete de la sécurité pour
protéger vos applications et
garantir qu'elles respectent les
meilleures pratiques.

Intrusion physique
& {§ etcyber
Anticipez les menaces

potentielles et maintenez un
environnement de sécurité

robuste en menant des intrusions

physiques et cybernétiques.

A propos de
Nnos services




Nos Certifications
1

Endorsing Business Excellence

Cybersecurity for
Business and Risk
Management

lllllllll

\gpsa/

CERTIFICATE OF REGISTRATION ‘ ,

¢ c'-g :
: XRATOR PTE. LTD. C=ST @

541 ORCHARD ROAD, #09-01
LIAT TOWERS
SINGAPORE 238881

has been assessed for the following scope of registration

PROVISION OF ALL-IN-ONE SAAS PLATFORM FOR
PREVENTIVE CYBER RISK MANAGEMENT

GIAC Exploit Researcher and
Advanced Penetration Tester
(GXPN)

GIAC Certified Incident
Handler (GCIH)

As conforming to the requirements of

CSA Cybersecurity Certification - Cyber Essentials mark

r\ CYBER
O’ g?BER ESSENTIALS

SAFE Certified

Certificate Number : CEM-2022-007 Validity Period : 18-10-2022 to 18-10-2024

Revision Number : NA Originally Issued : 19-10-2022

CYBERSECURITY
GIAC Certified Forensic SERVICES

Analyst (GCFA) giﬁﬁ:LéATION

I

Saju S Pillai

Director

This certificate is awarded with respect to client organisation's compliance with the stated eriteria and terms and conditions
laid down by ISOCert. This certificate may not be reproduced except with the written permission of ISOCert. For further
dlarifications, you may contact us at: ISOCert Pte Ltd, 21 Bukit Batok Crescent, WCEGA Tower #16-76, Singapore 658065

Y CYBER
(}' %?BER ESSENTIALS

SAFE Certified
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MERCI

CONQUER YOUR RISK!

LET'S CHAT!

Francois Moerman

Chief Executive Officer
francois@x-rator.com
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