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Pentera Cloud

Tests d’intrusion automatises

pour environnement cloud

Testez et validez les mécanismes de défense de votre environnement cloud pour assurer une cyber-préparation
continue grace au module Cloud.
Identifiez les mauvaises configurations exploitables, les vulnérabilités logicielles, les identifiants exposés

et les autorisations excessives dans votre domaine cloud pour guider les efforts de correction basés sur une

exposition réelle.

Points essentiels du produit

@

Visibilite de la surface
d’attaque cloud

Identification

continue devos actifs
cloud : machines
virtuelles, stockage,
bases de données et
identités dans toutes les
régions.

O

Tests des attaques
natives cloud
Lancement

progressif des attaques
éthiques permettant de
valider votre résilience
en fonction des
techniques cloud
MITRE ATT&CK.

Pour en savoir plus, veuillez visiter le site: www.sasety.com

Tests depuis le Cloud
vers l'interne

Tout comme le ferait un
attaquant, la solution
révele les chemins
d’attaque latéraux
reliant les

environnements hybrides,

locaux et cloud.

Q

Remédiation basée sur
les preuves

Les failles de sécurité
exploitables sont classées
par ordre de priorité en
fonction de leur impact
sur les activités, et

sont accompagnées de
conseils détaillés sur les
mesures correctives.
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Automatisation du cycle de vie des tests d'attaque du cloud natif

Exécution en toute sécurité des actions

que réaliserait un attaquant

Reconnaissance
et découverte

Découvrez et énumérez
automatiquement vos actifs cloud

Evaluation de la vulnérabilité
Identifiez les failles de configuration,
les vulnérabilités et les identifiants
exposés dans votre domaine cloud

Augmentation des privileges

Utilisez les identifiants collectés
et les ressources compromises
dans les fichiers de données pour
acquérir des autorisations de
niveau élevé, et faire progresser
I'attaque

Mouvement latéral
Déplacez-vous entre les
ressources cloud et les
ressources locales pour
élargir la portée des menaces

Collecte et post-exploitation
Inspectez les systemes
compromis pour découvrir
d'autres vulnérabilités,
puis collectez les données
Extraction et impact sensibles et secrétes du
Emulez les résultats d'une attaque cloud pour d’éventuelles
d’environnement cloud réussie sans opportunités d'extraction
compromettre les données ni la
continuité opérationnelle

Guide de remédiation
Eliminez les chemins d'attaque
critiques et déterminez I'ordre
de priorité des failles de sécurité

Rapports identifiées sur la base de leur

i impact réel
Documentez les résultats pour
la communication interne et
I'établissement des tickets de
remédiation
Nettoyage

Supprimez les données ou le code
utilisé dans le cadre du test pour ne
laisser aucune empreinte résiduelle

Pour en savoir plus, veuillez visiter le site: www.sasety.com
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Avantages

-|- Réduisez I'exposition aux cyber-risques
Identifiez et bloquez les chaines d'attaque exploitables dans votre environnement cloud.

Efficacité accrue de I'équipe de cybersécurité

Automatisez les activités de test de validation de la sécurité sur I'ensemble de la surface d'attaque.

-+ Réduisez la dépendance et les dépenses liés aux tests réalisés par des tiers
Diminuez les co(ts et la dépendance a I'égard des services de tests d'intrusion pour environnement cloud.

Accélérez le délai de remédiation
Corrigez les vulnérabilités et les mauvaises configurations critiques de I'environnement cloud,
en atténuant les risques avant qu'ils ne se matérialisent.

Pour en savoir plus, veuillez visiter le site: www.sasety.com
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