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Les plateformes IAM modernes (Entra ID, Okta, Ping,
etc.) offrent des contrdles de sécurité comme MFA &

Acceés conditionnel, pour des applications cloud
modernes ou des applications sur site qui peuvent

étre placées derriére un proxy.

Mais certains angles morts critiques
de |la sécurité des identités restent

encore non couvertes.



Les angles morts courants de la sécurité des identités.

Systémes et protocoles Difficultés a La sécurité
critiques qui ne prennent |l cartographier et protéger est imcompléte
pas en charge le les et souvent contournée

En particulier les ressources qui Un inventaire incomplet et des La rotation des mots de passe est
s'authentifient sur dépendances inconnues les dans certains cas. Les
(par exemple, outils en rendent : utilisateurs empruntent souvent
ligne de commande, systemes des identifiants et contournent le
legacy, infrastructures).

Lacunes dans
Vous ne pouvez pas protéger ce que vous nhe connaissez pas.
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Demande d’acces
(Kerberos, LDAP/S, NTLM, SAML, OIDC, RAD|US) Services & Resources
(on-prem & cloud)

Users &
Service Accounts

Step-by-step Identity Infrastructure v Pas de prox
Demande d'authentification vérifiée par I'AD (Active Directory, ADFS, Entra ID, v P y . . . .
2. Laréponse est envoyée a la plateforme pour une Okta, Ping, RADIUS, PAM) Pas de modification applicative
seconde vérification v" Pas de modification du workflow
3. La plateforme analyse le message, calcule le risque et
applique une politique: Autoriser/ Rejeter / Demander
le MFA
4. Sinécessaire, la solution demande le MFA 3
l'utilisateur
La réponse est renvoyée a I'AD ‘ ANALYSE ET DECISION Alerts and Risk
Alertes en temps réel, logs et données sur les risques Data to SIEM /
partagés XDR

v

Ping MFA& Acces
f d Identity. Conditionnel

Microsoft

Cartographie des
comptes de Service
& ‘virtual fencing’

Privileged Access Security
‘authentication firewall’
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Protection de I'ensemble de la KillChain AD

Reconnaissance
des comptes d'administration

Reconnaissance
des assets

Utilisation des informations

Exécution de connexions compromises

de code a distance Privileges faibles

Privileges Elevés

Utilisation
des informations
de connexions compromises

Mouvement latéral

Elévation de Mouvement latéral

privileges locaux

. I . Elévation . e 5 ——
Reconnaissance Compromission Reconnaissance e [ Compte admin Domination Acces Exfiltration
Externe d’une machine interne locaux de domaine du domaine aux assets des données

Semaines

Mois

Te——— )

IPSM & ITDR




Exemples de cas d’'usage

Découvrir en temps
réel et surveiller les
authentifications
sur tous vos
comptes de 'AD

Etendre la
couverture de votre
MFA aux
authentifications
LDAP, Kerberos ou
NTLM

Sécuriser les
comptes de service
sans rotation des
mots de passe ni
modification de
I'application

Attaques sur les
identités comme les
mouvements latéraux
et déclenchement du
MFA/Blocage comme
réponse en temps
réel
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