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SPARTA

BY THEIA-SDN

Notre équipe certifiée et nos
outils dédiés aux tests
d’intrusions et audits, pour
les entreprises et
collectivités



sEC

SPARTA, c’est une équipe certifiée qui garantit
une souveraineté B B technique et humaine

Une expertise éprouvée

Des certifications reconnues

Une équipe localisée en France
Un outillage souverain packagé par nos équipes
Un entrainement régulier aux techniques de contournement

L'accés a notre SOC/SIEM GUARDIA pour enrichir le panel d’attaques
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Nous différencions les audits et les tests
d’'intrusions

Les audits permettent d'évaluer le niveau de sécurité de
votre Systeme d'Information (Sl), d’'identifier les failles
existantes et de prioriser les actions correctives.

Les tests d’intrusion, quant a eux, simulent des attaques

réelles pour mesurer la résistance de vos systémes face a un
cybercriminel.
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Une organisation qui capitalise sur la richesse des
compétences et expériences

Directeur Technique Directeur opérationnel
Expert Cyber certifié Gouvernance

SURVEILLANCE DEFENSE ATTAQUE
0, ©, X
Equipe YAMI Equipe SOC GUARDIA Equipe PenTests SPARTA
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Les audits et tests d’'intrusions sont la partie
offensive de I'offre de sécurité de THEIA-SDN

Audit technique

Audit en profondeur basé sur un accées complet aux informations
(architecture, accés admin...). Permet d'identifier des vulnérabilités complexes.
Un rapport détaillé avec recommandations est remis en fin de mission.

Test d'intrusion Boite Grise

Combinaison des tests d'intrusion en boite noire et
blanche. Quelques informations sont partagées, ce qui
permet une analyse ciblée mais réaliste.

Test d'intrusion Boite Noire

Réalisé a distance, sans aucune information fournie
comme un cybercriminel ; objectif : identifier les
points d'entrées exploitables depuis 'extérieur.

Test d’intrusion Flash

Etat des lieux rapide de votre systéme d'information,
pour une premiere approche de votre niveau de
sécurité.
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Red Team

Simulation avancée d’'attaques persistantes (APT), sans
périmetre défini. Le but : tester la capacité de détection
et de réaction de vos équipes de sécurité.

Intrusion Physique
Test grandeur nature ou nos équipes tentent d'entrer

physiquement dans vos locaux ou systemes, pour

/ @ évaluer la sécurité organisationnelle et humaine.

Audit de Gouvernance
S PA RTA Analyse de vos politiques, procédures et documents
BY THEIA-SDN selon les référentiels ISO 27001/27002, NIS2 et ANSSI.

Un audit indispensable pour assurer conformité et
maturité en cybersécurité.
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Quelques références SPARTA en Région
Centre-Val de Loire et en France

Industrie
audio

7 O O 0 postes

Manufacture
d’armes

Média et
Communication

1 O O O postes

1 5 0 postes

Et de nombreux autres secteurs adressés : collectivités, santé, mutuelles, ...
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