
Transformer la sécurité intérieure :
renverser la situation contre les attaquants



Un incident de cybersécurité peut prendre de nombreuses formes

Menace interne
Les menaces internes sont parmi lesplus difficiles à combattre pour lesorganisations, car il s’agit d’utilisateurslégitimes qui se trouvent déjà àl’intérieur de vos systèmes.



Un incident de cybersécurité peut prendre de nombreuses formes

Spear-phishing
Le pirate informatique étudieattentivement sa cible dans le butd'obtenir quelque chose de lui, que cesoit de l'argent, des informationsconfidentielles ou des identifiantsd'accès, par exemple.



Un incident de cybersécurité peut prendre de nombreuses formes

Attaques sophistiquées
Les gangs de ransomware maîtrisentles tactiques de contournement EDRdans leurs chaînes d'attaque.

La France enregistre le taux le plus élevé
d'attaques de ransomware en 2024
d’après Sophos State of Ransomware Report



Les acteurs malveillants se déplacent dans votre réseau
Que l'attaquant soit un script automatisé, un hacktiviste ou unacteur parrainé par un État, il doit se déplacer latéralement ausein du réseau.



Unmodèle commun

Étape 1 Étape 2 Étape 3

accéder au réseau se déplacer sur le réseau lancer un ransomware ouvoler des donnéesprécieuses

Pouvons-nous utiliser cela à notre avantage ?



Deceptive Security
La sécurité trompeuse consiste à créer des actifs réalistes mais faux, tels que des informationsd’identification, des serveurs ou des fichiers, pour inciter les attaquants à interagir avec desleurres, les détournant des ressources réelles et révélant leur présence à un stade précoce.

Menace interne Spear-phishing Attaques sophistiquées

Créez de faux fichiers ou e-mailsqui déclenchent une alertelorsqu'ils sont consultés

honeytoken

Créez un faux site Web, avec unepage de connexion, qui détectelorsque quelqu'un tente de seconnecter avec des informationsd'identification volées

faux site

Créez un faux serveur, quidéclenche une alerte lorsquequelqu'un tente d'accéder à desservices ou à un protocole au seinde votre réseau

honeypot



Avec Trapster, les attaquants viennent à vous... pour être piégés

Faux serveur

Fichier piégé
Fausse page de login



Déploiement en quelquesminutes sur n'importe quel réseau



1. Tableau de bord
facile à comprendre

2. Vue simple des
alertes

3. Déploiement en un
clic



Conçu pour les entreprises. Simple et fluide.



Équipe Trapster

R&DManager Sales Manager

DevOps Developer

CEO

Corentin MARGRAFF
Plus de 7 ans en pentesting,Corentin gère désormais une équipede 5 personnes chez Ballpoint.
Corentin possède une connaissanceapprofondie de l'exploitationd'Active Directory et des besoins desécurité des entreprises



Roadmap

PoC gratuit avec 10entreprisesparticipantes

Oct 2023

Recrutement àtemps plein dansl'équipe Trapster

Sep 2024

Nouveau programmede R&D avecexpansion marketing

May 2025

Consolidation desprogrammes departenariat

Jan 2025 Jan 2026

Expansioneuropéenne

Nous avons reçu unfinancement de la RégionGrandEst pour 2025

Nous commençons à nousassocier à des fournisseurs SOCou MSSP pour une approcheplus directe des clients

Nous avons un projet en coursavec l'INRIA (financé par legouvernement français)



Trapster
Exploitez la puissance de la securité trompeuse

contact@ballpoint.fr
https://trapster.cloud


