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Transformer la sécurité intérieure:
renverser la situation contre les attaquants



Un incident de cybersécurité peut prendre de nombreuses formes

Menace interne PRSSE—
Les menaces internes sont parmi les Tesla Files : 75 000 clients concernés, deux ex-

plus difficiles &8 combattre pour les employés en justice
organisations, car il s’agit d’'utilisateurs
légitimes qui se trouvent déja a

ye 4 s \ - Par Emmanuel Touzot
l'intérieur de vos systemes. a




Un incident de cybersécurité peut prendre de nombreuses formes

ACTUALITE

Spear-phishing

Le pirate informatique étudie
attentivement sa cible dans le but
d'obtenir quelque chose de lui, que ce
soit de ['argent, des informations

confidentielles ou des identifiants % Fls Bellens
d'acces, par exemple. ) " 

ishing’




Un incident de cybersécurité peut prendre de nombreuses formes

Attaques sophistiquées

Les gangs de ransomware maitrisent
les tactiques de contournement EDR
dans leurs chaines d'attaque.

La France enregistre le taux le plus élevé
d'attaques de ransomware en 2024

d’aprés Sophos State of Ransomware Report




Les acteurs malveillants se déplacent dans votre reseau

Que l'attaquant soit un §cript automatisé, un hacktiviste ou un
acteur parrainé par un Etat, il doit se déplacer latéralement au

sein du réseau.




Un modele commun

Etape Etape 2 Etape 3
accéder au réseau se déplacer sur le réseau lancer un ransomware ou
voler des données
précieuses

Pouvons-nous utiliser cela a notre avantage ?



Deceptive Security

La sécurité trompeuse consiste a créer des actifs réalistes mais faux, tels que des informations
d’identification, des serveurs ou des fichiers, pour inciter les attaquants a interagir avec des
leurres, les détournant des ressources réelles et révélant leur présence a un stade précoce.

Menace interne

Créez de faux fichiers ou e-mails
qui déclenchent une alerte
lorsqu'ils sont consultés

9 honeytoken )

Spear-phishing

Créez un faux site Web, avec une
page de connexion, qui détecte
lorsque quelqu'un tente de se
connecter avec des informations
d'identification volées

9 faux site Y

c N
Attaques sophistiquées

Créez un faux serveur, qui
déclenche une alerte lorsque
quelgqu'un tente d'accéder a des
services ou a un protocole au sein
de votre réseau

9 honeypot Y




Avec Trapster, les attaquants viennent a vous... pour etre piéges

- 8

Faux serveur

BALLPOINT
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Déploiement en quelques minutes sur n'importe quel réseau

IS




3 TRAPSTER

A Alerts & External (b A Honeytokens |~ Analytics

Your Alerts & Filters 5 v New v Q

TYPE SOURCE IP HOUR STATUS

1. Tableaude bord
facile a comprendre

Query on service HTTP

10.10.10.6 Seen 5 day(s) ago 2 New
Proxmox

Login attempt on service FTP
Proxmox

10.10.10.6 Seen 5 day(s) ago 7 New

2.Vue simple des

10.10.10.6 S 5d 5N
S — een 5 day(s) ago ew

Login attempt on service RDP

10.10.10.10 Seen 6 day(s) ago 3 New
Proxmox

Your Trapster has been disconnected
trapster-1e6d09

o Login attempt on service FTP alertes

192.168.30.35 Seen 13 day(s) ago 1 New

50f 1064 < 2

Your Trapsters (5/6) Groupes

3. Déploiement enun
clic

oo Online ® Online ® m

Group
AWS PROXMOX
PARIS 172.31.19.40 192.168.10.122

Deploy a Trapster iy

Seen 19 second(s) ago Seen 28 second(s) ago

Fortigate Windows



Concgu pour les entreprises. Simple et fluide.

o~'
i & i

Installation rapide

Votre temps est précieux, nous
avons concu Trapster pour étre le
plus rapidement déployable. La VM
démarre, et la configuration est
automatique.

Simple

Pas besoin de connaissance
technique particuliere, des
templates de configuration sont
proposeés, et la sonde ne perturbe en
rien votre réseau existant.

Peu de faux positifs

Une solution de "Deceptive
Security" permet de recevoir des
alertes de haute fidélité. Personne
ne doit communiquer avec votre
Trapster. Dans le cas contraire, il
faut investiguer.

Cloud Francgais

Ballpoint et sa solution Trapster
sont membre du Startup Program
OVHCloud. Toute la solution est
basée et développée en France.

A4 OVHcloud >tartup

Program



Equipe Trapster

\

CEO R&D Manager Sales Manager

Corentin MARGRAFF

Plus de 7 ans en pentesting,
Corentin gére désormais une équipe
de 5 personnes chez Ballpoint.

Corentin posséde une connaissance DevOps Developer
approfondie de l'exploitation

d'Active Directory et des besoins de

sécurité des entreprises



Roadmap

Oct 2023

PoC gratuit avec 10
entreprises
participantes

Sep 2024

Recrutement a
temps plein dans
l'équipe Trapster

Nous commenc¢ons a nous
associer a des fournisseurs SOC
ou MSSP pour une approche
plus directe des clients

Jan 2025 May 2025
Nouveau programme Consolidation des

de R&D avec programmes de
expansion marketing partenariat

La Région

Grand

I=st

Nous avons recu un
financement de la Région
GrandEst pour 2025

Nous avons un projet en cours
avec l'INRIA (financé par le
gouvernement francais)

Jan 2026

Expansion
européenne



Trapster

Exploitez la puissance de la securité trompeuse

contact@ballpoint.fr
https://trapster.cloud
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