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Les attaquants travaillent sans relâche. Nous 
aussi. Le service Bitdefender MDR offre une 
protection continue (24h/24, 7j/7) contre les 
cybermenaces.
Le service Bitdefender MDR répond directement à votre principal 
besoin en matière de sécurité : les interactions humaines. L’accès aux 
technologies de sécurité n’a jamais été un obstacle, mais aujourd'hui 
il est plus que jamais difficile - et coûteux - de recruter, former et 
fidéliser des professionnels qualifiés pour gérer ces technologies.

Le service Bitdefender MDR inclut les éléments suivants :
	↳ Plateforme de sécurité de pointe – Le service Bitdefender MDR 

s'appuie sur notre plateforme de sécurité de pointe, améliorée par 
l'IA et renforcée par des outils de SOC supplémentaires

	↳ Couverture continue de la sécurité (24h/24, 7j/7) – Notre 
réseau mondial de SOC travaille quand vous travaillez et vous 
couvre partout dans le monde, à tout moment. Lorsqu'un incident 
de sécurité est détecté, notre SOC intervient : un gestionnaire 
de compte de sécurité appelle la personne à contacter en cas 
d'urgence dans les 30 minutes qui suivent et reste en contact 
jusqu'à ce que l'incident soit traité.

	↳ Actions préapprouvées (APA) – Une gamme complète d'APA 
permet de lancer des interventions rapides et décisives afin 
d'atténuer les effets des incidents de sécurité. Nos analystes 
évaluent la situation, enquêtent et prennent des mesures plus 
rapidement que n’importe quelle autre équipe.

	↳ Chasse aux menaces – Les centaines de millions d'endpoints 
couverts par Bitdefender permettent à nos chercheurs en sécurité, 
aux Bitdefender Labs et à l’équipe MDR Threat Intelligence 
de compiler une immense quantité de renseignements sur les 
menaces, d'informations sur les attaquants et d’analyses de 
menaces afin de faciliter la recherche de menaces et d'assurer une 
mise à jour et une protection continues.

	↳ Recommandations d'experts – Non seulement nous vous 
fournissons une protection complète, mais nous faisons aussi 
progresser votre équipe de sécurité. Nos experts formulent des 
recommandations pour améliorer vos connaissances et votre 
posture en matière de sécurité, et propose des mesures correctives 
à adopter pour éviter les incidents.

	↳ Analyse des causes profondes & des conséquences des incidents 
– Nous identifions les vecteurs de menace initiaux et l'impact 
potentiel des incidents, et nous mettons à votre disposition des 
analyses et des rapports complets après chaque action. Nous 
exerçons une surveillance renforcée pendant 72 heures, pour 
qu’aucun incident similaire ou connexe ne se produise.

En bref
Le service MDR vous donne accès 
aux personnes, aux processus et aux 
technologies dont vous avez besoin pour 
satisfaire pleinement vos besoins de sécurité 
et obtenir les résultats que vous recherchez. 
Les solutions EDR/XDR modernes requièrent 
des analystes qualifiés pour surveiller 
l'environnement en continu, avec un nombre 
d'alertes toujours croissant, et la propriété 
des flux de travail de réponse prioritaires. 
Le service MDR relève ces défis afin que 
votre équipe de sécurité et votre équipe 
informatique puissent se concentrer sur la 
croissance de votre organisation.

Avantages clés
	↳ Une analyse plutôt que des alertes - Le 

service Bitdefender MDR prend en charge 
l'ensemble du cycle de vie des alertes, 
analysant des milliers d'alertes pour n'en 
tirer qu'une poignée de réponses et de 
recommandations. Vous pouvez consulter 
toutes ces données sur votre portail MDR, 
en toute transparence, mais vous recevez 
uniquement les informations qui vous 
importent.

	↳ Réponse rapide et décisive – Nos 
analystes de sécurité évaluent 
rapidement les incidents de sécurité et 
prennent des mesures décisives pour 
contenir et atténuer les menaces, en 
tirant parti d'une gamme d'actions pré 
préapprouvées.

	↳ Plateforme de sécurité de premier 
plan – Bitdefender MDR s'appuie sur 
notre plateforme de sécurité de pointe, 
qui arrive régulièrement en tête des 
tests indépendants de MITRE, AV-TEST 
et AV-Comparatives. Par ailleurs cette 
plateforme est 100% propriétaire, ce qui 
permet à nos clients de s'appuyer sur une 
seule pile de technologies de sécurité.

Bitdefender Managed 
Detection and Response 
(MDR+SOC)
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Bitdefender est un leader mondial de la cybersécurité protégeant plus de 500 millions de systèmes dans plus de 150 pays. Depuis 2001, les innovations Bitdefender n'ont cessé 
de fournir des produits de sécurité récompensés et des renseignements sur les menaces au service de la maison connectée intelligente, des utilisateurs de mobiles ainsi que des 
entreprises modernes et de leurs réseaux, de leurs appareils, de leurs centres de données et de leurs infrastructures cloud. Aujourd'hui, Bitdefender est également un fournisseur 
de choix, dont les technologies sont intégrées à plus de 38% des solutions de sécurité disponibles dans le monde. Reconnue par le secteur, respectée par les vendeurs et saluée 
par les clients, Bitdefender est l'entreprise de cybersécurité à laquelle vous pouvez vous fier et sur laquelle vous pouvez compter.
L'ensemble des noms de produits et d'entreprises mentionnés dans le présent document le sont uniquement à titre d'identification ; il sont la propriété et peuvent être des 
marques de commerce de leurs détenteurs respectifs.

	↳ Portail & rapports MDR – Votre portail MDR vous donne accès à des tableaux de bord ainsi qu'à des rapports 
mensuels exploitables. Les rapports contiennent des informations utiles sur les incidents de sécurité, 
présentent les tendances en matière de cybersécurité et orientent les efforts de remédiation, tout en offrant 
une visibilité inégalée sur le service MDR.

Composants du service Bitdefender MDR Bitdefender MDR 
PLUS

Plateforme de sécurité de pointe  
SOC 24h/24, 7j/7  
Actions préapprouvées (APA)  
Chasse aux menaces  
Recommandations d'experts  
Analyse des causes profondes et des conséquences des incidents  
Portail et rapports MDR  
Gestionnaire de compte de sécurité accessible 24h/24, 7j/7 
(Customer Success) ​ 

Intégration de services professionnels   
Flux et analyse de renseignements mondiaux sur les menaces   
Surveillance du Dark Web ​ 
Établissement d'un référentiel de sécurité et modélisation 
personnalisée des menaces   

Protection de la marque et de la propriété intellectuelle ​ 
Surveillance de cibles prioritaires ​ 

Capteurs XDR Modules 
complémentaires

Modules 
complémentaires

« L'équipe MDR de Bitdefender s'est montrée réactive, compétente et efficace pour protéger nos 
données les plus précieuses. Notre priorité absolue est de fournir les meilleurs soins qui soient aux 
patients et Bitdefender nous a aidé à tous les niveaux dans la réalisation de cet objectif. »

Mostafa Mabrouk, Corporate Information Security Manager, Magrabi Hospitals and Centers


