Silverfort 6.0
La plateforme de sécurité des identités unifiée

Silverfort réinvente la sécurité des identités grace a une plateforme unique qui offre une
visibilité complete, un contrble intelligent et une protection continue sur 'ensemble de
Uinfrastructure IAM — sur site et dans le cloud.

Découvrir les identités. Gagner en visibilité.
Identity Inventory

Visualisez toutes vos identités — humaines et non humaines — dans une seule interface.
Une vue globale et centralisée pour comprendre, controler et renforcer votre sécurité
d’identité a chaque niveau.

Access Analysis (Licence requise)

Cartographiez les chemins d’accés cachés, les permissions inutiles et les failles
potentielles.

Réduisez la surface d’attaque et éliminez les risques liés a la perte de contexte dans les
environnements hybrides.

NHI Ownership

Apportez visibilité et gouvernance aux identités non humaines : comptes de service,
workloads, scripts...

Identifiez les identités orphelines, sur-privilégiées ou non gérées, et reprenez le controle de
votre écosystéme.

Contréler Uexposition. Réduire le risque.
MFA User Management

Centralisez la gestion des tokens MFA et automatisez l'inscription des utilisateurs.
Corrigez les erreurs d’association, simplifiez les opérations en masse et accélérez
Uadoption de la MFA.



Cloud ISPM (ldentity Security Posture Management) (Licence requise)

Détectez et corrigez automatiquement les mauvaises configurations, permissions
excessives et paramétrages a risque dans vos environnements cloud et SaaS.
Priorisez les actions et suivez des recommandations guidées pour une sécurité renforcée.

Privileged Access Security (Licence requise)

Automatisez la gestion des acces a privileges grace aux politiques Just-in-Time (JIT).
Améliorez la visibilité, simplifiez la gouvernance et réduisez les abus potentiels grace a une
approche agile et conforme.

Détecter plus vite. Réagir plus intelligemment.
Cloud ITDR (Licence requise)

Unifiez et corrélez les signaux d’attaques d’identité issus de vos environnements cloud
dans une chronologie unique.
Obtenez une visibilité compléte pour accélérer la détection et la réponse aux menaces.

Enhanced On-Prem ITDR

Renforcez la détection des attaques basées sur U'identité : mouvements latéraux,
escalades et abus de priviléges.
Bénéficiez d’alertes a haute fiabilité, d’'un scoring de risque unifié et d’un triage simplifié.

Notification Hub

Centralisez vos alertes et intégrations (Slack, Teams, SIEM, etc.) dans une interface
intuitive.

Simplifiez la gestion et assurez une expérience cohérente et fluide grace a une galerie plug-
and-play.

Sécuriser la montée en puissance des identités IA.
Al Agent Security (Licence requise)

Protégez vos agents d’intelligence artificielle et automatisations LLM.
Assurez visibilité, suivi de la propriété et mitigation des risques pour une adoption de U'lA
slre, éthique et controlée.

Silverfort - Sécuriser toutes les identités, partout.



