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Blancco File Eraser

La premiere solution certifiee Common
Criteria pour supprimer de maniere

permanente les fichiers sur les ordinateurs
PC, les ordinateurs portables et les serveurs

Pourquoi Blancco ?

Blancco représente la référence du
secteur en matiere d'effacement
des données et de diagnostic des
appareils mobiles. Les solutions
d'effacement de données de
Blancco fournissent a des milliers
d'entreprises les outils dont

elles ont besoin pour ajouter une
couche de sécurité supplémentaire
a leurs stratégies de sécurité

des terminaux via un effacement
sécurisé des actifs informatiques.
Tous les effacements sont
vérifiés et certifiés via une piste
d'audit infalsifiable.

Les solutions d'effacement de
données de Blancco ont été
testées, certifiées, approuvées

et recommandées par plus

de 15 organes directeurs et
organisations de premier ordre
dans le monde entier. Aucun
autre logiciel d'effacement de
données ne peut égaler ce niveau
de conformité aux exigences
rigoureuses imposeées par des
organes directeurs, des autorités
|égales et des laboratoires
d'essais indépendants.

Voir Nos Certifications

¢% Common Criteria

Blancco File Eraser offre une pleine conformité et une
sécurité renforcée en automatisant les programmes
d'effacement de données sélectif sur des ordinateurs

de bureau, des ordinateurs portables et des serveurs en
cours d'activité.

Blancco File Eraser facilite 'automatisation d'un processus d'assainissement de données

certifié pour les fichiers et dossiers qui deviennent redondants, obsolétes ou insignifiants
sur les PC, ordinateurs portables et serveurs en cours d'utilisation.

Garanti par des essais et la certification de Common Criteria, Blancco File Eraser permet a
votre organisme de gérer, automatiser et certifier facilement les routines d'effacement de
données. Cela permet de réduire les erreurs des utilisateurs tout en renforcant la sécurité
et enassurant la conformité.

Avantages clés

Prend en charge I'effacement de plusieurs types de fichiers : espace libre, corbeille,
fichiers ordinaires, fichiers temporaires, etc.

Effacement de données dans des environnements actifs en toute sécurité
« Leffacement ciblé et automatisé empéche la fuite de données sensibles.

»  Utilisez la planification basée sur des reglements internes et externes en mettant
en place desregles et des routines automatiques pour effacer en toute sécurité
les fichiers et les dossiers conformément a vos politiques internes de sécurité ou
aux réglementations externes.

* Prendencharge les systemes d'exploitation Windows et Linux.

«  Evitezles temps d'arrét du systéme pendant le processus d'effacement.

Suivez et contrdlez de facon sécurisée toutes les activités d'effacement de données

* Validez la conformité aux normes mises en place par les organismes de
réglementation nationaux et internationaux, y compris les normes PCI DSS, RGPD
DE LUE et HIPAA, et bénéficiez des fonctions de reporting avancées afin d'assurer
une piste d'audit infalsifiable.

Affinez les processus internes et améliorez la transparence

* (Gagnezdutemps et économisez des ressources grace a une installation et un
déploiement a distance dans vos systemes existants.

*  Voir Nos CertificationsBénéficiez des fonctions de planification de taches pour
automatiser vos processus d'effacement et ainsi augmenter votre productivité.

*  Enplanifiant et intégrant des programmes d'effacement, vous renforcerez la maitrise
et la sensibilisation aux politiques et processus internes a travers toute lI'entreprise.
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Caractéristiques techniques

EFFACEMENT INSTALLATION ET GESTION DES UTILISATEURS

« Efface un éventail de fichiers de programmes tels que Excel, Word et
PowerPoint

« Ecrase les fichiers sélectionnés (y compris les versions antérieures
stockées par Windows), I'espace libre du disque, les fichiers
temporaires et la corbeille

« Effaceinstantanément les fichiers par glisser-déposer du bureau
vers Blancco File Eraser

« Effaceles fichiers et les dossiers sur les ordinateurs locaux

« Exécute a distance I'effacement sécurisé de fichiers et de dossiers
sur les serveurs et dans les zones de stockage du réseau

* Prend encharge toutes les normes mondiales d'effacement des
données

Installation facile sur des ordinateurs de bureau et des serveurs
(machines physiques et virtuelles)

Installation et déploiement a distance possibles grace au pack MSI

Configuration centrale des postes clients et des installations multiples
par l'intermédiaire des fichiers de stratégie de groupe

Interface utilisateur facile a utiliser et interface de ligne de commande
avancée prenant en charge de nombreux paramétres, pour une
intégration totalement flexible

Possibilité d'exécution également a partir d'une clé USB connectée aun
ordinateur ou a un serveur pour plus de mobilité et pour des opérations a
lademande

AUTOMATISATION ET PLANIFICATION

REPORTING

* Planification de I'effacement de fichiers sélectionnés sur des
serveurs et sur des postes de travail locaux ou a distance

* Mise en ceuvre de régles et de routines d'effacement de fichiers et de
dossiers

* Permetune planification et une intégration conformes aux
procédures par I'intermédiaire des composants standards de
Windows

* Améliore l'interaction avec l'utilisateur grace aux nombreuses
alternatives de configuration disponibles

Les rapports garantissent la conformité aux normes et aux législations
telles que PCI DSS, qui exigent I'effacement des données au niveau
des fichiers

Options de reporting signé numériquement, centralisé et infalsifiable

Rapports PDF ou CSV détaillés pour une visualisation simple et fichiers
XML pour un reporting centralisé

Prise en charge totale du journal d'événements de Windows

Ajout de champs personnalisés dans les rapports en fonction des
exigences du processus

Le rapport détaillé comprend toute donnée nécessaire a la conformité
telles que les informations de sécurité, données d'utilisateurs, noms
de fichiers et heures exactes

Lesrapports sont automatiquement envoyés a la Blancco
Management Console dés que I'ordinateur est connecté au réseau

PLATEFORMES PRISES EN CHARGE AUDITS

LANGUES PRISES EN CHARGE

* Windows 10,8.1,8,7 * Intégration complete a la Blancco * Anglais, francais, espagnol, allemand et

* Windows Server:2012, 2008 toutes
versions (avec licence Data Center Edition)

* Lessystémes de fichiers pris en charge conformité
sont NTFS, FAT32 et exFAT.

* HP-UX11.11 et HP-UX 11.31 avec VXFS

¢ AIX 5.1 ou version ultérieure avec JFS ou
JFS2

* Solaris

Management Console pour un audit japonaisse
détaillé mis a jour automatiquement et un
contrdle permettant de garantir la mise en

Pour plus d'informations, veuillez contacter
votre représentant de vente de Blancco.

Pour plus d'informations concernant Blancco Technology Group, veuillez visiter notre site web

a l'adresse suivante : www.blancco.com.
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